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Для решения задач, связанных с преобразовани-

ем данных посредством шифрования и расшифрова-
ния, необходимо использовать криптографические 
алгоритмы, имеющие определенные характеристики 
и свойства. Для выявления закономерностей преоб-
разований необходимо провести анализ криптоалго-
ритмов с целью выявления у них недостатков или 
особенностей в процессе преобразования входной 
информации. Наибольший интерес из известных 
криптоалгоритмов представляют криптоалгоритм 
ЛЮЦИФЕР фирмы IBM, основанный на базе про-
стейших криптографических преобразований, кото-
рые сами по себе не обладают достаточной стойко-
стью к расшифрованию противником. Криптоалгоритм 
представляет собой сочетание блоков, реализующих 
функции подстановки (блок подстановки S) и пере-
становки (блок перестановки Р). Поочередное при-
менение блоков подстановки и перестановки позво-
ляет создавать криптографические системы опреде-
ленной сложности и стойкости, достаточных для 
различных областей применения. 

Для понимания полученных в ходе анализа ре-
зультатов напомним основные моменты реализации 
криптоалгоритма ЛЮЦИФЕР. 

Блок подстановки S преобразует n-бит входной 
последовательности в n-бит выходной последова-
тельности (для n = 3 см. рис. 1). Этот блок является 
основным для криптоалгоритма Люцифер, так как 
осуществляет нелинейные преобразования введен-
ной информации. 

Входная комбинация, поступающая на вход бло-
ка подстановки, представлена в двоичном n-битном 

коде. В блоке подстановки она поступает на вход 
дешифратора ДШ1, где преобразуется в позицион-
ный N = 2n - разрядный код. Выходы дешифратора 
ДШ1 с помощью перемычек соединяются с входами 
дешифратора ДШ2, который осуществляет преобра-
зование N-разрядного входного кода в двоичный n-
битный выходной код. 

Блок перестановки Р представляет собой уст-
ройство, преобразующее N битов информации, по-
ступающей на вход блока, в N битов зашифрованной 
информации. Основное отличие от блоков подста-
новки состоит в том, что блок перестановки только 
переносит информацию, не осуществляя при этом 
нелинейные преобразования. 

Блок перестановки для входного N = 9 битного 
кода приведен на рис. 2. 

Структура алгоритма преобразования данных 
Люцифер представляет собой сочетание блоков, реа-
лизующих функции подстановки (блок подстановки 
S) и перестановки (блок перестановки Р). 

Структура криптоалгоритма (для 9-разрядной 
входной последовательности) приведена на рис. 3. 

Входные данные при прохождении через чере-
дующиеся слои блоков подстановки и перестановки 
значительно изменяются, при этом S-блоки обеспе-
чивают нелинейную подстановку и выполняют «пе-
ремешивание» информации, а P-блоки меняют мес-
тами цифры, обеспечивая их «рассеивание». 

Значительным моментом, влияющим на опреде-
ление характеристик преобразования, является объем 
памяти, необходимый для хранения информации, 
полученной в ходе преобразования. 

 
 

 

Преобразование в S – блоке 
Вход Выход 

10 c.c 8 с.с 8с.с 10 с.с 
0 000 111 7 
1 001 011 3 
2 010 101 5 
3 011 000 0 
4 100 010 2 
5 101 100 4 
6 110 001 1 
7 111 110 6  

Рис. 1. Блок подстановки S с разрядностью n = 3 
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Рис. 2. Блок подстановки Р с разрядностью N = 9 
 

 
 

Рис. 3. Структура криптоалгоритма Люцифер с входной 9-разрядной последовательностью 
 

 
 

Рис. 4. Преобразование массива входной информации в массив выходной информации 
 

 
 

Рис. 5. Графическое представление функции криптографического преобразования  
и объема памяти, необходимого для хранения входной (выходной) информации
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Для определения объема памяти, необходимого 
для хранения информации, рассмотрим некоторую 
криптографическую функцию, осуществляющую 
блочное преобразование информации. Для таких 
функций преобразование информации осуществля-
ется внутри некоторого массива (рис. 4), в котором 
объем блока входной информации Vin равен объему 
блока выходной информации Vout  (Vin = Vout). 

Разрядность ключа (m), в соответствии с кото-
рым производится преобразование информации, для 
криптографических функций должен быть не мень-
ше разрядности входной информации (n), т. е. m ≥ n. 

Графическое представление функции крипто-
графического преобразования и объема памяти, не-
обходимого для хранения входной (выходной) ин-
формации приведено на рис. 5.  

В общем случае объем памяти, необходимый 
для хранения входной информации в битах, равен 
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где VK =2m – объем

in = Nb × Nn,        (1) 

где Nb – количество бит входного (выходного) слова, 
Nn – число возможных комбинаций значений вход-
ного (выходного) слова.  

На рис. 5 объем памяти входной информации 
Vin соответствует прямоугольнику размером n × 2n

(выделен желтым цветом). Он равен объему вы-
ходной информации Vout для одного из значений 
ключа (m

in = Vout (при Кi = const).    (2) 

Объем памяти, необходимый для хранения вы-
ходной информации в битах для всех значений клю-
ча, равен объему памяти входной информации Vin, 

ключа Km 

у

люча разрядностью m-бит. 
На ЭВМ информацию удобней хранить, об
ть и передавать не в битах, а в байтах. Рассмот-

рим варианты, когда входная (выходная) информа-
ция кратна байту. Объем ключа примем равным 
объему входной (выходной) информации (n = m).  

На рис. 6 приведено графическое представлен
ма памяти, необходимого для хранения входной 

(выходной) информации кратной 1 байту (1, 2, 3 и 4 
байта). 

В обще
хранения входной информации в байтах, равен 

V =N  N ,                             (4) 

айт входного (выходного) сло-
ва, Nn - число возможных комбинаций значений 
входного (выходного) слова.  

Объем памяти, необходимый
ной информации в байтах равен объему выход-

ной информации VoutB для одного из значений ключа 

V = V (при К  = const).       (5) 

мяти, необходимый для хранения вы-
ой информации в байтах для всех значений 

ключа, равен 

 ключа разрядностью m-бит. 

Рис. 6. Графическое предс ения входной (выходной) 
информации кратной 1 байту (1, 2, 3 и 4 байта) 
тавление объема памяти, необходимого для хран

624



Выводы 

 решения этих задач становится 

но

ости, то они будут жестко взаимосвязаны. В этом 

одной последовательности равно адресу 
ыходной). 
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