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ÓÄÊ 621.383:004.721ÇÀÙÈÙÅÍÍÛÅ ÂÎËÎÊÎÍÍÎ-ÎÏÒÈ×ÅÑÊÈÅ ÑÈÑÒÅÌÛÄËß ÐÀÑÏÐÅÄÅËÅÍÍÛÕ ÂÛ×ÈÑËÈÒÅËÜÍÛÕ ÑÅÒÅÉÑ. Í. Èâ÷åíêî, Î. Í. Íàðûøêèíà, Ñ. È. Îâå÷êèí, À. Â. Ñâåòèêîâ, Â. Â. Øóáèí(ÐÔßÖ-ÂÍÈÈÝÔ, ã.Ñàðîâ)Äàíî îïèñàíèå èçâåñòíûõ èç îòêðûòîé ïå÷àòè çàùèùåííûõ âîëîêîííî-îïòè÷åñêèõñèñòåì ïåðåäà÷è èíôîðìàöèè äëÿ êîìïüþòåðíûõ ñåòåé, ðàçðàáîòàííûõ â ïåðèîä ñ êîí-öà 80-õ ãîäîâ ÕÕ âåêà äî íàøèõ äíåé. Ïðèâåäåíû èõ ïàðàìåòðû, îñîáåííîñòè ñèñòåìçàùèòû èíôîðìàöèè è îáëàñòü ïðèìåíåíèÿ. Îñíîâíîå âíèìàíèå óäåëåíî ñîâðåìåííûìïðîãðàììíî-òåõíè÷åñêèì ñðåäñòâàì çàùèòû èíôîðìàöèè ñåðèè FOBOS, ðàçðàáîòàí-íûì â ÐÔßÖ-ÂÍÈÈÝÔ.Êëþ÷åâûå ñëîâà: ñèñòåìà çàùèòû èíôîðìàöèè, çàùèùåííàÿ âîëîêîííî-îïòè÷åñêàÿñèñòåìà ïåðåäà÷è èíôîðìàöèè, ïðîãðàììíî-òåõíè÷åñêèå ñðåäñòâà çàùèòû èíôîðìà-öèè. ÂâåäåíèåÎäíèì èç ïðåèìóùåñòâ âîëîêîííî-îïòè÷åñêèõñèñòåì ïåðåäà÷è (ÂÎÑÏ) íàðÿäó ñ áîëåå âûñî-êèìè èíôîðìàöèîííîé åìêîñòüþ è ïîìåõîóñòîé-÷èâîñòüþ ÿâëÿåòñÿ ïîâûøåííàÿ (ïî ñðàâíåíèþ ñòðàäèöèîííûìè êàíàëàìè ñâÿçè) ñêðûòíîñòü ïå-ðåäàâàåìîé èíôîðìàöèè. Òåì íå ìåíåå ñðåäñòâàïåðåõâàòà èíôîðìàöèè ñ ó÷àñòêîâ âîëîêîííî-îïòè÷åñêèõ ëèíèé ïåðåäà÷è (ÂÎËÏ) çà ïðåäå-ëàìè êîíòðîëèðóåìîé çîíû ñóùåñòâóþò è ïðåä-ñòàâëÿþò ðåàëüíóþ îïàñíîñòü. Ïîýòîìó äëÿñîçäàíèÿ ðàñïðåäåëåííûõ âû÷èñëèòåëüíûõ ñå-òåé, îáðàáàòûâàþùèõ èíôîðìàöèþ îãðàíè÷åí-íîãî äîñòóïà, òðåáóþòñÿ çàùèùåííûå êàíàëûñâÿçè. Âûñîêàÿ ñêîðîñòü ïåðåäà÷è, âîçìîæíîñòüôîðìèðîâàíèÿ áîëüøîãî êîëè÷åñòâà êàíàëîâ ñâîëíîâûì óïëîòíåíèåì (WDM) â îäíîì âîëîêíåäåëàþò çàùèùåííûå ÂÎÑÏ íåçàìåíèìûì èí-ñòðóìåíòîì äëÿ ðåøåíèÿ ïîñòàâëåííûõ çàäà÷.Ïåðâûå ñèñòåìû ñâÿçè ÝÂÌ ñ óäàëåííûìèòåðìèíàëàìè ñ èñïîëüçîâàíèåì ÂÎÑÏ ïîÿâè-ëèñü â êîíöå 80-õ ãîäîâ ÕÕ âåêà. Ïî ñîâðåìåí-íûì ìåðêàì îíè èìåëè íèçêóþ ñêîðîñòü ïåðåäà-÷è, ìàëóþ äàëüíîñòü è íåñîâåðøåííûå ñðåäñòâàçàùèòû èíôîðìàöèè. Â ñòàòüå ïðèâåäåíî îïè-ñàíèå èçâåñòíûõ àâòîðàì çàùèùåííûõ ÂÎÑÏ �îò ñàìûõ ïåðâûõ ñèñòåì äî ñîâðåìåííûõ òåõ-íè÷åñêèõ ñðåäñòâ çàùèòû. Îñíîâíîå âíèìàíèåóäåëåíî ïðîãðàììíî-òåõíè÷åñêèì ñðåäñòâàì çà-

ùèòû èíôîðìàöèè (ÏÒÑÇÈ) ñåðèè FOBOS, ðàç-ðàáîòàííûì â ÐÔßÖ-ÂÍÈÈÝÔ â ïåðèîä ñ 2005ïî 2013 ã. è èñïîëüçóåìûì äëÿ ñîçäàíèÿ ðàñïðå-äåëåííûõ ÂÎÑÏ, îáðàáàòûâàþùèõ èíôîðìàöèþîãðàíè÷åííîãî äîñòóïà.Ñèñòåìà çàñåêðå÷åííîé ñâÿçè IDOCSÂ êîíöå 80-õ ãîäîâ ÕÕ âåêà â îòäåëåíèè ìèê-ðîýëåêòðîííûõ ñèñòåì ôèðìû Hughes Aircraft(ÑØÀ) áûëà ðàçðàáîòàíà ñèñòåìà çàñåêðå÷åí-íîé ñâÿçè IDOCS (Intrusion Detection OpticalCommunications System � îïòè÷åñêàÿ ñèñòåìàñâÿçè, îáíàðóæèâàþùàÿ âòîðæåíèÿ) áåç ïðèìå-íåíèÿ øèôðîâàíèÿ [1]. Çàùèòà äàííûõ îñó-ùåñòâëÿëàñü ïî ïðèíöèïó îáíàðóæåíèÿ ïîâðå-æäåíèÿ ëèíèé è íåìåäëåííîãî ïðåêðàùåíèÿ ïå-ðåäà÷è ñ âûäà÷åé çâóêîâîãî è ñâåòîâîãî ñèãíàëîâòðåâîãè. Ñèñòåìà ñîñòîÿëà èõ äâóõ ñïåöèàëüíûõìîäåìîâ FAM-131 è äâóõ ìíîãîìîäîâûõ ÂÎËÏäëèíîé äî 1,5 êì. ÂÎËÏ îáðàçîâàíà äâóìÿ êà-áåëÿìè ñ îïòè÷åñêèìè âîëîêíàìè (ÎÂ) CorningType 5 cî ñòóïåí÷àòûì ïðîôèëåì ïîêàçàòåëÿïðåëîìëåíèÿ â ãèáêîé òðóá÷àòîé çàùèòíîé îáî-ëî÷êå Siecor. Äëÿ íåçàùèùåííûõ ëèíèé ñâÿçèìåæäó ìîäåìîì è îáîðóäîâàíèåì ïîëüçîâàòåëÿèñïîëüçîâàëñÿ êàáåëü Siecor 144 ñ ñåðäöåâèíîéäèàìåòðîì 100ìêì. Ñèñòåìà íå îãðàíè÷èâàëàïðîïóñêíóþ ñïîñîáíîñòü îïòè÷åñêîãî êàáåëÿ è� 85 �



Ñ. Í. Èâ÷åíêî, Î. Í. Íàðûøêèíà, Ñ. È. Îâå÷êèí, À. Â. Ñâåòèêîâ, Â. Â. Øóáèíáûëà ïîëíîñòüþ ïðîçðà÷íà äëÿ ïîëüçîâàòå-ëÿ. Ñêîðîñòü ïåðåäà÷è äàííûõ â ìàí÷åñòåð-ñêîì êîäå óñòàíàâëèâàëàñü â äèàïàçîíå îò 6 äî13Ìáèò/ñ.Â ñèñòåìå IDOCS êîíòðîëü âòîðæåíèé îñíîâàííà ïåðåäà÷å äâóõ îòëè÷àþùèõñÿ äðóã îò äðóãàïî ôàçå ñèãíàëîâ íà ãðóïïàõ âûñøèõ è íèçøèõìîä âîëîêíà. Â ïðèåìíèêå ýòè ñèãíàëû âçàèìíîóðàâíîâåøèâàþòñÿ (áàëàíñ íóëÿ). Ëþáîå âòîð-æåíèå â ÎÂ âûçûâàåò íàðóøåíèå áàëàíñà íó-ëÿ, òàê êàê èçëó÷åíèå âûñøèõ ìîä âûâîäèòñÿ âïåðâóþ î÷åðåäü. Ïðè îáíàðóæåíèè âòîðæåíèÿìîäåì ñîîáùàåò î òðåâîãå. Âòîðîé ñîñòàâëÿþ-ùåé ìåòîäà ÿâëÿåòñÿ êîíòðîëü èçìåíåíèÿ ìîù-íîñòè ñèãíàëà ïî ãðóïïå ìîä íèæíåãî ïîðÿäêà.Ïðè îáíàðóæåíèè îòêëîíåíèé óðîâíÿ ìîùíîñòèòàêæå ôîðìèðóåòñÿ ñèãíàë òðåâîãè. Êðîìå òîãî,òåðìèíàë FAM-131 ôîðìèðóåò ñèãíàë ïîâðåæäå-íèå ïðè ïîïûòêå âñêðûòèÿ êîðïóñà ïðèáîðà.Ìîäåì FAM-131, ïî ìíåíèþ àâòîðîâ, � ýòîïåðâîå íåêðèïòîãðàôè÷åñêîå óñòðîéñòâî äëÿ çà-ñåêðå÷åííîé ñâÿçè, àòòåñòîâàííîå Àãåíòñòâîìíàöèîíàëüíîé áåçîïàñíîñòè ÑØÀ. Îí áûë îäîá-ðåí äëÿ çàùèòû ñåêðåòíîé ïðàâèòåëüñòâåííîé

èíôîðìàöèè âñåõ óðîâíåé è êàòåãîðèé ïðè ïå-ðåäà÷å ïî ëèíèÿì ñâÿçè íåáîëüøîé ïðîòÿæåííî-ñòè. Ìîäåì óäîâëåòâîðÿë òðåáîâàíèÿì ñòàíäàð-òà Tempest NACSIM 5100A. Äëÿ ïðèìåíåíèÿ ñè-ñòåìû íà ðåàëüíûõ îáúåêòàõ â ÑØÀ áûëà ðàçðà-áîòàíà è óòâåðæäåíà ñïåöèàëüíàÿ äîêòðèíà [2].Âîëîêîííî-îïòè÷åñêàÿçàùèùåííàÿ ñèñòåìà ZAT4Â òî æå âðåìÿ ôèðìà Ericson Fiber Optics ðàç-ðàáîòàëà îïòè÷åñêóþ âîëîêîííóþ çàùèùåííóþñèñòåìó ZAT4 [3], ñîñòîÿùóþ èç äâóõ ìîäåìîâ èäâóõ ìíîãîìîäîâûõ ÎÂ. Ñèñòåìà ïðåäíàçíà÷å-íà äëÿ ñâÿçè ñ öåíòðàëüíûì êîìïüþòåðîì óäà-ëåííûõ òåðìèíàëîâ â ñèíõðîííîì èëè àñèíõðîí-íîì ðåæèìå. Ñòðóêòóðíàÿ ñõåìà ìîäåìà, âçÿòàÿèç [3], ïðèâåäåíà íà ðèñ. 1.Äëÿ çàùèòû èíôîðìàöèè â ñèñòåìå èñïîëüçî-âàíû êâàíòîâîå çàøóìëåíèå ïðè êîýôôèöèåíòåìîäóëÿöèè îêîëî 1%, êîíòðîëü ïîñòîÿííîé ïðè-íèìàåìîé ìîùíîñòè è êîíòðîëü êîýôôèöèåíòàîøèáîê (BER) ïî êàæäîìó èç ÷åòûðåõ êàíàëîâ.

Ðèñ. 1. Ñòðóêòóðíàÿ ñõåìà ìîäåìà ZAT4 [3] � 86 �



Çàùèùåííûå âîëîêîííî-îïòè÷åñêèå ñèñòåìû äëÿ ðàñïðåäåëåííûõ âû÷èñëèòåëüíûõ ñåòåéÏîðîã òðåâîãè ïî BER ñîñòàâëÿë 10�5. Ñõå-ìà ìîäóëÿöèè äëÿ èñïîëüçîâàíèÿ êâàíòîâîãî çà-øóìëåíèÿ ïðèâåäåíà íà ðèñ. 2: áîëüøàÿ ïî-ñòîÿííî èçëó÷àåìàÿ ìîùíîñòü ìîäóëèðóåòñÿ ìà-ëîé ìîùíîñòüþ èíôîðìàöèîííîãî ñèãíàëà (îêî-ëî 1ìêÂò).Îñíîâíûå òåõíè÷åñêèå ïàðàìåòðû ñèñòåìûZAT4, ïî äàííûì ñòàòüè [3], ïðèâåäåíû â òàáë. 1.Èñïîëüçóåìîå â ñèñòåìå ñíèæåíèå ìîùíîñòè ïå-ðåäàâàåìûõ ñèãíàëîâ ýôôåêòèâíî, à êâàíòîâîåçàøóìëåíèå âíîñèò òîëüêî äîïîëíèòåëüíûé øóìè íå óâåëè÷èâàåò ñòåïåíè çàùèùåííîñòè èíôîð-ìàöèè. Çàøóìëåíèå ìîæåò áûòü ýôôåêòèâíûìñïîñîáîì çàùèòû òîëüêî â òîì ñëó÷àå, åñëè ïðè-

åìíèêè ÂÎÑÏ è íàðóøèòåëÿ ðàáîòàþò ïðè îäè-íàêîâûõ îòíîøåíèÿõ ñèãíàë/øóì.Êîìïëåêò àïïàðàòóðû ÀËÑÂ-1äëÿ çàùèùåííûõ ÂÎÑÏÂ ÑÑÑÐ â 1986�1988 ãã. âî Âñåñîþçíîì íà-ó÷íî-èññëåäîâàòåëüñêîì èíñòèòóòå ýêñïåðèìåí-òàëüíîé ôèçèêè (ÂÍÈÈÝÔ, ã. Àðçàìàñ-16 Ãîðü-êîâñêîé îáë.) áûë ðàçðàáîòàí êîìïëåêò àïïàðà-òóðû ÀËÑÂ-1 äëÿ çàùèùåííûõ ÂÎÑÏ, ñåðèé-íûé âûïóñê êîòîðîãî îñóùåñòâëÿëñÿ Ïðîèçâîä-ñòâåííûì îáúåäèíåíèåì (ÏÎ) "Ñòàðò" (ã. Ïåí-

Ðèñ. 2. Ñõåìû ìîäóëÿöèè [3]: à � îáû÷íàÿ; á � èñïîëüçóåìàÿ â ZAT4 Òàáëèöà 1Îñíîâíûå òåõíè÷åñêèå ïàðàìåòðû ñèñòåìû ZAT4Ïàðàìåòð Çíà÷åíèåÝëåêòðè÷åñêèé èíòåðôåéñÏàðàëëåëüíûé èíòåðôåéñ V.24, V.28 (RS232C)4 àñèíõðîííûõ êàíàëà ïåðåäà÷è 0�20Êáèò/ñ×àñòîòà ñèíõðîíèçàöèè ìîäåìà 2,4�19,2 êÃöÎïòè÷åñêèé èíòåðôåéñÒèï ÎÂ, äèàìåòðû ñåðäöåâèíû/îáîëî÷êè 2 MM OB, 50/125ìêìÒèï èñòî÷íèêà, ïðèåìíèêà, äëèíà âîëíû LED, PIN, 850ìêìÑêîðîñòü ïåðåäà÷è 2,4576ÌáîäÄàëüíîñòü ïåðåäà÷è 2 êìÒèï ñîåäèíèòåëåé SMAÈíòåðôåéñ òðåâîãèÊîíòðîëü ìîùíîñòè è BER ïî 4 êàíàëàì ïîðîã BER = 10�5Ïàðàìåòðû ïèòàíèÿ, óñëîâèÿ ïðèìåíåíèÿ, ãàáàðèòûÍàïðÿæåíèå ïèòàíèÿ 2� 15Â ïîñòîÿííîãî òîêàÏîòðåáëÿåìàÿ ìîùíîñòü ìåíåå 5ÂòÂðåìÿ ðàáîòû íà ðåçåðâíîì ïèòàíèèè íå ìåíåå 30ìèíÒåìïåðàòóðà îêðóæàþùåé ñðåäû 0�40 ÆÑÃàáàðèòû (âûñîòà, øèðèíà, ãëóáèíà) 44� 220� 250ìì� 87 �



Ñ. Í. Èâ÷åíêî, Î. Í. Íàðûøêèíà, Ñ. È. Îâå÷êèí, À. Â. Ñâåòèêîâ, Â. Â. Øóáèíçà-19 Ïåíçåíñêîé îáë.) [4]. Àïïàðàòóðà ïðåä-íàçíà÷àëàñü äëÿ îáìåíà öèôðîâîé èíôîðìàöè-åé ìåæäó îáúåêòàìè êîìïëåêñà ÅÑ-7920 ïî îï-òè÷åñêèì êàáåëÿì ñ çàùèòîé èíôîðìàöèè îòíåñàíêöèîíèðîâàííîãî äîñòóïà, ðåàëèçîâàííîéàïïàðàòíûìè ñðåäñòâàìè. Â ñîñòàâ êîìïëåê-òà ÀËÑÂ-1 âõîäèëè ïðèåìîïåðåäàþùèé áëîê,4 ïðèåìîïåðåäàþùèõ ìîäóëÿ, 16 îïòè÷åñêèõæãóòîâ, ñîåäèíèòåëüíûå ìóôòû, ýëåêòðè÷åñêèåæãóòû, îïòè÷åñêèé êàáåëü ÎÊ-50-2-8 äëèíîé äî2 êì, ãåíåðàòîð òåñòîâûõ ñèãíàëîâ è ñ÷åò÷èêêîýôôèöèåíòà îøèáîê. Îñíîâíûå ïàðàìåòðûÀËÑÂ-1 ïðèâåäåíû â òàáë. 2.Äëÿ èñïîëüçóåìîãî àñèíõðîííîãî ðåæèìà çà-ùèòà èíôîðìàöèè îñóùåñòâëÿëàñü ïî èçìåíå-íèþ àìïëèòóäû ñïåöèàëüíî ôîðìèðóåìîãî êîí-òðîëüíîãî èìïóëüñà äëèòåëüíîñòüþ 40ìêñ [5].Ïîðîã òðåâîãè â ÀËÑÂ-1 ñîñòàâëÿë îêîëî 0,1 äÁ.Âî ÂÍÈÈÝÔ è ÏÎ "Ñòàðò" èíôîðìàöèîííûåñåòè íà îñíîâå àïïàðàòóðû ÀËÑÂ-1 ýêñïëóàòè-ðîâàëèñü îêîëî 10 ëåò è áûëè óòèëèçèðîâàíûâìåñòå ñ ÅÑ ÝÂÌ.

Ñèñòåìà çàùèòû Fiber Sentinel Systemôèðìû OpternaÑîâðåìåííûå çàùèùåííûå ÂÎÑÏ ôóíêöèîíè-ðóþò íà áîëåå âûñîêèõ ñêîðîñòÿõ è èìåþò áîëååñîâåðøåííûå ñðåäñòâà çàùèòû èíôîðìàöèè, ÷åìîïèñàííûå âûøå. Òàê, ôèðìà Opterna ïðåäëàãà-åò ñîâðåìåííîå óñòðîéñòâî Fiber Sentinel System(FSS � îõðàíÿþùàÿ âîëîêíî ñèñòåìà). Âíåøíèéâèä óñòðîéñòâà FSS, êîòîðîå óñòàíàâëèâàåòñÿ â19-äþéìîâûå êàðêàñû (âûñîòà 1U), ïðåäñòàâëåííà ðèñ. 3 [6].FSS ÿâëÿåòñÿ âíåøíèì (ïî îòíîøåíèþ ê ïðèå-ìîïåðåäàþùåé àïïàðàòóðå ÂÎÑÏ) óñòðîéñòâîì,êîòîðîå îáåñïå÷èâàåò íåïðåðûâíûé êðóãëîñó-òî÷íûé êîíòðîëü ÎÂ ïî òåõíîëîãèè Wave Sense.Â ñëó÷àå ïîïûòêè ïåðåõâàòà èíôîðìàöèè FSSàâòîìàòè÷åñêè áûñòðî îáíàðóæèâàåò âòîðæå-íèå, ïåðåêëþ÷àåò ïåðåäà÷ó íà ðåçåðâíîå ÎÂ èïî èíòåðôåéñó SNMP ñîîáùàåò ïîëüçîâàòåëþ îâîçíèêøåé òðåâîãå. Îñíîâíûå ïàðàìåòðû FSSïðèâåäåíû â òàáë. 3 [7]. Òàáëèöà 2Ïàðàìåòðû êîìïëåêòà àïïàðàòóðû ÀËÑÂ-1Ïàðàìåòð Çíà÷åíèåÄèàïàçîí äëèí âîëí 0,82�0,88ìêìÑêîðîñòü ïåðåäà÷è äàííûõ 0,72�0,95Ìáèò/ñÂåðîÿòíîñòü ïîÿâëåíèÿ îøèáêè íå áîëåå 10�9Äàëüíîñòü ïåðåäà÷è 0,2�2,0 êìÌàêñèìàëüíûå ïîòåðè â ÎÊ 25 äÁÒèï ÎÊ ÎÊ-50-2-8Òèï ÎÂ, äèàìåòðû ñåðäöåâèíû/îáîëî÷êè ÌÌ ÎÂ, 50/125ìêìÂõîäíûå è âûõîäíûå ñèãíàëû êîä ÅÑ-7920Ñðåäíåå âðåìÿ íàðàáîòêè íà îòêàç 2 500 ÷Äèàïàçîí ðàáî÷èõ òåìïåðàòóð ÂÎËÏ îò �40 äî 50 ÆÑÑðîê ñëóæáû 10 ëåò

Ðèñ. 3. Âíåøíèé âèä óñòðîéñòâà FSS � 88 �



Çàùèùåííûå âîëîêîííî-îïòè÷åñêèå ñèñòåìû äëÿ ðàñïðåäåëåííûõ âû÷èñëèòåëüíûõ ñåòåéÒàáëèöà 3Ïàðàìåòðû FSSÏàðàìåòð Çíà÷åíèåÃàáàðèòû 17� 13� 1;75 äþéìÍàïðÿæåíèå (÷àñòîòà ïèòàíèÿ) 100�240Â (60/50Ãö)Òåìïåðàòóðà ðàáî÷àÿ (ïðåäåëüíàÿ) îò 0 äî 55 ÆÑ (îò �10 äî 65 ÆÑ)Âëàæíîñòü ðàáî÷àÿ (ïðåäåëüíàÿ) 0�90% (0�95%)Ðàáî÷àÿ äëèíà âîëíû 1 310ìêìÂíîñèìûå ïîòåðè òèïîâûå (ìàêñèìàëüíûå) 1,5 äÁ (2,4 äÁ)Ìîùíîñòü â êàíàëå îò �45 äî +5 äÁìÏîðîã ïðèíÿòèÿ ðåøåíèÿ 0,02 äÁÂðåìÿ îáíàðóæåíèÿ 25ìñÂðåìÿ ïåðåêëþ÷åíèÿ 4ìñÒèï ÎÂ (òèïû ñîåäèíèòåëåé) SM (FC, SC, ST)Óñòðîéñòâî ðàáîòàåò íà îäíîé äëèíå âîëíû(1,31ìêì), ñàìîé êîðîòêîé äëÿ ñèñòåì íà îäíî-ìîäîâûõ ÎÂ è ïîýòîìó äàëåêî íå ñàìîé ëó÷øåéäëÿ êîíòðîëÿ ÂÎËÏ. Òî åñòü â ÂÎÑÏ íå ìî-æåò áûòü èñïîëüçîâàíî ñïåêòðàëüíîå ðàçäåëåíèåêîíòðîëüíûõ è èíôîðìàöèîííûõ ñèãíàëîâ, êî-òîðîå ñóùåñòâåííî ïîâûøàåò ÷óâñòâèòåëüíîñòüñèñòåìû êîíòðîëÿ. Ïîðîã ïðèíÿòèÿ ðåøåíèÿ, ïîäàííûì àâòîðîâ, ñîñòàâëÿåò 0,02 äÁ, âðåìÿ ðåàê-öèè � îêîëî 30ìñ.Òåõíîëîãèÿ çàùèòû èíôîðìàöèèôèðìû Oyster OpticsÒåõíîëîãèÿ ôèðìû Oyster Optics [8] âêëþ÷àåòâ ñåáÿ íåñêîëüêî ñïîñîáîâ çàùèòû èíôîðìàöèè:� ôàçîâàÿ ìîäóëÿöèÿ èíôîðìàöèîííîãî ñèã-íàëà;� îáíàðóæåíèå è äåòåêòèðîâàíèå ïîïûòîêâòîðæåíèÿ;� ëîêàëèçàöèÿ âòîðæåíèé ìåòîäîì âðåìåííîéðåôëåêòîìåòðèè (OTDR).Ðåàëèçàöèÿ âñåõ ýòèõ ñïîñîáîâ â îäíîé ïðèåìî-ïåðåäàþùåé êàðòå, íåñîìíåííî, ïîâûøàåò ñòå-ïåíü çàùèùåííîñòè èíôîðìàöèè. Òåõíîëî-ãèÿ ôèðìû çàùèùåíà íåñêîëüêèìè ïàòåíòà-ìè [9�13].Íà ðèñ. 4 ïðåäñòàâëåíà ñòðóêòóðíàÿ ñõåìàïðèåìîïåðåäàþùåé êàðòû ÂÎÑÏ, çàùèùåííîéïî òåõíîëîãèè ôèðìû Oyster Optics [8].Ôàçîâàÿ ìîäóëÿöèÿ óâåëè÷èâàåò øóì â êàíàëåè íå ìîæåò ãàðàíòèðîâàòü çàùèòó îò ñ÷èòûâà-íèÿ. Íàðóøèòåëü, èñïîëüçóþùèé ïåðåñòðàèâàå-ìûé èíòåðôåðîìåòð Ìàõà�Öåíäåðà, îïðåäåëèòâðåìåííóþ çàäåðæêó, ÷òî ïîçâîëèò äåòåêòèðî-âàòü ïåðåõâà÷åííûé ñèãíàë. Áîëåå ïåðñïåêòèâ-íûì ñëåäóåò ñ÷èòàòü èñïîëüçîâàíèå âìåñòî ôà-

çîâîé ìîäóëÿöèè âîëíîâîãî óïëîòíåíèÿ èíôîð-ìàöèè WDM, êîòîðîå îáåñïå÷èâàåò íå ìåíüøóþñòåïåíü ñêðûòíîñòè, íî ïðè ýòîì ñóùåñòâåííîóâåëè÷èâàåò ñêîðîñòü ïåðåäà÷è èíôîðìàöèè âÎÂ çà ñ÷åò îäíîâðåìåííîé ïåðåäà÷è ïî íåñêîëü-êèì êàíàëàì.Êîìïëåêò ñðåäñòâ çàùèòû èíôîðìàöèèInterceptorÔèðìà Network Integrity Systems ïðåäëà-ãàåò êîìïëåêò ñðåäñòâ çàùèòû èíôîðìàöèèInterceptor ("ïåðåõâàò÷èê"), êîòîðûé ñîñòîèò èçêîìïëåêòîâ çàùèòû òåìíûõ (Interceptor) è àê-òèâíûõ (Interceptor + Plus) âîëîêîí, à òàêæåïàññèâíîãî óñòðîéñòâà Micro-RTU [14] (ðèñ. 5).Ïîñëåäíåå óñòðîéñòâî ïðåäíàçíà÷åíî äëÿ èñ-ïîëüçîâàíèÿ ñ óñòðîéñòâîì Interceptor + Plusäëÿ ñîçäàíèÿ êîëüöà ïî êîíòðîëüíîìó êàíàëóè äâóõ ëèíèé ïî èíôîðìàöèîííîìó êàíàëó, ÷òîïîçâîëÿåò óïðîñòèòü è óäåøåâèòü ñèñòåìó çàùè-òû èíôîðìàöèè. Êàê óòâåðæäàþò àâòîðû ðàçðà-áîòêè, óñòðîéñòâî ðåàãèðóåò íà ïîïûòêè äîñòó-ïà ê òåìíûì è àêòèâíûì ÎÂ ïðè ïðîíèêíîâåíèèâ îïòè÷åñêèé êàáåëü (ÎÊ). Ñèñòåìà çàùèòû ïî-ñòðîåíà íà çàïàòåíòîâàííîé òåõíîëîãèè Smart,êîòîðàÿ îñíîâàíà íà òîì, ÷òî ÂÎËÏ ÿâëÿåòñÿäàò÷èêîì äîñòóïà ê ÎÊ.Àâòîðû îòìå÷àþò, ÷òî ïðåäëàãàåìûå ñõåìûçàùèòû ôóíêöèîíèðóþò ñî âñåìè ñòàíäàðòàìèEthernet äî ñêîðîñòè 10Ãáèò/ñ âêëþ÷èòåëüíî èìîãóò áûòü èñïîëüçîâàíû â ðàçëè÷íûõ ñèñòåìàõ.Â ÷àñòíîñòè, â [14] ïðèâåäåí ñðàâíèòåëüíûé àíà-ëèç ïðèìåíåíèÿ Interceptor è êðèïòîãðàôè÷å-ñêèõ ñðåäñòâ çàùèòû â ñåòè SIPRNet. Îòìå÷åíî,÷òî ñðåäñòâà çàùèòû Interceptor ñîîòâåòñòâóþòíîðìàòèâíûì äîêóìåíòàì ðàçëè÷íûõ âåäîìñòâ� 89 �
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Ðèñ. 4. Ñòðóêòóðíàÿ ñõåìà ïðèåìîïåðåäàþùåé êàðòû ÂÎÑÏ, çàùèùåííîé ïî òåõíîëîãèè ôèðìû OysterOptics [8]

Ðèñ. 5. Êîìïëåêò ñðåäñòâ çàùèòû èíôîðìàöèèInterceptor [14]

ÑØÀ è ïî îñíîâíûì òåõíèêî-ýêîíîìè÷åñêèìïàðàìåòðàì (øèðîêîïîëîñíîñòü, öåíà, ñêîðîñòüâíåäðåíèÿ) ëó÷øå êðèïòîãðàôè÷åñêèõ ñðåäñòâçàùèòû.ÂÎÑÏ ñî ñðåäñòâàìè çàùèòû Interceptor èñ-ïîëüçóþòñÿ â ÂÂÑ è àðìèè ÑØÀ, Ïåíòàãîíå,Äåïàðòàìåíòå íàöèîíàëüíîé áåçîïàñíîñòè, Ðàç-âåäûâàòåëüíîì óïðàâëåíèè Ìèíèñòåðñòâà îáî-ðîíû, Ìèíèñòåðñòâå þñòèöèè è äðóãèõ âåäîì-ñòâàõ ÑØÀ.Ñèñòåìû çàùèòû èíôîðìàöèè íà îñíîâåêîíâåðòîðîâ ñðåäû FOBOS-100S (L,M)Â 2005�2007 ãã. â ÐÔßÖ-ÂÍÈÈÝÔ ïðè ïîä-äåðæêå Ôîíäà ðàçâèòèÿ ïðåäïðèíèìàòåëüñòâàâ íàó÷íî-òåõíè÷åñêîé ñôåðå (ÔÐÏÍÒÑ) ðàçðà-áîòàíû êîíâåðòîðû ñðåäû FOBOS-100S (L,M).Èçäåëèÿ ñåðòèôèöèðîâàíû Ôåäåðàëüíîé ñëóæ-áîé ïî òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðî-ëþ (ÔÑÒÝÊ) Ðîññèè è ñåðèéíî âûïóñêàëèñü âÐÔßÖ-ÂÍÈÈÝÔ ñ 2007 ïî 2013 ã. [15]. Âíåøíèéâèä êîíâåðòîðîâ ñðåäû ïðåäñòàâëåí íà ðèñ. 6.Êîíâåðòîð ñðåäû (âèòàÿ ïàðà � ÎÂ) ïðåäíà-çíà÷åí äëÿ ñîçäàíèÿ çàùèùåííûõ ÂÎÑÏ ïî òåõ-íîëîãèè FastEthernet (100Ìáèò/ñ, ïîëíûé äóï-ëåêñ). Ñèñòåìà çàùèòû èíôîðìàöèè êîíâåðòî-ðîâ îñíîâàíà:� íà ñíèæåíèè óðîâíÿ ìîùíîñòè äî áåçîïàñ-íîãî (îò �25 äî �30 äÁì);� 90 �
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Ðèñ. 6. Âíåøíèé âèä êîíâåðòîðîâ FOBOS-100S (L,M)� ñêðåìáëèðîâàíèè èíôîðìàöèîííûõ ñèãíà-ëîâ, èñïîëüçóåìîì ïðè ïåðåäà÷å ïî ýëåêòðè-÷åñêèì ëèíèÿì;� ïîñòîÿííîì ìîíèòîðèíãå ëèíèè ïî ñïåöè-àëüíî ðàçðàáîòàííîìó àëãîðèòìó, çàùèùåí-íîìó ïàòåíòàìè [16�20], ñ îòêëþ÷åíèåì ïå-ðåäà÷è â àâàðèéíîé ñèòóàöèè.Êðîìå òîãî, â ñèñòåìå ïðåäóñìîòðåí êîí-òðîëü ÎÂ ñ ïîìîùüþ ñòàíäàðòíîãî OTDR-ðåôëåêòîìåòðà ïî ìåòîäèêå, îòëè÷àþùåé ïî-ïûòêó âòîðæåíèÿ îò ñâàðíîãî ñîåäèíåíèÿ. Èñ-

ïîëüçîâàíèå çàùèùåííûõ ÂÎÑÏ íà îñíîâå êîí-âåðòîðîâ ïîçâîëÿåò ñîçäàâàòü ðàçâåòâëåííûå çà-ùèùåííûå ñåòè ìàñøòàáà ïðåäïðèÿòèÿ. Íàðèñ. 7 ïðèâåäåíà òîïîëîãèÿ òàêîé ñåòè, ðåàëè-çîâàííîé íà îäíîì èç ïðåäïðèÿòèé Ðîñàòîìà.Îñíîâíûå òåõíè÷åñêèå ïàðàìåòðû êîíâåðòî-ðîâ ïðèâåäåíû â òàáë. 4. Êîíâåðòîðû ñðåäûFOBOS-100S (L,M) áûëè ðåàëèçîâàíû â îñíîâ-íîì íà îòå÷åñòâåííîé ýëåìåíòíîé áàçå, â íàñòî-ÿùåå âðåìÿ ñíÿòîé ñ ïðîèçâîäñòâà. Ó÷èòûâàÿáîëüøîé ñïðîñ â Ðîññèè íà ýòè óñòðîéñòâà, áû-ëî ðàçðàáîòàíî çàìåíÿþùåå èõ èçäåëèå íà ñî-âðåìåííîé ýëåìåíòíîé áàçå ñ áîëåå âûñîêîé ñòå-ïåíüþ èíòåãðàöèè. Â ðåçóëüòàòå ãàáàðèòû êîí-âåðòîðà ïî ñðàâíåíèþ ñ ïðåäûäóùèìè ìîäåëÿìèóìåíüøèëèñü â äâà ðàçà, à öåíà ñíèçèëàñü ïðè-ìåðíî íà 30%. Âíåøíèé âèä êîíâåðòîðà ïðèâå-äåí íà ðèñ. 8.Ðåàëèçîâàíûé àëãîðèòì çàùèòû íà îñíîâåêîíâåðòîðîâ ñðåäû âõîäèò â ñîñòàâ ïðîãðàììíî-ãî îáåñïå÷åíèÿ âñòðîåííîãî ìèêðîêîíòðîëëåðà.Óñòàíîâëåííûé ïîðîã òðåâîãè 0,01 äÁ ïîçâîëÿåòîáåñïå÷èòü ñðåäíåå âðåìÿ íàðàáîòêè íà ëîæíóþòðåâîãó 104 ÷ è âåðîÿòíîñòü îáíàðóæåíèÿ íå ìå-íåå 0,99999. Âðåìÿ ðåàêöèè êîíâåðòîðîâ � íåáîëåå 200ìñ.

Ðèñ. 7. Òîïîëîãèÿ çàùèùåííîé ñåòè ïðåäïðèÿòèÿ � 91 �



Ñ. Í. Èâ÷åíêî, Î. Í. Íàðûøêèíà, Ñ. È. Îâå÷êèí, À. Â. Ñâåòèêîâ, Â. Â. ØóáèíÒàáëèöà 4Ïàðàìåòðû êîíâåðòîðîâ FOBOS-100S (L,M)Ïàðàìåòð Çíà÷åíèåÝëåêòðè÷åñêèé èíòåðôåéñ IEEE 802.3u (100Base-TX)Ñêîðîñòü ïåðåäà÷è äàííûõ (ïîëíûé äóïëåêñ) 100Ìáèò/ñÑêîðîñòü ïåðåäà÷è â ëèíèè 125Ìáèò/ñËèíåéíûé êîä 4B/5B � MLT-3Àìïëèòóäà ñèãíàëà ïðè ïåðåäà÷å â ëèíèþ 1,8�2,0BÑðåäà ïåðåäà÷è � âèòàÿ ïàðà UTP (STP) cat. 5 è âûøåÒèï ýëåêòðè÷åñêîãî ñîåäèíèòåëÿ (êîíòàêòû) RJ-45 (1�2, 3�6)Äëèíà ýëåêòðè÷åñêîé ëèíèè îò 0 äî 100ìÎïòè÷åñêèé èíòåðôåéñ IEEE 802.3u (100Base-TX)Ñêîðîñòü ïåðåäà÷è äàííûõ (ïîëíûé äóïëåêñ) 100Ìáèò/ñËèíåéíàÿ ñêîðîñòü ïåðåäà÷è 125Ìáèò/ñËèíåéíûé êîä 4B/5B � NRZIÐàáî÷àÿ äëèíà âîëíû (òèï ñîåäèíèòåëÿ)FOBOS-100S 1,25�1,35ìêì (SC)FOBOS-100M 1,27�1,37ìêì (ST)FOBOS-100L 1,47�1,57ìêì (SC)Ïîðîã ÷óâñòâèòåëüíîñòè (BER< 10�10)FOBOS-100S, FOBOS-100L íå áîëåå �36;0 äÁìFOBOS-100M íå áîëåå �27;0 äÁìÑðåäíÿÿ ìîùíîñòü íà âûõîäíîì ïîëþñå (Ò)FOBOS-100S îò �24;0 äî �32;0 äÁìFOBOS-100M îò �23;0 äî �27;0 äÁìÄàëüíîñòü ïåðåäà÷è (äëÿ 2 êàòåãîðèè ÂÎÑÏ)FOBOS-100L 40,0 êìFOBOS-100S 25,0 êìFOBOS-100M 2,0 êìÊîíòðîëëåð çàùèòû èíôîðìàöèèÏîðîã îòêëþ÷åíèÿ ïåðåäà÷è 0,01 äÁÂðåìÿ ðåàêöèè íå áîëåå 0,2 ñÈñòî÷íèê ïèòàíèÿÍàïðÿæåíèå, ÷àñòîòà (ïî ÃÎÑÒ 13109-97) 187�242Â, 49�51ÃöÏîòðåáëÿåìàÿ ìîùíîñòü íå áîëåå 20ÂòÏîêàçàòåëè íàäåæíîñòèÊîýôôèöèåíò îøèáîê (BER) íå áîëåå 10�10Ñðåäíÿÿ íàðàáîòêà íà îòêàç 104 ÷Ñðåäíèé ñðîê ñëóæáû 10 ëåò

Ðèñ. 8. Âíåøíèé âèä íîâîãî êîíâåðòîðà FOBOS-100M

Óíèâåðñàëüíûå êîíòðîëëåðû çàùèòûFOBOS-10GS, FOBOS-100GL,FOBOS-100GE äëÿ âûñîêîñêîðîñòíûõè ìíîãîêàíàëüíûõ ñèñòåì ñâÿçèÄëÿ âûñîêîñêîðîñòíûõ çàùèùåííûõ ÂÎÑÏ âÐÔßÖ-ÂÍÈÈÝÔ â 2011�2013 ãã. áûëè ðàçðà-áîòàíû è ïîñòàâëåíû íà ñåðèéíîå ïðîèçâîäñòâîóíèâåðñàëüíûå êîíòðîëëåðû çàùèòû FOBOS-10GS, FOBOS-100GL, FOBOS-100GE. Âíåøíèéâèä óñòðîéñòâ îäèíàêîâ è ïðåäñòàâëåí íà ðèñ. 9.Êîíòðîëëåðû îáåñïå÷èâàþò çàùèòó èíôîðìà-öèè äëÿ ÂÎÑÏ ëþáûõ ñòàíäàðòîâ ôèçè÷åñêîãî� 92 �



Çàùèùåííûå âîëîêîííî-îïòè÷åñêèå ñèñòåìû äëÿ ðàñïðåäåëåííûõ âû÷èñëèòåëüíûõ ñåòåé

Ðèñ. 9. Âíåøíèé âèä óíèâåðñàëüíûõ êîíòðîëëåðîâçàùèòû

óðîâíÿ, ôóíêöèîíèðóþùèõ â ñèíõðîííîì ðå-æèìå íà ñêîðîñòÿõ ïåðåäà÷è îò 100Ìáèò/ñ äî100Ãáèò/ñ. Ïðè ýòîì êîíòðîëëåðû íå ñíèæà-þò ñêîðîñòü ïåðåäà÷è èíôîðìàöèè, îáåñïå÷è-âàåìóþ ïðèåìîïåðåäàþùåé àïïàðàòóðîé ÂÎÑÏ.Ïîääåðæèâàåìûå óñòðîéñòâàìè FOBOS-10GS,FOBOS-100GL ñòàíäàðòû îïòè÷åñêèõ ñåòåé è èõïàðàìåòðû ïðèâåäåíû â òàáë. 5, 6. ÊîíòðîëëåðFOBOS-100GE êðîìå ñòàíäàðòîâ, ïîääåðæèâàå-ìûõ FOBOS-100GL, äîïóñêàåò ñòàíäàðòû ìíîãî-êàíàëüíîé ïåðåäà÷è ñ ãðóáûì âîëíîâûì óïëîò-íåíèåì (CWDM) è ïëîòíûì âîëíîâûì óïëîòíå-íèåì (DWDM è HDWDM). Òàáëèöà 5Ïàðàìåòðû ñòàíäàðòîâ, ïîääåðæèâàåìûõ FOBOS-10GSÑêîðîñòü Äëèíà Òèï ÎÂ Ñòàíäàðò ôèçè- Êîëè÷åñòâî Äàëüíîñòü,ïåðåäà÷è, âîëíû èíôîð- (ñòàíäàðò ÷åñêîãî óðîâíÿ ÎÂ ìÃáèò/ñ ìàöèîííûõ ITU-T) èíôîðìàöèîííûõñèãíàëîâ, ìêì òåõíîëîãèé0,100 0,85 MMF (G.651.1) 100Base-FX 2 0�2 0001,000 0,77�0,86 MMF (G.651.1) 1 000Base-SX 2 0�55010,000 0,85 MMF (G.651.1) 10GBase-SR (SW) 2 0�30040,000 0,85 MMF-OM3 (G.651.1) 40GBase-SR4 8 0�100100,000 0,85 MMF-OM3 (G.651.1) 100GBase-SR10 20 0�100Òàáëèöà 6Ïàðàìåòðû ñòàíäàðòîâ, ïîääåðæèâàåìûõ FOBOS-100GLÑêîðîñòü Äëèíà Òèï ÎÂ Ñòàíäàðò ôèçè- Êîëè÷åñòâî Äàëüíîñòü,ïåðåäà÷è, âîëíû èíôîð- (ñòàíäàðò ÷åñêîãî óðîâíÿ ÎÂ ìÃáèò/ñ ìàöèîííûõ ITU-T) èíôîðìàöèîííûõñèãíàëîâ, ìêì òåõíîëîãèé0,100 1,310 SMF (G.652, G.657) 100Base-FX 2 0�1000,155 1,260�1,360 SMF (G.652, G.657) STM-1 (I-1, S-1.1, L-1.1) 2 0�850,622 1,260�1,360 SMF (G.652, G.657) STM-4 (I-4, S-4.1, L-4.1) 2 0�701,000 1,270�1,330 SMF (G.652, G.657) 1 000Base-LX (LH) 2 0�101,310/1,490 1 000Base-BX10 1�2,488 1,260�1,360 SMF (G.652, G.657) STM-16 (I-16, S-16.1, L-16.1) 2 0�6010,000 1,310 SMF (G.652, G.657) 10GBase-LR (LW) 2 0�251,270, 1,290, 10GBase-LX4 2 0�101,330, 1,350(CWDM)40,000 1,270, 1,290, SMF (G.652, G.657) 40GBase-LR4 2 0�101,330, 1,350(CWDM)100,000 1,295, 1,300, SMF (G.652, G.657) 100GBase-LR4 2 0�101,305, 1,310 100GBase-ER4 0�40(DWDM)�Íà âõîäå è âûõîäå êîíòðîëëåðà òðåáóåòñÿ óñòàíîâêà îïòè÷åñêèõ ðàçâåòâèòåëåé OR1�2.� 93 �



Ñ. Í. Èâ÷åíêî, Î. Í. Íàðûøêèíà, Ñ. È. Îâå÷êèí, À. Â. Ñâåòèêîâ, Â. Â. ØóáèíÓíèâåðñàëüíûå êîíòðîëëåðû çàùèòû îáåñïå-÷èâàþò âûïîëíåíèå ñëåäóþùèõ ôóíêöèé:� ïîääåðæêà ïåðåäà÷è öèôðîâîé èíôîðìàöèèïî ÂÎËÏ â ðåàëüíîì ìàñøòàáå âðåìåíè ñïðîïóñêíîé ñïîñîáíîñòüþ êàíàëà, çàäàííîéïåðåäàò÷èêîì ÂÎÑÏ;� àâòîìàòè÷åñêàÿ íàñòðîéêà íà ëþáóþ äëèíóîïòè÷åñêèõ ëèíèé â óñòàíîâëåííûõ ïðåäå-ëàõ, ÷òî íå ïîçâîëÿåò èñïîëüçîâàòü â ÎÂìîùíîñòü âûøå çàäàííîãî îãðàíè÷åíèÿ;� àêòèâíàÿ çàùèòà îò íåñàíêöèîíèðîâàííîéè íåïðåäíàìåðåííîé ðåêîíôèãóðàöèè ñåòèçà ïðåäåëàìè êîíòðîëëåðîâ è îò ïîïûòîêäîñòóïà ê ñðåäñòâàì çàùèòû è îïòè÷åñêèìóñèëèòåëÿì;

� ïîñòîÿííûé ìîíèòîðèíã êîýôôèöèåíòà ïå-ðåäà÷è èñïîëüçóåìûõ ÎÂ ñ îòêëþ÷åíèåì ïå-ðåäà÷è îïòè÷åñêèõ ñèãíàëîâ ïðè ïîÿâëåíèèäîïîëíèòåëüíûõ ïîòåðü;� ñïåêòðàëüíîå ðàçäåëåíèå èíôîðìàöèîííûõè êîíòðîëüíûõ ñèãíàëîâ;� ñâåòîâàÿ è çâóêîâàÿ èíäèêàöèÿ ñîñòîÿíèÿêîíòðîëëåðà.Êîíòðîëëåðû çàùèòû ìîæíî âêëþ÷àòü â ñî-ñòàâ çàùèùåííûõ ÂÎÑÏ ïî ñëåäóþùèì ñõåìàì(ðèñ. 10, ñì. òàêæå öâåòíóþ âêëàäêó): à) äóï-ëåêñíàÿ ïåðåäà÷à ïðè ñîåäèíåíèè òî÷êà�òî÷êà;á ) äóïëåêñíàÿ ïåðåäà÷à ïî îäíîìó ÎÂ; â) äóï-ëåêñíàÿ ïåðåäà÷à ñ ïåðåêëþ÷åíèåì íà ðåçåðâíîå

Ðèñ. 10. Ñõåìû çàùèùåííûõ ÂÎÑÏ ñ èñïîëüçîâàíèåì êîíòðîëëåðîâ çàùèòû (F � êîíòðîëëåð çàùè-òû FOBOS-100GL; R � îïòè÷åñêèé ðàçâåòâèòåëü ñ äåëåíèåì ÎR1�2; Ð � îïòè÷åñêèé ïåðåêëþ÷àòåëüÎP1�2) � 94 �



Çàùèùåííûå âîëîêîííî-îïòè÷åñêèå ñèñòåìû äëÿ ðàñïðåäåëåííûõ âû÷èñëèòåëüíûõ ñåòåéÎÂ; ã) äóïëåêñíàÿ ïåðåäà÷à ñ ïåðåêëþ÷åíèåì íàðåçåðâíîå ÎÂ ñ óïëîòíåíèåì íà äâà ÎÂ.Ðåàëèçîâàíûé àëãîðèòì çàùèòû íà îñíîâåêîíòðîëëåðîâ ñðåäû âõîäèò â ñîñòàâ ïðîãðàìì-íîãî îáåñïå÷åíèÿ âñòðîåííîãî ìèêðîêîíòðîëëå-ðà. Óñòàíîâëåííûé ïîðîã òðåâîãè 0,02 äÁ ïîç-âîëÿåò îáåñïå÷èòü ñðåäíåå âðåìÿ íàðàáîòêè íàëîæíóþ òðåâîãó 104 ÷ è âåðîÿòíîñòü îáíàðóæå-íèÿ íå ìåíåå 0,99999. Âðåìÿ ðåàêöèè êîíòðîëëå-ðîâ � íå áîëåå 200ìñ. Ñ ó÷åòîì ïðèìåíÿåìîãîâ êîíòðîëëåðàõ çàùèòû ñïåêòðàëüíîãî ðàçäåëå-íèÿ èíôîðìàöèîííîãî è êîíòðîëüíîãî ñèãíàëîâïîðîã òðåâîãè ñíèæàåòñÿ äî 0,002�0,003 äÁ.Çàêëþ÷åíèåÐàçðàáîòàííûé è ñåðèéíî èçãîòàâëèâàåìûéâ ÐÔßÖ-ÂÍÈÈÝÔ êîìïëåêò ÏÒÑÇÈ ñåðèèFOBOS äëÿ çàùèùåííûõ ÂÎÑÏ ðàñïðåäåëåí-íûõ âû÷èñëèòåëüíûõ ñåòåé îáåñïå÷èâàåò çàùèòóèíôîðìàöèè ïðè åå ïåðåäà÷å çà ïðåäåëàìè êîí-òðîëèðóåìîé çîíû ñî ñêîðîñòÿìè îò 100Ìáèò/ñäî 100Ãáèò/ñ è áîëåå (ñ ïðèìåíåíèåì òåõíî-ëîãèé óïëîòíåíèÿ èíôîðìàöèè WDM, CWDM,DWDM, HDWDM). Ïðè ýòîì ìîãóò áûòü èñ-ïîëüçîâàíû ëþáûå èíôîðìàöèîííûå òåõíîëîãèèè äàëüíîñòü ïåðåäà÷è äî 100 êì áåç ðåãåíåðàöèèñèãíàëîâ. Êðîìå òîãî, ÏÒÑÇÈ ôóíêöèîíèðó-þò â ðåàëüíîì ìàñøòàáå âðåìåíè è íå ñíèæà-þò ñêîðîñòü ïåðåäà÷è, êîòîðàÿ çàäàåòñÿ ïðèåìî-ïåðåäàþùåé àïïàðàòóðîé ÂÎÑÏ.Ðàçðàáîòàííûå ÏÒÑÇÈ îáåñïå÷èâàþò ÷óâ-ñòâèòåëüíîñòü ïî îáíàðóæåíèþ äîïîëíèòåëüíûõïðÿìûõ ïîòåðü îò 0,003 äî 0,03 äÁ ïðè ñðåäíåìâðåìåíè íàðàáîòêè íà ëîæíîå ñðàáàòûâàíèå íåìåíåå 104 ÷ è âåðîÿòíîñòè îáíàðóæåíèÿ íå ìåíåå0,99999. ×óâñòâèòåëüíîñòü îáåñïå÷èâàåò çàùèòóîò ëþáûõ ïîïûòîê ïåðåõâàòà îïòè÷åñêîãî ñèãíà-ëà. Ïðåäñòàâëåííûå èçäåëèÿ ñåðèè FOBOS ïîìàññîãàáàðèòíûì è òåõíè÷åñêèì õàðàêòåðèñòè-êàì ïðåâîñõîäÿò èçâåñòíûå çàðóáåæíûå àíàëîãè.Ñïèñîê ëèòåðàòóðû1. Ñèñòåìà çàñåêðå÷åííîé ñâÿçè áåç êðèïòî-ãðàôèè // Èíîñòðàí. ïå÷àòü îá ýêîíîì.,íàó÷.-òåõ. è âîåí. ïîòåíöèàëå ãîñóäàðñòâ �ó÷àñòíèêîâ ÑÍÃ è òåõíè÷åñêèõ ñðåäñòâàõåãî âûÿâëåíèÿ. Ñåð. Òåõíè÷åñêèå ñðåä-

ñòâà ðàçâåäûâàòåëüíûõ ñëóæá êàïèòàëèñòè-÷åñêèõ ãîñóäàðñòâ. 1995. � 10. Ñ. 49�52.2. Operational security doctrine for the�ber alarmed modem (FAM)-131 intrusiondetection optical communications system(IDOCS). US: NSTISSI, 1991.3. Erkander R. Optical Fiber Security SystemZAT4 // Ericssonreview. 1987. No 1. P. 35�41.4. Ïîïîâ C. Í., Øóáèí Â. Â., Ïîëîâèí-êèí Þ. È. è äð. Âîëîêîííî-îïòè÷åñêàÿñèñòåìà ïåðåäà÷è äëÿ êîìïëåêñà óñòðîéñòâîòîáðàæåíèÿ èíôîðìàöèè ÅÑ-7920 // Ðà-äèî è ñâÿçü. Ýëåêòðîñâÿçü. 1990. � 12.Ñ. 29�30.5. Øóáèí Â. Â., Ïîñêðåáåòüåâà Â. À. Óñòðîé-ñòâî êîíòðîëÿ îïòè÷åñêèõ ëèíèé ñâÿçè. Àâ-òîðñêîå ñâèäåòåëüñòâî � 1711341. 1992.www.bd.patent.su.6. Equipment and Instruments. Fiber SentinelSystem. www.opterna.com.7. Nair S. Using a Fiber Sentinel System forPhysical Lager Security. www.opterna.com.8. Oyster Optics Inc. Securing Fiber OpticCommunications against Optical TappingMethods. 2002�2003. www.oysteroptics.com.9. Secure �ber optic telecommunications systemand method. US659055. 15.07.2003. www.google.co.uk/patents.10. Telecommunications Card for Secure OpticalData Transmission and Installation Method.US7099592. 29.08.2006. www.google.co.uk/patents.11. Phase-modulated Fiber Optic Telecommunica-tions System. US6476952. 5.11.2002. www.google.co.uk/patents.12. Dual-mode Fiber Optic TelecommunicationsSystem and Method. US6665500. 16.12.2003.www.google.co.uk/patents.13. Phase-modulated Fiber Optic Telecommunica-tions System. US6469816. 22.10.2002. www.google.co.uk/patents.14. Fiber Optic Intrusion Detection Systems.Network integrity systems, 2005. www.networkintegritysystems.com.� 95 �
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