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ÓÄÊ 621.383:004.721ÇÀÙÈÙÅÍÍÀß ÂÎËÎÊÎÍÍÎ-ÎÏÒÈ×ÅÑÊÀß ÑÈÑÒÅÌÀÏÅÐÅÄÀ×È ÈÍÔÎÐÌÀÖÈÈ ÎÃÐÀÍÈ×ÅÍÍÎÃÎ ÄÎÑÒÓÏÀÄËß ÌÍÎÃÎÊÎÍÒÓÐÍÛÕ ÐÀÑÏÐÅÄÅËÅÍÍÛÕÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÛÕ ÑÈÑÒÅÌÑ ÐÀÇÃÐÀÍÈ×ÅÍÈÅÌ ÏÐÀÂ ÄÎÑÒÓÏÀ ÏÎËÜÇÎÂÀÒÅËÅÉÂ. Â. Øóáèí(ÔÃÓÏ "ÐÔßÖ-ÂÍÈÈÝÔ", ã. Ñàðîâ Íèæåãîðîäñêîé îáëàñòè)Ïðåäñòàâëåíî îïèñàíèå çàùèùåííîé âîëîêîííî-îïòè÷åñêîé ñèñòåìû ïåðåäà÷è èíôîð-ìàöèè îãðàíè÷åííîãî äîñòóïà íà îñíîâå êîíòðîëëåðîâ çàùèòû ñåðèè FOBOS ñ èñïîëü-çîâàíèåì ñïåêòðàëüíîãî ðàçäåëåíèÿ èíôîðìàöèîííîãî è êîíòðîëüíîãî êàíàëîâ. Ïîêà-çàíî, ÷òî ñ ïîìîùüþ òåõíîëîãèè ãðóáîãî âîëíîâîãî óïëîòíåíèÿ ìîæíî ñîçäàòü ìíîãî-êîíòóðíóþ (äî 10 êîíòóðîâ) ðàñïðåäåëåííóþ àâòîìàòèçèðîâàííóþ ñèñòåìó ïðåäïðèÿ-òèÿ ñ çàùèòîé èíôîðìàöèè îò óòå÷êè ïðè ïåðåäà÷å ïî îïòè÷åñêîìó êàíàëó çà ïðåäåëà-ìè êîíòðîëèðóåìîé çîíû. Ïðè ýòîì îáåñïå÷èâàåòñÿ äàëüíîñòü ïåðåäà÷è èíôîðìàöèèäî 20�30 êì íà ñêîðîñòè 10,31 Ãáèò/ñ è 37,5 êì íà ñêîðîñòè 1,25 Ãáèò/ñ.Êëþ÷åâûå ñëîâà: çàùèùåííàÿ âîëîêîííî-îïòè÷åñêàÿ ñèñòåìà ïåðåäà÷è èíôîðìàöèèîãðàíè÷åííîãî äîñòóïà, êîíòðîëëåð çàùèòû èíôîðìàöèè, ðàçëè÷íûå ïðàâà äîñòóïà.ÂâåäåíèåÏðè ñîçäàíèè ðàñïðåäåëåííûõ àâòîìàòèçèðî-âàííûõ ñèñòåì (ÀÑ) íà ïðåäïðèÿòèÿõ àòîìíîéîòðàñëè âîçíèêàåò ïðîáëåìà çàùèòû èíôîðìà-öèè îãðàíè÷åííîãî äîñòóïà îò óòå÷êè ïðè åå ïå-ðåäà÷å çà ïðåäåëàìè êîíòðîëèðóåìîé çîíû (ÊÇ).Ïðè ýòîì â ÀÑ ïðåäïðèÿòèÿ, êàê ïðàâèëî, öèð-êóëèðóåò èíôîðìàöèÿ ñ ðàçëè÷íîé ñòåïåíüþ ñåê-ðåòíîñòè, à ãðóïïû ñîòðóäíèêîâ èìåþò ðàçëè÷-íûå ïðàâà äîñòóïà. Ïîýòîìó, êðîìå çàùèòûèíôîðìàöèè çà ïðåäåëàìè ÊÇ, âîçíèêàåò çàäà-÷à íàäåæíîãî ðàçãðàíè÷åíèÿ äîñòóïà ðàçëè÷íûõãðóïï àáîíåíòîâ, èíûìè ñëîâàìè, ñîçäàíèÿ âïðåäåëàõ îäíîé ðàñïðåäåëåííîé ÀÑ íåñêîëüêèõèçîëèðîâàííûõ äðóã îò äðóãà êîíòóðîâ. Òîïî-ëîãèÿ ðàñïðåäåëåííûõ ÀÑ, à òàêæå âõîäÿùèõâ íåå êîíòóðîâ ìîæåò áûòü ñàìîé ðàçëè÷íîé.Âîçìîæíû ðàçíîîáðàçíûå ñî÷åòàíèÿ ïåðâè÷íûõñòðóêòóð òèïà çâåçäà, äåðåâî, êîëüöî. Ïðè ýòîìêîëè÷åñòâî èñïîëüçóåìûõ êàíàëîâ ñâÿçè âíå çà-âèñèìîñòè îò êîëè÷åñòâà êîíòóðîâ äîëæíî áûòüìèíèìàëüíûì.Â ñîâðåìåííûõ ÀÑ ìàñøòàáà ïðåäïðèÿòèÿñåãîäíÿ, êàê ïðàâèëî, èñïîëüçóþòñÿ òåõíîëî-ãèè Ethernet, ïðè÷åì äëÿ ïåðåäà÷è èíôîðìà-

öèè çà ïðåäåëàìè ÊÇ ïðèìåíÿþòñÿ âûñîêî-ñêîðîñòíûå ñòàíäàðòû Gigabit Ethernet (GbE)èëè 10Gigabit Ethernet (10GbE) (â ïåðñïåêòèâå40Gigabit Ethernet è 100Gigabit Ethernet). Òàêèìîáðàçîì, ñêîðîñòè ïåðåäà÷è èíôîðìàöèè â êàíà-ëàõ ñâÿçè ñîñòàâÿò 1,25 Ãáèò/ñ (ñòàíäàðò ôèçè-÷åñêîãî óðîâíÿ 1000Base-LX (H)) è 10,31 Ãáèò/ñ(ñòàíäàðò 10GBase-LR (LW)).Ïåðåäà÷à èíôîðìàöèè íà òàêèõ ñêîðî-ñòÿõ çà ïðåäåëû ÊÇ îñóùåñòâëÿåòñÿ òîëüêîïî âîëîêîííî-îïòè÷åñêèì ëèíèÿì ïåðåäà÷è(ÂÎËÏ) íà îñíîâå îäíîìîäîâûõ îïòè÷åñêèõâîëîêîí. Äëÿ çàùèòû èíôîðìàöèè ïðè ïå-ðåäà÷å ïî ÂÎËÏ âîçìîæíû äâà âàðèàíòà:èñïîëüçîâàíèå êðèïòîãðàôè÷åñêèõ ñðåäñòâçàùèòû èíôîðìàöèè (ÊÑÇÈ) èëè çàùèùåííûõâîëîêîííî-îïòè÷åñêèõ ñèñòåì ïåðåäà÷è (ÂÎÑÏ).ÊÑÇÈ îòå÷åñòâåííîãî ïðîèçâîäñòâà íå îáåñïå-÷èâàþò ïåðåäà÷ó èíôîðìàöèè íà âûøåóêàçàí-íûõ ñêîðîñòÿõ, äîðîãè â ýêñïëóàòàöèè è òðåáóþòöåëîãî ðÿäà äîïîëíèòåëüíûõ ìåð ïî áåçîïàñíî-ñòè. Çàùèùåííûå ÂÎÑÏ èìåþò â ñâîåì ñîñòà-âå ïðîãðàììíî-òåõíè÷åñêèå ñðåäñòâà çàùèòû èí-ôîðìàöèè (ÏÒÑÇÈ), íàïðèìåð ñåðèè FOBOS [1],êîòîðûå íå ñíèæàþò ñêîðîñòè ïåðåäà÷è èíôîð-� 71 �



Â. Â. Øóáèíìàöèè, ëåãêî ñòûêóþòñÿ ñ ëþáûìè ñòàíäàðòàìèïåðåäà÷è äàííûõ è íå òðåáóþò äîïîëíèòåëüíûõìåð ïî áåçîïàñíîñòè. Îñíîâíûå ïàðàìåòðû êîí-òðîëëåðîâ çàùèòû ñåðèè FOBOS äëÿ îäíîìîäî-âûõ ÂÎËÏ ïðèâåäåíû â òàáë. 1.Ñïåêòðàëüíîå ðàçäåëåíèåèíôîðìàöèîííûõ è êîíòðîëüíûõ êàíàëîâÄëÿ ðàçãðàíè÷åíèÿ äîñòóïà â ÀÑ ïðåäïðèÿ-òèÿ öåëåñîîáðàçíî âîñïîëüçîâàòüñÿ òåõíîëîãèåéãðóáîãî âîëíîâîãî óïëîòíåíèÿ (Ñorse WavelengthDivision Multiplexing � CWDM) â äèàïàçîíåäëèí âîëí îò 1 270 äî 1 610 íì c øàãîì ìåæ-äó êàíàëàìè 20 íì [2]. Äëÿ êàæäîãî êîíòóðàâ ïðåäåëàõ ðàñïðåäåëåííîé ÀÑ èñïîëüçóåòñÿ îä-íà èëè äâå äëèíû âîëíû. Èçîëÿöèÿ ñìåæíûõêàíàëîâ â ÂÎÑÏ, ïîñòðîåííûõ ïî òåõíîëîãèèCWDM, cîñòàâëÿåò íå ìåíåå 30 äÁ [3]. Äëÿ ïî-ëó÷åíèÿ òðåáóåìîãî êîýôôèöèåíòà îøèáîê ïðèïåðåäà÷å èíôîðìàöèè BER= 10�10�10�12 c ó÷å-òîì ýêñïëóàòàöèîííîãî çàïàñà â 3 äÁ îòíîøåíèåñèãíàë/øóì â ïðèåìíèêå ÂÎÑÏ äîëæíî ñîñòàâ-ëÿòü 14�15 äÁ. Òàêèì îáðàçîì, ìîùíîñòü ïîìå-õè îò ñîñåäíåãî êàíàëà áîëåå ÷åì íà 15 äÁ (â30 ðàç) ìåíüøå ìîùíîñòè øóìà. Âîññòàíîâëå-íèå ñèãíàëà îò ñîñåäíåãî êàíàëà ïðè îòíîøåíèèñèãíàë/øóì 0,033 ïðàêòè÷åñêè íåâîçìîæíî, ò. å.îáåñïå÷èâàåòñÿ ïîëíàÿ ðàçâÿçêà äàæå äëÿ ñîñåä-íèõ êàíàëîâ â CWDM ÂÎÑÏ.Äëÿ ïåðåäà÷è èíôîðìàöèè îãðàíè÷åííîãî äî-ñòóïà öåëåñîîáðàçíî ïðèìåíÿòü äî 10 êàíàëîâ ñäëèíàìè âîëí îò 1 270 äî 1 450 íì, à äëÿ êîíòðî-ëÿ ñ ïîìîùüþ ÏÒÑÇÈ èñïîëüçîâàòü äëèíû âîëí1 610 (FOBOS-100GE) èëè 1 550 íì (FOBOS- Òàáëèöà 1Îñíîâíûå ïàðàìåòðû êîíòðîëëåðîâ çàùèòû äëÿ îäíîìîäîâûõ âîëîêîíÏàðàìåòð FOBOS-100GL FOBOS-100GEÒèï ÂÎËÏ SMF* SMF(ñòàíäàðò ITU-T**) (G.652, G.657) (G.652�G.656)Òèï îïòè÷åñêèõ ñîåäèíèòåëåé (T,R/TERM/LINE) FC/SPC FC/APCÐàáî÷èå äëèíû âîëí ÂÎÑÏ,ìêì 1,260�1,490 1,260�1,625Ñðåäíÿÿ ìîùíîñòü íà âõîäíîì ïîëþñå Ò-ÒÅRM, äÁì îò �14;0 äî 0 îò �4;0 äî 16,0Ðàáî÷àÿ äëèíà âîëíû êîíòðîëëåðà, ìêì 1,470�1,570 1,607�1,612Ïîòåðè ìåæäó îïòè÷åñêèìè ïîëþñàìè:ATT, äÁ íå áîëåå 3,5 íå áîëåå 3,5ARR, äÁ íå áîëåå 0,5 íå áîëåå 0,5ATR LINE, äÁ 0�20,0 0�29,0� SMF � îäíîìîäîâîå îïòè÷åñêîå âîëîêíî.�� ITU-T � Ìåæäóíàðîäíûé ñîþç ýëåêòðîñâÿçè, ñåêòîð òåëåêîììóíèêàöèé.

100GL). Òàêèì îáðàçîì, ïðèìåíåíèå ñïåêòðàëü-íîãî ðàçäåëåíèÿ êàíàëîâ ïîâûøàåò ÷óâñòâèòåëü-íîñòü ñèñòåìû çàùèòû, ïðè÷åì íåîäèíàêîâî äëÿñèãíàëîâ íà ðàçíûõ äëèíàõ âîëí [4].Êàê èçâåñòíî, â îäíîìîäîâîì (SMF) âîëîêíåðàñïðîñòðàíÿåòñÿ îäíà îñíîâíàÿ ìîäà ÍÅ11, èìå-þùàÿ ãàóññîâî ðàñïðåäåëåíèå èíòåíñèâíîñòè, êî-òîðîå çàäàåòñÿ èçâåñòíîé çàâèñèìîñòüþ [5]I(r)Iî = exp�� r22w2î� : (1)Çäåñü I(r) � èíòåíñèâíîñòü èçëó÷åíèÿ îñíîâíîéìîäû íà ðàññòîÿíèè r îò îñè âîëîêíà â ïîïåðå÷-íîì ñå÷åíèè; Iî � èíòåíñèâíîñòü èçëó÷åíèÿ îñ-íîâíîé ìîäû íà îñè âîëîêíà. wî � ðàäèóñ ïÿòíàìîäû íà óðîâíå 1=e2 � âû÷èñëÿåòñÿ ïî ôîðìó-ëå [5] wî� = 0;65 + 1;619V 1;5 + 2;879V 6 : (2)Çäåñü � � ðàäèóñ ñåðäöåâèíû îïòè÷åñêîãî âîëîê-íà; V � âîëíîâîäíûé ïàðàìåòð, êîòîðûé îïðå-äåëÿåòñÿ ïî èçâåñòíîé ôîðìóëå [5]V = 2��� �n2ñ � n2î�0;5 ; (3)ãäå � � äëèíà âîëíû èçëó÷åíèÿ; nñ è n0 � ñîîò-âåòñòâåííî ïîêàçàòåëè ïðåëîìëåíèÿ ñåðäöåâèíûè îáîëî÷êè âîëîêíà íà äëèíå âîëíû �.Òàêèì îáðàçîì, âîëíîâîäíûé ïàðàìåòð, à ñëå-äîâàòåëüíî, ðàäèóñ ïÿòíà ìîäû çàâèñÿò îò äëè-íû âîëíû. Ñîîòâåòñòâåííî îò äëèíû âîëíû çà-âèñèò è ðàñïðåäåëåíèå èíòåíñèâíîñòè èçëó÷å-íèÿ â ïîïåðå÷íîì íàïðàâëåíèè âîëîêíà. Íàðèñ. 1 ïðåäñòàâëåíû çàâèñèìîñòè îòíîñèòåëü-
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Çàùèùåííàÿ âîëîêîííî-îïòè÷åñêàÿ ñèñòåìà ïåðåäà÷è èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà. . .

Ðèñ. 1. Çàâèñèìîñòè îòíîñèòåëüíîé èíòåíñèâíîñòè èçëó÷åíèÿ îò ðàññòîÿíèÿ îò îñè âîëîêíà SMF-28íîé èíòåíñèâíîñòè îò ðàññòîÿíèÿ îò îñè âîëîêíàSMF-28 äëÿ âûáðàííûõ äëèí âîëí, ðàññ÷èòàí-íûå ïî ôîðìóëàì (1)�(3).Ïðè ëîêàëüíîì âûâîäå èç SMF-âîëîêíà èí-òåíñèâíåå áóäåò âûõîäèòü èçëó÷åíèå ñ áîëüøè-ìè äëèíàìè âîëí. Ñîîòâåòñòâåííî, åñëè èíôîð-ìàöèÿ ïåðåäàåòñÿ íà êîðîòêèõ äëèíàõ âîëí, àêîíòðîëü âåäåòñÿ íà áîëüøåé äëèíå âîëíû, ïîÿâ-ëÿåòñÿ âûèãðûø â ÷óâñòâèòåëüíîñòè ïî îáíàðó-æåíèþ ïîïûòêè âûâîäà èçëó÷åíèÿ. Íàïðèìåð,ïðè ïîòåðÿõ â âîëîêíå 0,03 äÁ, êîòîðûå îáíàðó-æèâàþò êîíòðîëëåðû çàùèòû ñåðèè FOBOS, îò-íîñèòåëüíàÿ èíòåíñèâíîñòü èçëó÷åíèÿ íà äëèíåâîëíû � = 1610íì ñîñòàâèòI(r)Iî = 1� 10�0;1Aä = 1� 10�0;003 = 0;007(Aä � èçìåíåíèå êîýôôèöèåíòà ïåðåäà÷è ìåæäóîïòè÷åñêèìè ïîëþñàìè), ÷òî ñîîòâåòñòâóåò êî-îðäèíàòå â ïîïåðå÷íîì ñå÷åíèè âîëîêíàr = ��0;5w2î ln I(r)Iî �0;5 == ��0;5 � 5;112 ln 0;007�0;5 = 8ìêì:Ýòî îçíà÷àåò, ÷òî ïðè ëîêàëüíîì äåôåêòå èçëó-÷åíèå íà ðàññòîÿíèè áîëåå 8ìêì îò îñè âîëîê-íà ïåðåõîäèò â âûòåêàþùèå ìîäû è áóäåò îïðå-äåëÿòü âíåñåííûå äîïîëíèòåëüíûå ïîòåðè. Íàðèñ. 2 ïðåäñòàâëåí ìåõàíèçì îáðàçîâàíèÿ ïîòåðüíà èçãèáå âîëîêíà èç ðàáîòû [6].Â òàáë. 2 ïðèâåäåíû ðåçóëüòàòû ðàñ÷åòà îò-íîñèòåëüíîé èíòåíñèâíîñòè ïîòåðÿííîãî èçëó÷å-

Ðèñ. 2. Ìåõàíèçì îáðàçîâàíèÿ ïîòåðü íà èçãèáå âî-ëîêíàíèÿ ïî ôîðìóëàì (1)�(3) äëÿ ðàññòîÿíèÿ îò îñèr = 8ìêì â âîëîêíå SMF-28.Èç òàáë. 2 ñëåäóåò, ÷òî èíòåíñèâíîñòü ïîòå-ðÿííîãî èçëó÷åíèÿ íà äëèíå âîëíû � = 1270íììåíüøå, ÷åì íà ðàáî÷åé äëèíå âîëíû êîíòðîë-ëåðà 1 610 íì, â 7,4 ðàçà (íà 8,7 äÁ), à íà äëèíåâîëíû � = 1450 íì � â 2,5 ðàçà (íà 3,9 äÁ). Ýòîñâèäåòåëüñòâóåò î òîì, ÷òî âî ñòîëüêî æå ðàç ïî-âûñèëàñü ÷óâñòâèòåëüíîñòü îáíàðóæåíèÿ âûâî-äà èçëó÷åíèÿ. Òàêèì îáðàçîì, ïðè èñïîëüçîâà-íèè êîíòðîëÿ íà äëèíå âîëíû 1 610 íì ïðåäåëü-íî äîïóñòèìîå èçìåíåíèå êîýôôèöèåíòà ïåðåäà-÷è ìåæäó îïòè÷åñêèìè ïîëþñàìè óìåíüøèëîñüâ 7,4 ðàçà, ñ 0,03 äî 0,004 äÁ (� = 1270íì), è â5,7 ðàçà, äî 0,005 äÁ (� = 1290; 1 310 íì). Ïðèèñïîëüçîâàíèè êîíòðîëÿ íà äëèíå âîëíû 1 550 íìèçìåíåíèå êîýôôèöèåíòà ïåðåäà÷è óìåíüøèòñÿ� 73 �



Â. Â. Øóáèí Òàáëèöà 2Ðåçóëüòàòû ðàñ÷åòà îòíîñèòåëüíîé èíòåíñèâíîñòè èçëó÷åíèÿ íà ðàññòîÿíèè r = 8ìêì îò îñèâîëîêíà SMF-28�, íì V wî=�, wî, ìêì I� = I(r)=Iî, �10 lg(I1610=I�), �10 lg(I1550=I�),îòí. åä. îòí. åä. äÁ äÁ1 270 2,63 1,038 4,31 0,0010 �8;7 �7;31 290 2,59 1,048 4,35 0,0012 �7;9 �6;51 310 2,55 1,058 4,39 0,0013 �7;6 �6;21 330 2,51 1,069 4,44 0,0015 �6;9 �5;61 350 2,47 1,080 4,48 0,0017 �6;4 �5;01 370 2,44 1,088 4,52 0,0019 �5;9 �4;51 390 2,40 1,101 4,57 0,0022 �5;3 �3;91 410 2,37 1,110 4,61 0,0024 �4;9 �3;51 430 2,33 1,123 4,66 0,0028 �4;2 �2;91 450 2,30 1,134 4,70 0,0030 �3;9 �2;61 550 2,15 1,193 4,95 0,0054 �1;4 0,01 610 2,07 1,230 5,11 0,0074 0,0 +1;4ñîîòâåòñòâåííî â 5,4 ðàçà, äî 0,006 (� = 1270 íì),è â 4,2 ðàçà, äî 0,007 äÁ (� = 1290; 1 310 íì).Äëÿ ýêñïåðèìåíòàëüíîé ïðîâåðêè ðåçóëüòà-òîâ ðàñ÷åòà èíòåíñèâíîñòè èçëó÷åíèÿ áûëè ñíÿ-òû ñïåêòðîãðàììû èíòåíñèâíîñòè èçëó÷åíèÿ(ðèñ. 3) â âûáðàííîì äèàïàçîíå äëèí âîëí 1 270�1 450 íì íà âõîäíîì ïîëþñå îïòè÷åñêîãî âîëîê-íà è íà âûõîäå îòâåòâèòåëÿ � ïðèùåïêè FOD-5503, ïîäêëþ÷åííîé ê áîêîâîé ïîâåðõíîñòè òîãîæå âîëîêíà.Èç ðèñ. 3 âèäíî, ÷òî èíòåíñèâíîñòü èçëó÷å-íèÿ ïðè � = 1270 íì íà 10 äÁ ìåíüøå, ÷åì ïðè� = 1370íì, è íà 8 äÁ ìåíüøå, ÷åì ïðè � == 1390íì. Îòêëîíåíèÿ îò ðàñ÷åòíûõ çíà÷åíèé,âåðîÿòíî, îáóñëîâëåíû íåñòàáèëüíîñòüþ è ñïåê-òðàëüíîé çàâèñèìîñòüþ êîýôôèöèåíòà ïåðåäà÷èèçëó÷åíèÿ ÷åðåç áîêîâóþ ïîâåðõíîñòü âîëîêíà.Â òàáë. 3 ïðèâåäåíû ðàññ÷èòàííûå çíà÷åíèÿèçìåíåíèÿ êîýôôèöèåíòà ïåðåäà÷è ìåæäó îïòè-÷åñêèìè ïîëþñàìè Aä(�), ýêâèâàëåíòíûå âíåñå-íèþ ïîòåðü 0,03 äÁ íà äëèíå âîëíû � = 1610 íì.Òàêèì îáðàçîì, ÷óâñòâèòåëüíîñòü ñèñòåìû çà-ùèòû ÂÎÑÏ íà îñíîâå êîíòðîëëåðîâ ñåðèèFOBOS ïîâûøàåòñÿ. Òî÷íûå çíà÷åíèÿ óâåëè-÷åíèÿ ÷óâñòâèòåëüíîñòè ìîãóò áûòü ïîëó÷åíûòîëüêî ýêñïåðèìåíòàëüíî.Ñòðóêòóðíàÿ ñõåìà ÂÎÑÏÍà ðèñ. 4 ïðèâåäåíà ñòðóêòóðíàÿ ñõåìà çà-ùèùåííîé ÂÎÑÏ, êîòîðàÿ ñîñòîèò èç ïðèåìî-ïåðåäàþùèõ ìîäóëåé SFP (SFP+, XFP), ðàáîòà-þùèõ íà ðàçëè÷íûõ äëèíàõ âîëí â ñîîòâåòñòâèè

ñ çàäàííîé ñåòêîé ÑWDM [2]. Äëÿ îáåñïå÷åíèÿìàêñèìàëüíîé äàëüíîñòè ïåðåäà÷è èíôîðìàöèèíåîáõîäèìî èñïîëüçîâàòü ìîäóëè ñ ìèíèìàëü-íûì ïîðîãîì ÷óâñòâèòåëüíîñòè îò�30 äî 31 äÁìäëÿ ñêîðîñòè 1,25 Ãáèò/ñ è îò �23 äî 24 äÁì äëÿñêîðîñòè 10,31 Ãáèò/ñ, íàïðèìåð, îòå÷åñòâåííîãîïðîèçâîäñòâà [3]. Ìîùíîñòü èçëó÷åíèÿ ìîäóëåéäîëæíà áûòü îêîëî íóëÿ.Ïðèåìîïåðåäàþùèé ìîäóëü âõîäèò â ñîñòàâñåòåâîé àïïàðàòóðû êîíòóðà è äîëæåí áûòüâñòàâëåí â ñåòåâîé êîììóòàòîð (ìàðøðóòèçàòîðèëè äðóãîå ñåòåâîå óñòðîéñòâî), èìåþùèé ñòàí-äàðòíîå ãíåçäî äëÿ óñòàíîâêè îïòè÷åñêèõ ìîäó-ëåé SFP (SFP+, XFP) [7]. Äîïóñêàåòñÿ èñïîëü-çîâàíèå ëþáûõ äðóãèõ ñòàíäàðòíûõ ïðèåìîïå-ðåäàþùèõ ìîäóëåé (GBIC, XENPAK, X2, CFP).Êàæäûé èç ìîäóëåé ñ ïîìîùüþ äâóõ îäíîìîäî-âûõ îïòè÷åñêèõ âîëîêîí ñîåäèíÿåòñÿ ñ ìóëüòè-ïëåêñîðîì/äåìóëüòèïëåêñîðîì ÌUX/DEM. Ïî-ñêîëüêó ìîäóëü è ÌUX/DEM ðàñïîëîæåíû âïðåäåëàõ îäíîé ÊÇ, çàùèòû èíôîðìàöèè îòóòå÷êè ïðè ïåðåäà÷å ïî ÂÎËÏ â ýòîì ñëó÷àåíå òðåáóåòñÿ [8]. Òåì íå ìåíåå, åñëè ó÷èòûâàòüñïåöèôèêó ïðåäïðèÿòèé àòîìíîé îòðàñëè, äëè-íà ÂÎËÏ â ïðåäåëàõ ÊÇ ìîæåò áûòü äîñòàòî÷íîïðîòÿæåííîé è äîñòèãàòü 2�3êì, ÷òî íåîáõîäè-ìî ó÷èòûâàòü ïðè ðàñ÷åòàõ ïàðàìåòðîâ ÂÎÑÏ.Íà âõîäå ÌUX/DEM ãðóïïîâîé èíôîðìàöè-îííûé ïîòîê ïî äâóì îïòè÷åñêèì øíóðàì ïîñòó-ïàåò íà îïòè÷åñêèå ïîðòû term êîíòðîëëåðà çà-ùèòû F (FOBOS-100GE (GL)). Öåëåñîîáðàçíî,÷òîáû ÌUX/DEM è êîíòðîëëåð çàùèòû áûëèðàñïîëîæåíû â ïðåäåëàõ îäíîé ñòîéêè èëè ïîìå-� 74 �



Çàùèùåííàÿ âîëîêîííî-îïòè÷åñêàÿ ñèñòåìà ïåðåäà÷è èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà. . .

Ðèñ. 3. Ñïåêòðîãðàììû èíòåíñèâíîñòè èçëó÷åíèÿ íà âõîäíîì ïîëþñå è ÷åðåç áîêîâóþ ïîâåðõíîñòü âîëîêíàSMF-28

Ðèñ. 4. Ñòðóêòóðíàÿ ñõåìà ÂÎÑÏ Òàáëèöà 3Çíà÷åíèÿ èçìåíåíèÿ êîýôôèöèåíòà ïåðåäà÷è ìåæäó îïòè÷åñêèìè ïîëþñàìè�, íì 1 270 1 290 1 310 1 330 1 350 1 370 1 390 1 410 1 430 1 450Aä(�), äÁ 0,004 0,005 0,006 0,007 0,008 0,009 0,010 0,011 0,012 0,013
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Â. Â. Øóáèíùåíèÿ. Â ýòîì ñëó÷àå äëèíà ñîåäèíåíèÿ íå áó-äåò ïðåâûøàòü 10ì. Äîïóñêàåòñÿ ðàñïîëîæåíèåóñòðîéñòâ â ðàçíûõ ïîìåùåíèÿõ, íî â ïðåäåëàõîäíîé ÊÇ. Â ðàñ÷åòàõ áóäåì ïðèíèìàòü äëèíóñîåäèíåíèÿ 10ì.Îïòè÷åñêèå ïîðòû FOBOS-100GE (GL) line ñî-åäèíåíû ñ äâóìÿ îïòè÷åñêèìè âîëîêíàìè SMF âîïòè÷åñêîì êàáåëå. Â ñîîòâåòñòâèè ñî ñõåìàìè,ïðåäñòàâëåííûìè íà ðèñ. 5, ìîæåò áûòü çàäåé-ñòâîâàíî îäíî èëè ÷åòûðå âîëîêíà ïðè èñïîëüçî-âàíèè ðåçåðâèðîâàíèÿ. Â ñëó÷àå àâàðèéíîé ñè-òóàöèè ïðîèçîéäåò àâòîìàòè÷åñêîå ïåðåêëþ÷å-íèå íà ðåçåðâíûå ëèíèè.Íà ïðîòèâîïîëîæíîé ñòîðîíå ÂÎÑÏ óñòàíîâ-ëåíî àíàëîãè÷íîå ñðåäñòâî çàùèòû èíôîðìàöèèñåðèè FOBOS. Îïòè÷åñêèå ïîëþñà Ò è R ïåðâî-ãî êîíòðîëëåðà çàùèòû ñîåäèíåíû ñîîòâåòñòâåí-íî ñ îïòè÷åñêèìè ïîëþñàìè R è T âòîðîãî êîí-òðîëëåðà çàùèòû, ðàñïîëîæåííîãî íà ïðîòèâî-ïîëîæíîé ñòîðîíå. Îñòàëüíûå óñòðîéñòâà è èõñîåäèíåíèÿ ñî âòîðûì êîíòðîëëåðîì òî÷íî òàêèåæå, êàê íà óæå ðàññìîòðåííîé ñòîðîíå ÂÎÑÏ.Çàùèùåííàÿ ÂÎÑÏ îáåñïå÷èâàåò ñîåäèíåíèåòî÷êà�òî÷êà è ïîçâîëÿåò ñîçäàâàòü ñåòè ëþáîéêîíôèãóðàöèè, íàðàùèâàòü êîëè÷åñòâî àáîíåí-òîâ, èçìåíÿòü òîïîëîãèþ, ââîäèòü ðåçåðâèðîâà-

Ðèñ. 5. Òèïîâûå ñõåìû âêëþ÷åíèÿ êîíòðîëëåðîâ â ÂÎÑÏ (F � êîíòðîëëåð çàùèòû; Ð � ïåðåêëþ÷àòåëü 1��2; R � ðàçâåòâèòåëü 1�2 (50:50)): à � äóïëåêñíîå ñîåäèíåíèåòî÷êà�òî÷êà; á � äóïëåêñíîå ñîåäèíåíèåòî÷êà�òî÷êà ïî îäíîìó âîëîêíó; â � äóïëåêñíîå ñîåäèíåíèå òî÷êà�òî÷êà ñ ðåçåðâèðîâàíèåì ëèíèé

íèå îñîáî âàæíûõ êàíàëîâ ñâÿçè â ïðîöåññå ýêñ-ïëóàòàöèè.Äàëüíîñòè ïåðåäà÷è èíôîðìàöèèçà ïðåäåëàìè ÊÇÌàêñèìàëüíàÿ äàëüíîñòü ïåðåäà÷è ÂÎÑÏîïðåäåëÿåòñÿ ïî ôîðìóëåL = B� [êì]; (4)ãäå B [äÁ] � áþäæåò ÂÎÑÏ çà ïðåäåëàìè ÊÇ;� [äÁ/êì] � êîýôôèöèåíò çàòóõàíèÿ â âîëîêíåíà ðàáî÷åé äëèíå âîëíû.Áþäæåò çàùèùåííîé ÂÎÑÏ (ñì. ðèñ. 4) çàïðåäåëàìè ÊÇ ñîñòàâèòB =Wî � 2Akz � 2Amd � 2As ��ATT �ARR �Wp [äÁ]; (5)ãäå Wî [äÁì] � ìîùíîñòü ïåðåäàò÷èêà ìîäóëÿ;Akz [äÁ] � îïòè÷åñêèå ïîòåðè â ÂÎËÏ â ïðåäå-ëàõ ÊÇ (ìîäóëü�ìóëüòèïëåêñîð; äåìóëüòèïëåê-ñîð�ìîäóëü); Amd [äÁ] � îïòè÷åñêèå ïîòåðè â
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Çàùèùåííàÿ âîëîêîííî-îïòè÷åñêàÿ ñèñòåìà ïåðåäà÷è èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà. . .ìóëüòèïëåêñîðå/äåìóëüòèïëåêñîðå; As [äÁ] �îïòè÷åñêèå ïîòåðè â îïòè÷åñêèõ øíóðàõ(ìóëüòèïëåêñîð � êîíòðîëëåð çàùèòû); ATT ,ARR [äÁ] � îïòè÷åñêèå ïîòåðè â êîíòðîëëåðå çà-ùèòû ìåæäó ïîðòàìè ÒÒ è RR ñîîòâåòñòâåííî;Wp [äÁì] � ïîðîã ÷óâñòâèòåëüíîñòè ïðèåìíèêàìîäóëÿ.Â òàáë. 4 ïðèâåäåíû ðåçóëüòàòû ðàñ÷åòà ìàê-ñèìàëüíîé äàëüíîñòè ïåðåäà÷è çà ïðåäåëàìè ÊÇäëÿ çàùèùåííîé ÂÎÑÏ: íà ñêîðîñòè 1,25 Ãáèò/ñîíà ñîñòàâëÿåò íå ìåíåå 37,5 êì, à íà ñêîðîñòè10,31 Ãáèò/ñ � íå ìåíåå 20 êì. Ïîëó÷åííûåçíà÷åíèÿ ñîîòâåòñòâóþò êëàññó ìåæîáúåêòîâûõÂÎÑÏ ïî äàëüíîñòè ïåðåäà÷è è âïîëíå äîñòà-òî÷íû äëÿ ñîçäàíèÿ ðàñïðåäåëåííûõ ÀÑ ïðåä-ïðèÿòèé îòðàñëè.Ìàêñèìàëüíàÿ è ìèíèìàëüíàÿ ìîùíîñòèèíôîðìàöèîííîãî ñèãíàëà íà ãðàíèöå ÊÇÑ èñïîëüçîâàíèåì óæå ââåäåííûõ îáîçíà÷åíèéìàêñèìàëüíî âîçìîæíóþ ìîùíîñòü èíôîðìàöè-îííîãî ñèãíàëà íà ãðàíèöå ÊÇ ìîæíî îïðåäåëèòüïî ôîðìóëåWkz max =Wî �Akz �Amd �As �ATT [äÁì]:Ðåçóëüòàòû ðàñ÷åòà ìàêñèìàëüíîé ìîùíîñòè âÂÎÑÏ íà ãðàíèöå ÊÇ ïðèâåäåíû â òàáë. 5. Òàáëèöà 4Ðàñ÷åò ìàêñèìàëüíîé äàëüíîñòè ïåðåäà÷è çà ïðåäåëàìè ÊÇÂåëè÷èíà, åäèíèöà èçìåðåíèÿ Îáîçíà÷åíèå Ñêîðîñòü ïåðåäà÷è, Ãáèò/ñ Ïðèìå÷àíèå1,25 10,31Ìîùíîñòü ïåðåäàò÷èêà ìîäóëÿ, äÁì Wî 0,0 0,0 [3]Îïòè÷åñêèå ïîòåðè â ÂÎËÏ Akz 2,0 2,0 Äëèíà ÂÎËÏâ ïðåäåëàõ ÊÇ, äÁ â ÊÇ 2,5 êìÌàêñèìàëüíûå îïòè÷åñêèå ïîòåðè Amd 3,0 3,0â ìóëüòèïëåêñîðå/äåìóëüòèïëåêñîðå, äÁÎïòè÷åñêèå ïîòåðè â îïòè÷åñêèõ As 1,0 1,0 Äëèíà øíóðàøíóðàõ, äÁ 1�10ìÌàêñèìàëüíûå îïòè÷åñêèå ïîòåðè â ATT 3,5 3,5 Òàáë. 1êîíòðîëëåðå çàùèòû ìåæäó ïîðòàìè ÒÒ, äÁÌàêñèìàëüíûå îïòè÷åñêèå ïîòåðè â ARR 0,5 0,5 Òàáë. 1êîíòðîëëåðå çàùèòû ìåæäó ïîðòàìè RR, äÁÏîðîã ÷óâñòâèòåëüíîñòè ïðèåìíèêà Wp �23� �23� [3]ìîäóëÿ, äÁì �31�� �24��Áþäæåò ÂÎËÏ çà ïðåäåëàìè ÊÇ, äÁ B 7* 7* Ôîðìóëà (5)15** 8**Ìàêñèìàëüíàÿ äàëüíîñòü ïåðåäà÷è L 17,5* 17,5* Ôîðìóëà (4)çà ïðåäåëàìè ÊÇ, êì 37,5** 20,0**� Çíà÷åíèå ïðè èñïîëüçîâàíèè â ïðèåìíîì ìîäóëå PIN-ôîòîäèîäà.�� Çíà÷åíèå ïðè èñïîëüçîâàíèè â ïðèåìíîì ìîäóëå ëàâèííîãî ôîòîäèîäà.

Äëÿ òîãî ÷òîáû îáåñïå÷èòü ìàêñèìàëüíóþ çà-ùèùåííîñòü èíôîðìàöèè, íåîáõîäèìî îïðåäå-ëèòü ìèíèìàëüíóþ ìîùíîñòü íà ãðàíèöå ÊÇ,ïðè êîòîðîé â êàæäîì êàíàëå áóäåò îáåñïå-÷èâàòüñÿ çàäàííûé êîýôôèöèåíò îøèáîê BER.Ðàñ÷åò ìèíèìàëüíîé äîïóñòèìîé ìîùíîñòè èí-ôîðìàöèîííîãî ñèãíàëà íà ãðàíèöå ÊÇ ïðè ìàê-ñèìàëüíî äîïóñòèìûõ ïîòåðÿõ â ÂÎËÏ, ðàâíûõáþäæåòó, ìîæíî îñóùåñòâèòü ïî ôîðìóëåWkzm =Wp +ARR +As +Am +B [äÁì];ãäå Am [äÁ] � îïòè÷åñêèå ïîòåðè â ìóëüòèïëåê-ñîðå.Ðåçóëüòàòû ðàñ÷åòà ìèíèìàëüíî äîïóñòèìîéìîùíîñòè íà ãðàíèöå ÊÇ ïðè ìàêñèìàëüíî äî-ïóñòèìûõ ïîòåðÿõ â ÂÎËÏ ïðèâåäåíû â òàáë. 6.Òàêèì îáðàçîì, äèàïàçîí èçìåíåíèÿ ìîùíî-ñòè èíôîðìàöèîííîãî ñèãíàëà â êàæäîì êàíàëåïðè ìàêñèìàëüíî äîïóñòèìûõ ïîòåðÿõ â ÂÎËÏ(ðàâíûõ áþäæåòó) ìîæåò ñîñòàâëÿòü îò �11;5 äî�5;5 äÁì.Ðàñ÷åò ìèíèìàëüíî äîïóñòèìîé ìîùíîñòè èí-ôîðìàöèîííîãî ñèãíàëà íà ãðàíèöå ÊÇ ïðè ìè-íèìàëüíûõ ïîòåðÿõ â ÂÎËÏ ìîæíî îñóùåñòâèòüïî ôîðìóëåWkzmm =Wp +ARR +As +Am [äÁì]:
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Â. Â. Øóáèí Òàáëèöà 5Ðàñ÷åò ìàêñèìàëüíîé ìîùíîñòè íà ãðàíèöå ÊÇÂåëè÷èíà, åäèíèöà èçìåðåíèÿ Îáîçíà÷åíèå Çíà÷åíèå Ïðèìå÷àíèåÌîùíîñòü ïåðåäàò÷èêà ìîäóëÿ, äÁì Wî 0,0 [3]Îïòè÷åñêèå ïîòåðè â ÂÎËÏ Akz 1,0 Äëèíà ÂÎËÏ 1ìâ ïðåäåëàõ ÊÇ, äÁÌàêñèìàëüíûå îïòè÷åñêèå ïîòåðè Amd 1,0â ìóëüòèïëåêñîðå, äÁÎïòè÷åñêèå ïîòåðè As 1,0 Äëèíà øíóðà 1ìâ îïòè÷åñêèõ øíóðàõ, äÁÌàêñèìàëüíûå îïòè÷åñêèå ïîòåðè ATT 1;75 + 0;25 + Ñóììàðíûå ïîòåðè íàâ êîíòðîëëåðå çàùèòû ìåæäó ïîðòàìè ÒÒ, äÁ + 0;5 = 2;5 îòâåòâèòåëå, ïåðåêëþ÷àòåëåè äâóõ ñîåäèíèòåëÿõÌàêñèìàëüíàÿ ìîùíîñòü íà ãðàíèöå ÊÇ, äÁì Wkz max �5;5 Òàáëèöà 6Ðàñ÷åò ìèíèìàëüíî äîïóñòèìîé ìîùíîñòè íà ãðàíèöå ÊÇ ïðè ìàêñèìàëüíî äîïóñòèìûõ ïîòå-ðÿõÂåëè÷èíà, åäèíèöà èçìåðåíèÿ Îáîçíà÷åíèå Ñêîðîñòü ïåðåäà÷è, Ãáèò/ñ Ïðèìå÷àíèå1,25 10,31Ïîðîã ÷óâñòâèòåëüíîñòè ïðèåìíèêà Wp �23;0� �23;0� [3]ìîäóëÿ, äÁì �31;0�� �24;0��Ìàêñèìàëüíûå îïòè÷åñêèå ïîòåðè ARR 0,5 0,5 Òàáë. 1â êîíòðîëëåðå çàùèòû ìåæäó ïîðòàìè RR, äÁÎïòè÷åñêèå ïîòåðè As 1,0 1,0 Äëèíà øíóðàâ îïòè÷åñêèõ øíóðàõ, äÁ 1�10ìÌàêñèìàëüíûå îïòè÷åñêèå ïîòåðè Amd 3,0 3,0 [3]â äåìóëüòèïëåêñîðå, äÁÁþäæåò ÂÎËÏ çà ïðåäåëàìè ÊÇ, äÁ B 7* 7*15** 8**Ìèíèìàëüíàÿ ìîùíîñòü Wkzì �11;5 �11;5íà ãðàíèöå ÊÇ, äÁì� Çíà÷åíèå ïðè èñïîëüçîâàíèè â ïðèåìíîì ìîäóëå PIN-ôîòîäèîäà.�� Çíà÷åíèå ïðè èñïîëüçîâàíèè â ïðèåìíîì ìîäóëå ëàâèííîãî ôîòîäèîäà.Ðåçóëüòàòû ðàñ÷åòà ìèíèìàëüíî äîïóñòèìîéìîùíîñòè íà ãðàíèöå ÊÇ ïðè ìèíèìàëüíî âîç-ìîæíûõ ïîòåðÿõ â ÂÎËÏ ïðèâåäåíû â òàáë. 7.Òàêèì îáðàçîì, èç òàáë. 5�7 ñëåäóåò, ÷òî äëÿîáåñïå÷åíèÿ ïåðåäà÷è èíôîðìàöèè íà ïðåäåëü-íûå ðàññòîÿíèÿ 37,5 êì ñî ñêîðîñòüþ 1,25 Ãáèò/ñè 20 êì ñî ñêîðîñòüþ 10,31 Ãáèò/ñ ìàêñèìàëü-íàÿ ìîùíîñòü íà ãðàíèöå ÊÇ ìîæåò ñîñòàâèòü�5;5äÁì, à ìèíèìàëüíî äîïóñòèìàÿ (ïðè çàäàí-íîì BER) �11;5äÁì. Ïðè ìèíèìàëüíûõ ïîòå-ðÿõ â ÂÎËÏ (îêîëî 0) ìèíèìàëüíàÿ ìîùíîñòüíà ãðàíèöå ÊÇ ìîæåò ñîñòàâèòü �26;5äÁì ïðè
ñêîðîñòè 1,25 Ãáèò/ñ è �19;5 äÁì ïðè ñêîðîñòè10,31 Ãáèò/ñ.Â çàâèñèìîñòè îò êîëè÷åñòâà êàíàëîâ îáùàÿìîùíîñòü â îïòè÷åñêîì âîëîêíå áóäåò óâåëè÷è-âàòüñÿ â ñîîòâåòñòâèè ñ òàáë. 8. Äëÿ óñòàíîâ-êè è âûðàâíèâàíèÿ ìîùíîñòåé ïî êàæäîìó êîí-òóðó íà ãðàíèöå ÊÇ ìîãóò áûòü èñïîëüçîâàíûîïòè÷åñêèå FM-àòòåíþàòîðû ñ øàãîì 1 äÁ [9].Â ñëó÷àå íåîáõîäèìîñòè óâåëè÷åíèÿ äàëüíîñòèïåðåäà÷è íà ñêîðîñòè 10,31 Ãáèò/ñ äî 30 êì ìî-ãóò áûòü èñïîëüçîâàíû XFP-ìîäóëè ñ ëàâèííû-ìè ôîòîäèîäàìè, èìåþùèå ïîðîã ÷óâñòâèòåëü-íîñòè �28 äÁì.� 78 �



Çàùèùåííàÿ âîëîêîííî-îïòè÷åñêàÿ ñèñòåìà ïåðåäà÷è èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà. . .Òàáëèöà 7Ðàñ÷åò ìèíèìàëüíî äîïóñòèìîé ìîùíîñòè íà ãðàíèöå ÊÇ ïðè ìèíèìàëüíî âîçìîæíûõ ïîòåðÿõÂåëè÷èíà, åäèíèöà èçìåðåíèÿ Îáîçíà÷åíèå Ñêîðîñòü ïåðåäà÷è, Ãáèò/ñ Ïðèìå÷àíèå1,25 10,31Ïîðîã ÷óâñòâèòåëüíîñòè ïðèåìíèêà Wp �23;0� �23;0� [3]ìîäóëÿ, äÁì �31;0�� �24;0��Ìàêñèìàëüíûå îïòè÷åñêèå ïîòåðè ARR 0,5 0,5 Òàáë. 1â êîíòðîëëåðå çàùèòû ìåæäó ïîðòàìè RR, äÁÎïòè÷åñêèå ïîòåðè As 1,0 1,0 Äëèíà øíóðàâ îïòè÷åñêèõ øíóðàõ, äÁ 1�10ìÌàêñèìàëüíûå îïòè÷åñêèå ïîòåðè Amd 3,0 3,0 [3]â äåìóëüòèïëåêñîðå, äÁÌèíèìàëüíàÿ ìîùíîñòü Wkzmm �18;5� �18;5�íà ãðàíèöå ÊÇ, äÁì �26;5�� �19;5��� Çíà÷åíèå ïðè èñïîëüçîâàíèè â ïðèåìíîì ìîäóëå PIN-ôîòîäèîäà.�� Çíà÷åíèå ïðè èñïîëüçîâàíèè â ïðèåìíîì ìîäóëå ëàâèííîãî ôîòîäèîäà. Òàáëèöà 8Óâåëè÷åíèå ìîùíîñòè â çàâèñèìîñòè îò êîëè÷åñòâà êàíàëîâÊîëè÷åñòâî êàíàëîâ 1 2 3 4 5 6 7 8 9 10Óâåëè÷åíèå ìîùíîñòè â âîëîêíå, äÁ 0,0 3,0 4,8 6,0 7,0 7,8 8,5 9,0 9,6 10,0Ñòðóêòóðíàÿ ñõåìà ðàñïðåäåëåííîé ÀÑÇàùèùåííàÿ ÂÎÑÏ, ïðåäñòàâëåííàÿ íà ðèñ. 4,ïîçâîëÿåò ñîçäàâàòü ìíîãîêîíòóðíûå ðàñïðåäå-ëåííûå ÀÑ ñ ðàçãðàíè÷åíèåì ïðàâ äîñòóïà ïîëü-çîâàòåëåé. Íà ðèñ. 6 ïðèâåäåí ïðèìåð ñõåìû ðàñ-ïðåäåëåííîé ÀÑ.Ñõåìà ÀÑ ñîñòîèò èç òðåõ ôðàãìåíòîâ, ðàñ-ïîëîæåííûõ â ïðåäåëàõ ÊÇ, è òðåõ êîíòóðîâ(1, 2, 3), êàæäûé èç êîòîðûõ èçîëèðîâàí îòäðóãèõ ñ ïîìîùüþ ñïåêòðàëüíîãî ðàçäåëåíèÿêàíàëîâ. Îïòè÷åñêèå ñèãíàëû, íåñóùèå èíôîð-ìàöèþ ñ ðàçíîé ñòåïåíüþ ñåêðåòíîñòè, îáúåäè-íÿþòñÿ â îäèí ïîòîê ìóëüòèïëåêñîðîì Ì è ïå-ðåäàþòñÿ ïî îïòè÷åñêèì âîëîêíàì ÎÂ, ðàñïîëî-æåííûì çà ïðåäåëàìè ÊÇ. Çàùèòà èíôîðìàöèèîò óòå÷êè ïðè ïåðåäà÷å ïî îïòè÷åñêîìó êàíàëóîáåñïå÷èâàåòñÿ êîíòðîëëåðàìè çàùèòû F. Êðî-ìå òîãî, çàùèùåííîñòü èíôîðìàöèè ïîâûøàåòñÿçà ñ÷åò ïàðàëëåëüíîé ïåðåäà÷è â îäíîì âîëîêíåíåñêîëüêèõ êàíàëîâ îäíîâðåìåííî íà íåñêîëü-êèõ äëèíàõ âîëí.Çàêëþ÷åíèåÏðåäëàãàåìàÿ çàùèùåííàÿ ÂÎÑÏ ïîçâîëÿåòñîçäàâàòü ìíîãîêîíòóðíûå ðàñïðåäåëåííûå

ÀÑ ñ ðàçãðàíè÷åíèåì ïðàâ äîñòóïà ïîëü-çîâàòåëåé (äî 10 íåçàâèñèìûõ êîíòóðîâ) ñçàùèòîé èíôîðìàöèè îò óòå÷êè ïðè ïåðåäà-

Ðèñ. 6. Ïðèìåð ñõåìû ìíîãîêîíòóðíîé ðàñïðåäåëåí-íîé ÀÑ ñ ðàçãðàíè÷åíèåì ïðàâ äîñòóïà ïîëüçîâàòå-ëåé (ÍÊÇ � íåêîíòðîëèðóåìàÿ çîíà)� 79 �



Â. Â. Øóáèí÷å ïî îïòè÷åñêîìó êàíàëó çà ïðåäåëàìè ÊÇ. Ïðèýòîì îáåñïå÷èâàåòñÿ äàëüíîñòü ïåðåäà÷è èíôîð-ìàöèè äî 20�30 êì íà ñêîðîñòè 10,31 Ãáèò/ñ è37,5 êì íà ñêîðîñòè 1,25 Ãáèò/ñ. ×óâñòâèòåëü-íîñòü ñèñòåìû çàùèòû çà ñ÷åò èñïîëüçîâàíèÿCWDM-òåõíîëîãèè ïðè êîíòðîëå íà äëèíå âîë-íû 1 610 íì óâåëè÷èâàåòñÿ ñ 0,03 äÁ äî 0,004�0,013 äÁ â çàâèñèìîñòè îò äëèíû âîëíû â äèà-ïàçîíå 1 270�1 450 íì. Çàùèùåííàÿ ÂÎÑÏ îáåñ-ïå÷èâàåò ñâÿçü òî÷êà�òî÷êà è ïîçâîëÿåò ñîçäà-âàòü ðàñïðåäåëåííûå ìíîãîêîíòóðíûå ÀÑ ëþáîéòîïîëîãèè ïðè èñïîëüçîâàíèè îäíîãî èëè äâóõîïòè÷åñêèõ âîëîêîí. Äëÿ ëèíèé ñâÿçè ñ ïîâû-øåííûìè òðåáîâàíèÿìè ìîæåò áûòü èñïîëüçîâà-íî ðåçåðâèðîâàíèå.Ñïèñîê ëèòåðàòóðû1. Èâ÷åíêî Ñ. Í., Íàðûøêèíà Î. Í., Îâå÷-êèí Ñ. È. è äð. Çàùèùåííûå âîëîêîííî-îïòè÷åñêèå ñèñòåìû äëÿ ðàñïðåäåëåííûõâû÷èñëèòåëüíûõ ñåòåé // Âîïðîñû àòîìíîéíàóêè è òåõíèêè. Ñåð. Ìàòåìàòè÷åñêîå ìî-äåëèðîâàíèå ôèçè÷åñêèõ ïðîöåññîâ. 2014.Âûï. 3. Ñ. 85�96.2. G 694.2. Spectral grids for WDM applicationsCWDM wavelength grid. ITU-T, 12/2003.www.optiwave.com.
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A PROTECTED FIBER-OPTIC SYSTEM FOR TRANSMISSION OF CONFIDENTIALDATA FOR MULTILOOP DISTRIBUTED COMPUTER-AIDED SYSTEMS WITHDISCRIMINATION OF THE USER ACCESS RIGHTS V. V. Shubin (FSUE "RFNC-VNIIEF", Sarov, Nizhny Novgorod region).The paper describes a protected �ber-optic system for con�dential data transmission onthe basis of data protection controllers FOBOS with the use of WDM for communicationand supervisory channels. It is demonstrated that the coarse wave division multiplexing(CWDM) technology allows creating a multiloop (up to 10 loops) distributed computer-aided system of an enterprise with protection against leakage of information via an opticalchannel during the transmission of data outside the supervised zone. The transmission at adistance of 20�30 km with the transmission rate 10,31Gbit/s and at a distance of 37,5 kmwith the transmission rate 1,25Gbit/s is provided.Keywords : protected �ber-optic system for con�dential data transmission, data protectioncontroller, di�erent access rights.




