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ЧАСТЬ IV 
 

БИТВА ЗА БОЛЬШИЕ ДАННЫЕ: 
УГРОЗЫ И ВОЗМОЖНОСТИ ЦИФРОВЫХ ТЕХНОЛОГИЙ 

 
Глава 1. «Данные – это новая нефть» 

 
Афоризму «данные – это новая нефть» («data is the new oil») больше 

12 лет. Авторство цитаты приписывается британскому математику Клай-
ву Хамби, разработавшему систему лояльности для торговой сети Tesco. 
Он произнес ее на конференции по маркетингу в 2006 г. Постепенно 
смысл этих слов доходит до широкой аудитории. И хотя люди продол-
жают воевать за нефть, контуры будущих конфликтов за данные (особен-
но за БД) проступают уже сейчас. 

Каждый наш шаг оставляет цифровой след: «гуглим» ли мы значение 
нового мема или «кликаем» виртуальный заголовок. И чем больше у нас 
гаджетов, тем больше данных о нас собирают. Компании пытаются уз-
нать нас поближе, чтобы продать нам больше товаров и услуг. На этом 
сошлись интересы ТНК и разведсообщества – коммерсанты профилируют 
потребителей через Интернет и соцсети, разведчики и контрразведчики 
получают объективную информацию по биометрии на каждого активного 
пользователя Интернета и социальных сетей. Этими же данными пользу-
ются и службы по персоналу больших компаний, отсеивая тех, кто слиш-
ком откровенен в социальных сетях. 

До недавних пор компании управляли традиционными активами – 
имуществом, деньгами, интеллектуальной собственностью. Цифровая 
эпоха принесла новый тип активов – данные. Это сырье, из которого про-
изводятся прогнозы, инсайты и большие деньги. Как пишет журнал 
Economist, в XXI в. данные сыграют ту же роль, что нефть в XX в. 137. 
Они станут главным фактором роста и перемен. Онлайн-сервисы работа-
ют на данных, как машины на бензине. Благодаря IoT источниками дан-
ных стали любые устройства – от тостера до авиационного двигателя. 
Цифровой слепок человека становится все точнее.  Все, что мы делаем,  
 
                                                           

137 URL: http://www.economist.com / news/briefing/21721634-how-it-shaping-
up-data-giving-rise-new-economy (дата обращения 29.05.2017). 
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генерирует данные, а данные генерируют прибыль. По прогнозу IDC ми-
ровой рынок БД заработает в 2020 г. – 203 млрд долларов 138 (рис. 36). 

 

Рис. 36. Объем накопленных миром данных в зеттабайтах 
(исследование IDC, 04. 2017 г.) 

 
Справка. IDC занимается изучением мирового рынка информационных 

технологий и телекоммуникаций. Является подразделением издательской ком-
пании International Data Group со штаб-квартирой в Фремингем, штате Мас-
сачусетс, США. По собственным данным, на IDC работают более 1100 анали-
тиков в 110 странах мира, собирая и обрабатывая информацию о местных 
рынках информационных технологий 139. 

 
Чем больше гуглишь, тем больше Google 

Сначала интернет-компании использовали собранные данные для тар-
гетинга (нацеливания) рекламы. С расцветом технологий ИИ стало ясно, 
что данные можно превратить в AI-сервисы, которые станут новым ис-
точником прибыли. Многочисленные ИИ-стартапы создают умные серви-
сы на все случаи жизни: от анализа рентгеновских снимков до точного 
земледелия (подсказывая фермеру, на какие поля распылять гербициды). 
Пороги входа на рынок ИИ снижаются: растут вычислительные мощности, 
дешевеют датчики и железо, мощные инструменты для машинного обуче-
                                                           

138 URL: http://www.idc.com/getdoc.jsp?containerld=prUS42371417 (дата об-
ращения 29.05.2017). 

139 URL: https://ru.wikipedia.org/wiki/International_Data_Corporation (дата об-
ращения 20.08.2017). 
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ния (Tensor Flow от Google, DMTK от Microsoft, Cat Boost от «Яндекса») 
открыты для любого программиста 140. 
 

Справка. DMTK (Distributed Machine Learning Toolkit) – система, с помо-
щью которой несколько компьютеров могут параллельно решать целый ком-
плекс проблем, традиционно относимых к области ИИ. Используется гибрид-
ная структура данных, т. е. модель хранения, разделяющая данные на высоко-
частотные и низкочастотные параметры (например, частота обращения 
пользователя к данным или же обращение к самой системе), для достижения 
баланса между объемом памяти и скоростью доступа 141.  
 

Главным конкурентным преимуществом на рынке ИИ становятся са-
ми данные. И вот ими-то, в отличие от софта, корпорации делиться не 
спешат. Аналитики IBM (International Business Machine) характеризуют 
состояние рынка данных как олигополию (тип рыночной структуры, в ко-
торой доминирует малое количество фирм), где крупные игроки контроли-
руют большую часть пирога 142. В Интернете находится только 20 % дан-
ных, остальные 80 % хранятся в недрах компаний и организаций. Например, 
топ-менеджер IBM Дэвид Кенни считает данные валютой будущего 143. 

Магия данных в том, что они помогают усовершенствовать продукт и 
привлечь больше пользователей, которые «нагенерят» еще больше дан-
ных, которые позволят привлечь еще больше пользователей. Данные – 
топливо современного рекламного рынка. Именно поэтому мировые ин-
формационно-технологичные-гиганты рвутся со своим бесплатным Ин-
тернетом в страны третьего мира для того, чтобы заработать на данных 
офлайнового населения. Правда, на конференциях это принято называть 
устранением цифрового неравенства и желанием сделать мир лучше  144. 

Лидерство Google, Facebook, Microsoft и Amazon в ИИ во многом 
объясняется тем, что они владеют огромным количеством данных, кото-
рые нужны для обучения умных алгоритмов. Если вы тоже хотите зара-
ботать на ИИ, вам придется либо собрать, либо купить данные, которые 
по мере развития ИИ будут только дорожать. На рис. 37 (см. цв. вкладку) 

                                                           
140 URL: https://rb.ru/longread/game-of-data (дата обращения 29.05.2017). 
141 URL: http://ru.microsoft.wikia.com/wiki Искусственный_интеллект? redlink= 

1&vtaction=edit&flow= create-page-article- redlink (дата обращения 20.08.2017). 
142 URL: http://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=WWW 

12367USEN (дата обращения 29.05.2017). 
143 URL: http://fortune.com/2016/07/11/data-oil-brainstorm-tech (дата обраще-

ния 29.05.2017). 
144 URL: http:// https://rb.ru/story/internet-org (дата обращения 20.08.2017). 
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показано, какими данными о человеке располагают крупнейшие в США 
брокеры данных 145. 

Известный на Западе техноскептик Евгений Морозов считает, что 
технологические титаны приватизируют наши данные, а это сулит нам 
цифровой феодализм 146. 
 

Сделки с управляемыми данными («data-driven» сделки) 

В «экономике данных» уже так не важно, окупается ли информаци-
онно-технологический проект. Когда есть большая аудитория и налажен 
сбор данных, монетизация – дело наживное. В этом свете 68-миллиард-
ная оценка убыточного Uber, который многие считают пузырем 147, уже 
не кажется полным абсурдом. Самый дорогой стартап мира владеет круп-
нейшим массивом данных о рынке персональных перевозок (более 5 млрд 
поездок) 148. Равно как и Tesla – не просто модный электрокар, а база дан-
ных о вождении на совокупной дистанции более 2 млрд км. Она дает 
компании фору в создании технологии беспилотного вождения. У разра-
ботчика беспилотных авто Waymo (принадлежит Alphabet) пока на поря-
док меньше данных. Самым ценным активом обанкротившейся компании 
Caesars Entertainment оказались БД о 45 млн участников программы ло-
яльности. Их оценили в 1 млрд долларов 149. 

Корпорации могут позволить себе купить компании, которые владеют 
нужной им базой пользователей. Этим объясняются многие крупнейшие 
сделки последних лет. Например, Facebook купил Instagram и WhatsApp, 
а Microsoft – LinkedIn и т. д. Это вызывает беспокойство антимонопольных 
властей. В процессе согласования сделки по поглощению WhatsApp 
Facebook обещал не объединять данные двух компаний, но в 2016 г. все-таки 
начал это делать. За это Еврокомиссия оштрафовала соцсеть на 122 млн 
долларов 150. 
 
                                                           

145 URL: http://crackedlabs.org/en/corporate-surveillance (дата обращения 
29.05.2017). 

146 URL: http://www.theguardian.com/commentisfree/2016/apr/24/the-new-feuda-
lism-silicon-valley-overlords-advertising-necessary-evil (дата обращения 29.04.2017). 

147 URL: http://www.theatlantic.com/technology/archive/2017/03/uber/520302 
(дата обращения 29.04.2017). 

148 URL: https://newsroom.uber.com/5billion (дата обращения 29.04.2017). 
149 URL: https://www.forbes.com/sites/bernardmarr/2015/05/18/when-big-data-

becomes-your-most-valiable-asset/#54128e9b1eef (дата обращения 29.04.2017). 
150 URL: http://www.reuters.com/article/us-eu-fasebook-antitrast-idUSKCN18EOLA 

(дата обращения 20.05.2017). 
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Экономика данных требует от регуляторов новых подходов. Им при-
дется быть не менее изобретательными, чем те, кого они регулируют. 
Чтобы не допустить диктата монополий, власти обязывают «крупняк» де-
литься данными с новыми проектами. Например, в Германии страховщи-
ки должны делиться с маленькими фирмами статистикой о страховых 
случаях. В 2018 г. вступили в силу европейские нормативы о защите дан-
ных 151. Интернет-сервисы обязаны получать от пользователей явное со-
гласие на то, как будут использоваться их данные, а также позволить им 
экспортировать свои данные для передачи другим компаниям. 

Чтобы конкурировать с гигантами, более мелкие игроки могут соби-
раться в «data-кооперативы». Так, крупнейшие немецкие медиа объеди-
нили БД с тысячи своих сайтов на общей платформе Emetriq, чтобы сни-
зить свою зависимость от Google и Facebook, контролирующих 85 % ми-
рового рекламного рынка 152. 

Легально торговать данными гораздо труднее, чем нефтью. Каждый 
«дата-сет» уникален, такой актив сложно оценить. Правовой базы еще 
нет, любой контракт сочиняется с нуля и содержит десятки страниц о том, 
как покупатель будет использовать и защищать данные. Например, Oracle 
разрабатывает единую инфраструктуру для обмена данными, которая по-
зволит ее клиентам покупать и продавать свои базы данных в безопасной 
облачной среде. 

Есть интересные примеры бартера: Национальная служба здраво-
охранения Великобритании предоставила Deep Mind (ИИ-подразделение 
Alphabet) доступ к обезличенным данным 1,6 млн пациентов, чтобы ум-
ные алгоритмы помогали врачам лечить пациентов с почечной недоста-
точностью 153. 

Журнал «The Economist» 154 представил инфографику, где показал 
data-driven сделки некоторых компаний (рис. 38). 
 

                                                           
151 URL: https://rb.ru/longread/game-of-data (дата обращения 29.04.2017). 
152 URL: http://www.bussinessinsider.com/german-publishers-data-allianct-to-

compete-with-google-and-fasebook-2016-6 (дата обращения 29.04.2017). 
153 URL: http://www.newscientist.com/article/2086454-revealed-google-ai-has-

access-to-huge-haul-of-nhs-patient-data (дата обращения 29.04.2017). 
154 URL: http://www.economist.com/news/briefing/21721634-how-it-shaping-up-

data-giving-rise-new-economy (дата обращения 20.05.2017). 
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1 Краткая информация по избранным сделкам по продаже данных, 2 Целевая компания 
(период), 3 Объем сделки, $ млн, 4 Вид деятельности, 5 Размещение фото, 6 Текст и фото-
пересылка, 7 Картография и навигация, 8 Метеорология, 9 Здравоохранение, 10 Беспилот-
ные автомобили, 11 Сеть профессионального общения, 12 Облачная платформа данных, 
13 Изучение рынка 

Рис. 38. Инфографика журнала «The Economist» 

 
Верните нам наши данные 
Что все это значит для пользователей? «Data-driven» подход приводит 

к тому, что ИТ-продукты становятся все удобнее, а контент – все инте-
реснее. Люди слишком привыкли к бесплатным онлайн-сервисам и не от-
дают себе отчета в том, «за чей счет банкет». Так родился еще один рас-
хожий афоризм: «Если ты не платишь за товар, сам становишься това-
ром» («if you're not paying for the product, you are the product»). 

Британцы очень возмущались, когда производитель бесплатного ан-
тивируса AVG решил заработать на продаже их поисковых запросов. Не-
которые даже объявили бойкот. Представители AVG тогда парировали, 
что они открыто внесли изменения в свою политику конфиденциально-
сти, а другие делают то же самое без ведома пользователей. Даже плат-
ные сервисы собирают данные, чтобы потом использовать их для созда-
ния смежных продуктов. 

Впереди нас ждет много битв за то, кто должен владеть данными 
и кто может на них зарабатывать. Де-факто данными владеют и распоря-
жаются платформы, которые их собирают, а де-юре – еще предстоит 
выяснить. Данные можно скопировать и продать много раз. Это несет уг-
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розу утечек и нецелевого использования, которое может причинить вред 
пользователю. 

И хотя компании подчеркивают, что продают и используют только 
обезличенные данные, это не отменяет тревоги обывателей. Об этом го-
ворит опрос читателей The Guardian (рис. 39), который последовал после 
психологического эксперимента Facebook (мы писали об этом в III части). 
Целью исследования было доказать влияние соцсетей на настроения лю-
дей. В итоге: 84 % пользователей потеряли доверие к соцсетям, 66 % рас-
сматривали вопрос о закрытии акаунта после эксперимента. 

 
1 Вы были удивлены, узнав об исследовании Facebook? 2 Вы 
потеряли доверие к соцсетям? 3 Вы рассматриваете вопрос 
закрытия Вашего аккаунта после окончания эксперимента? 

Рис. 39. Результаты опроса читателей «The Guardian» 
 

Потенциал конфликта в том, что люди не понимают, какие данные 
о них собираются и как они будут использоваться. Они подписываются под 
нечитанными пользовательскими соглашениями, которые составлены в ин-
тересах бизнеса и разрешают передачу данных третьей стороне. В перспек-
тиве, наши данные могут свидетельствовать против нас. Но велики ли наши 
шансы на информированное согласие? Например, в 2016 г. норвежские 
правозащитники прочитали правила пользования 33 самых популярных 
в стране приложений 155. И это заняло у них 30 ч.  

Несправедливо, что на данных пользователей зарабатывают все, кро-
ме них самих. Некоторые эксперты призывают относиться к данным как к 
природным ресурсам, которые должны принадлежать народу, а не корпо-
                                                           

155 URL: http://www.bbc.com/news/world-europe-36378215 (дата обращения 
29.04.2017). 
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рациям. Тогда люди сами смогут создавать для себя полезные сервисы. 
«Верните нам наши данные… Если всеми ресурсами завладеют Google 
и Facebook, они позволят нам дышать, только когда мы смотрим рекла-
му», – говорят они 146. 

В западных медиа все чаще звучит мысль о том, что ИИ-сервисы – 
продукт не только разработчиков, но и тысяч пользователей, послушно 
заполняющих регистрационные формы. По мнению правозащитников, 
люди заслуживают более весомой компенсации, чем бесплатные сервисы. 

Но будем реалистами: большинство людей никогда не удалятся из 
соцсетей и не прекратят пользоваться условно бесплатными сервисами. 
Жесткие ограничения на использование данных запрут этот невероятно 
ценный актив в частных дата-центрах и убьют на корню сотни будущих 
интеллектуальных сервисов, которые действительно сделают мир лучше. 
Для компаний наши данные все равно не бесплатны. Чтобы хранить рас-
тущие цифровые богатства, им приходится покупать новые серверы 
и платить за электричество. 

Европейцы предлагают создавать биржи персональных данных, кото-
рые позволят пользователям монетизировать свое цифровое ДНК 151. Та-
кой подход вернет обывателям контроль над сбором и использованием 
сведений о них. На Западе возникла целая ниша стартапов, которые по-
могают людям распорядиться своими данными: Citizen Me, Datacoup, 
Mass Network, Hub of All Things, Cozy, Digi.me 156. А тайваньский стартап 
Bitmark делает это с помощью блокчейна 151.  

Так кто же участвует битве за БД (табл. 4)? 

                                                               Таблица  4 
Действующие лица в сборе больших данных 

Действующие лица Роли в игре 
Корпорации Процветают 

Маленькие компании Завидуют 
Правозащитники Беспокоятся 
Государства Хотят регулировать 
Обыватели Не понимают, что происходит 

 

Российские чиновники давно обеспокоены тем, что западные  
ИТ-гиганты собирают и используют данные россиян в своих целях, а госу-
дарство никак не может на это повлиять. Однако, мало кто задумывается 
об угрозе применения БД в плане отработки инструментария управления 
групповым поведением.  
                                                           

156 URL: https://angel.co/personal-data (дата обращения 29.05.2017). 
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Глава 2. Большие данные – стратегический ресурс  
в поведенческом противоборстве 

 
Поведенческое оружие базируется, кроме комплекса поведенческих 

и биологических наук, психологических и сетевых методик, и на техноло-
гиях БД. 

В последние годы БД являются общепризнанным трендом экономиче-
ского и технологического развития. Широко распространена иллюзия 
о повсеместном их применении в России. Между тем, дело обстоит не 
так. Анализ фактических данных показывает, что наша страна существен-
но отстает в сфере БД. Значительная часть компаний только использует 
термин «большие данные» в маркетинговых целях, а по сути, применяет 
хорошо известную бизнес-аналитику, которая заметно отличается от тех-
нологий БД. Достаточно посмотреть популярные порталы работ, чтобы 
убедиться, что спрос на специалистов по big data у нас на порядки мень-
ше, чем в США, Европе, Японии, Китае.  

Происходящее вызывает особую тревогу в условиях, когда ведущие 
наднациональные мировые структуры, ТНК, правительства ведущих стран 
мира, бизнес самых различных масштабов, системы управления произ-
водственной и социальной инфраструктурой, и, конечно, военно-
разведывательный комплекс всех основных стран мира уже используют 
БД как важнейший стратегический ресурс. 

Постараемся показать скрытые или сознательно скрываемые возмож-
ности использования БД не в экономической, а в политической и соци-
альной сферах жизнедеятельности общества. Термин «большие данные» 
появился несколько лет назад. Парадоксально, что до сих пор при широ-
ком использовании технологий БД нет их общеупотребительного опреде-
ления. Часто используется определение М. Франклина: «Большие данные – 
это любые данные, работа с которыми требует значительных затрат и из 
которых трудно извлечь информацию» 97. По сути, это определение ниче-
го не говорит о том, чем БД отличаются от просто данных. Посмотрим, 
в чем разница между БД и персональными данными (табл. 5). 

Наука о БД не столько выступает надежным базисом для инженерии 
данных, сколько намеренно или ненамеренно скрывает революционную 
суть технологий big data. 
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Таблица  5  
Отличие больших данных от персональных 

 
 

Непонятность БД для лиц, принимающих решения, принципиальное 
отличие этих технологий от того, что было раньше, стали важными при-
чинами того, почему Россия и ряд других стран, располагающих всеми 
необходимыми предпосылками для использования технологий БД, сего-
дня отстают в гонке цифровых вооружений. Надо отметить, что примене-
ние БД связано со следующими причинами. 

1. Интернет достиг уровня контентной зрелости и перешел в фазу 
экспоненциального развития, которая получила название «информацион-
ный взрыв». С 2008 г. объем информации, вновь генерируемой в сети 
стал, удваиваться в течение ~ 1,5–2 лет.  
 

Справка. Приведем ключевые характеристики информационного взрыва. 
Компания Cisco в отчете Cisco® Visual Networking Index (VNI) Forecast» (2012–
2017) (Индекс развития визуальных сетевых технологий за период с 2012 по 
2017 гг.) прогнозировала трехкратное увеличение интернет-трафика. К 2017 г. 
годовой объем мирового IP-трафика составил 1,4 зеттабайт (среднегодовые 
темпы роста в период с 2012 по 2017 гг. – 23 %). В результате в 2017 г. по гло-
бальным сетям передано больше данных, чем за все предыдущие годы сущест-
вования Интернета вместе взятые (за период с 1984 по 2012 гг. общий объем 
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мирового трафика составил 1,2 зеттабайт) 157. Как ожидается, мировой объ-
ем IP-трафика к 2021 г. достигнет 3,3 зеттабайт (напомним, что 
в 2016 г. аналогичный показатель составлял 1,2 зеттабайт). На это указыва-
ют: прогнозируемый рост числа интернет-пользователей (с 3,3 до 4,6 млрд, 
т. е. 58 % мирового населения), ускоренное увеличение количества персональных 
устройств и межмашинных соединений, увеличение средней скорости широ-
кополосного доступа и прирост видеотрафика 158. К 2016 г. человечество на-
копило 14 зеттабайт информации (данных), к 2020 г. показатель вырастет 
до 47 зеттабайт 159. Примерно 1/3 передаваемых данных – управляющие сигна-
лы и информация, характеризующие работу устройств, присоединенных к Ин-
тернету или IoT (с каждым годом доля IoT растет в общем объеме мировых 
инфопотоков). На 40 % ежегодно увеличивается объем корпоративной инфор-
мации, передаваемой и хранящейся в сети Интернет. 
 

2. Появились и стали доступны для корпоративных пользователей 
принципиально новые IT-решения, позволяющие в режиме реального 
времени обрабатывать безразмерные массивы данных различных форма-
тов. Причем, эти решения сразу же стали реализовываться и как про-
граммные платформы, устанавливаемые на серверы, и как облачные вы-
числения, где от организации не требовалось наличия инфраструктуры 
компьютерного железа. 

3. К концу 2000 гг. американские поведенческие и когнитивные нау-
ки, с одной стороны, получили широкое признание со стороны бизнес-
сообщества и государства, а с другой, из фазы исследований перешли 
в стадию производства эффективных технологий.  

Анализ применения технологий БД позволяет выделить несколько 
черт, отличающих их от всех других информационных технологий. К ним 
относятся: 

1) огромные массивы разнородной информации о процессах, явле-
ниях, различного рода объектах и т. п., пополняемые непрерывно в он-
лайн-режиме. Согласно имеющейся статистике, 60 % этой информации 
носит неструктурированный (текстовый характер) и 40 % составляет 
структурированная (табличная) информация. В последние годы в общем 
объеме БД постоянно нарастает доля информации структурированного 

                                                           
157 URL: http://www.content-review.com/articles/23297 (дата обращения 

29.04.2017). 
158 URL: http://ru.pcmag.com/seti-1/32288/news/mirovoi-obem-ip-trafika-k-2021- 

g-prevysit-tri-zettabaita (дата обращения 20.04.2017). 
159 URL: http://www.rbc.ru/technology_and_media/01/06/2017/593047589a7947

46a8820f51 (дата обращения 29.04.2017). 



 

 

214

характера, поступающей от вещей, соединенных с Интернетом, – от хо-
лодильника до городской системы регулирования светофоров и т. п.; 

2) специально спроектированные программные платформы, где БД 
любого объема могут храниться в удобном для вычислений виде. Надо 
подчеркнуть, что эти архивы отличаются от привычных баз данных, при-
способленных только для структурированной или табличной информа-
ции. Отличительной чертой этих хранилищ является то, что структуриро-
ванная и неструктурированная информация может обрабатываться совме-
стно, как единое целое; 

3) наличие различного рода математического, прежде всего статисти-
ческого инструментария для обработки БД и получение результатов в ви-
де, понятном для человека. Причем, при их анализе, помимо традицион-
ных методов математической статистики, используются алгоритмы рас-
познавания образов, нейронные сети и т. п. 

По данным исследований, не более 0,6 % всей имеющейся сейчас ин-
формации подпадает под категорию БД, но потенциально в их качестве 
может использоваться 23 % всей хранимой в настоящее время информа-
ции. Фактически, сейчас из всей этой информации используется как БД 
чуть больше 3 %. Между тем, последние достижения в области создания 
платформ накопления, хранения и обработки объемов данных всех фор-
матов позволяют увеличить потенциальные БД с 23 до ~ 40 % всей пере-
даваемой в сетях информации 97. Для реализации эффективного алгорит-
ма обработки БД используются программы построения баз данных на ос-
нове анализа контента из структурированных и неструктурированных 
данных (самовыстраивающиеся базы данных). Такой способ обработки 
больших объемов информации позволяет выявить нетривиальные тен-
денции и обнаружить ранее неизвестные связи между событиями в эко-
номике или явлениями природы. 

Эффективность БД базируется на том, что они позволяют: 
– проводить самые разные и подробные классификации любой сово-

купности людей, компаний и т. п., по разнообразным признакам; такие 
классификации обеспечивают точное понимание взаимосвязи тех или 
иных характеристик любого объекта (от человека до организации) с теми 
или иными его действиями; 

– осуществлять многомерный статистический и иной математический 
анализ, который позволяет находить корреляции между различными ха-
рактеристиками и т. п., которые показывают вероятность изменения од-
ного фактора от изменения другого; 

– осуществлять прогнозирование на основе классификаций и анали-
тических выкладок; суть прогнозирования – на основе корреляции опре-
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делить наиболее легкий способ воздействия для того, чтобы один набор 
факторов, характеризующих тот или иной объект, событие и т. п. был 
преобразован в другой. 

Как любой новый технологический пакет, БД обросли мифами, тор-
мозящими у нас их практическое применение. Стоит выделить три за-
блуждения. 

1. Технологии БД пытаются представить панацеей от всех бед. Но 
любой технологический пакет имеет строго определенные условия для 
применения. Для БД таким ограничением является сопоставимость теку-
щей ситуации с ранее наблюдавшимися. Например, при прогнозировании 
потребительского поведения: в ситуации умеренной инфляции человек 
будет делать одни покупки, а при гиперинфляции – другие. Если имеются 
БД по периоду с низким уровнем инфляции и по ситуации с гиперинфля-
цией, то технологии БД будут полезны, позволяя распознать, к какому 
классу относится ситуация, чтобы обратиться к соответствующим пове-
денческим паттернам и дать достоверный прогноз. А вот если БД по пе-
риоду гиперинфляции нет, а она наступила, то в такой ситуации приме-
нение технологии БД чревато ошибками. 

2. Есть мнение, что БД могут применяться только госструктурами 
и ТНК из-за дороговизны серверной части и программного продукта для 
них, а также высокой зарплаты специалистов по big data. Но на практике 
за последнее время пользу из БД извлекают и небольшие структуры бла-
годаря облачным вычислениям. В этом случае, небольшие структуры вы-
ступают конечными пользователями технологического пакета, который 
получают как услугу. Как показывает опыт небольшого и среднего бизне-
са в США и Европе, использование big data дает компаниям преимущест-
ва по сравнению с бизнесами, которые подобными возможностями не 
располагают. Это сейчас один из трендов развития технологий БД на ми-
ровых рынках. 

3. Серьезным заблуждением является рассмотрение технологического 
пакета БД как чисто машинной технологии. Многие государственные 
и корпоративные структуры впустую затратили огромные средства толь-
ко потому, что все ресурсы были направлены на закупку компьютерного 
железа и ПО. При этом, затраты на кадры формировались по остаточному 
принципу. Между тем, технологии БД требуют специалистов высочайше-
го уровня квалификации, как правило владеющих образованием и про-
фессиональными навыками в области не только информационных, но 
и гуманитарных наук. Сегодня, например, в США по оценкам экспертов 
не хватает от 50 до 70 тысяч специалистов по данным (data scientists). БД 



 

 

216

представляют собой не машинную, а человеко-машинную технологию, 
что показал пример компании Palantir. Одна из версий программы, ориен-
тированная на борьбу с мошенничеством в финансовых структурах, дава-
ла много ложных срабатываний, пока действовал машинный вариант сис-
темы. При этом выявлялись и реальные случаи хищений, но они были 
смешаны с неточными выводами. В результате, за реализацию программы 
посадили ветеранов служб экономической безопасности в качестве опе-
раторов. Обучившись работе с программой и используя свой опыт, они 
выбирали из всей совокупности сигналов лишь те, которые указывали на 
реальные хищения. По этому поводу Ш. Горли – руководитель компании 
в области прогнозирования Quid – говорил, что «наибольший эффект 
большие данные дают, когда возможности компьютеров в обработке ги-
гантских массивов информации и выявлении нетривиальных связей со-
единены с человеческим опытом и профессиональной интуицией». 

Сфера применения БД – маркетинг, инвестиционный бизнес, т. е. там, 
где речь идет о косвенном управлении поведением. Возможно это и там, 
где за счет изменения режима можно получить экономию ресурсов (энер-
гетический сектор экономики). Но это лишь надводная часть айсберга. 
Подводной частью стало использование технологий БД в контрразведке, 
разведке, военном деле, информационных войнах. 

Big data в качестве важнейшего ресурса стратегического значения 
быстро осознали США, Великобритания, Япония. В 2012 г. админист-
рация Б. Обамы выступила с инициативой «Big Data Research and 
Development Initiative». Ею предусматривались вложение значительных 
объемов ресурсов и проведение комплексных мероприятий в целях ак-
тивного использования технологий БД на ключевых направлениях госпо-
литики США. В рамках указанной «Инициативы…» в 2014 г. прошла кон-
ференция «Big Data for government & defense». В 2013 г. правительство 
Японии опубликовало информацию о разработке национальной програм-
мы по БД. Тогда же правительство Австралии заявило, что рассматривает 
big data как важнейший национальный стратегический ресурс, и выдви-
нуло задачу стать головной страной в сфере использования технологий 
БД как на правительственном уровне, так и на других уровнях госаппара-
та в масштабах Британского Содружества Наций 97. 

А у нас пока немногие видят угрозу применения БД как инструмента 
геополитики, в частности, в технологиях внешнего управлении группо-
вым поведением, в т. ч. и через социальные платформы, и в прогностиче-
ских вооружениях. 
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Глава 3. Большие данные в сетевом измерении 
 

В последние годы создана новая наука – социодинамика, которая 
обобщает эмпирические закономерности, полученные в результате при-
менения технологий БД к огромным массивам информации, содержащей-
ся в архивах крупнейших социальных платформ web 1 и web 2, таких как 
Google, Facebook, Twitter. 
 

Справка. Web 1.0 – первое поколение Всемирной паутины, использовавшей 
протоколы Интернета TPC/IP. Этот период развития «паутины» характери-
зуется созданием статичных сайтов с HTML-гипертекстовыми связями, пас-
сивной передачей информации с серверов клиенту, однонаправленным характе-
ром потоков информации: поток ручного сбора информации от создателей ре-
сурсов к серверу; поток пассивной раздачи информации с сервера клиентам. 
Web 2.0 – это интерактивная «паутина», когда получили массовое распростране-
ние диалоговые системы: ресурс-пользователь, клиент-сервер. Это сервис-ориен-
тированный web, в котором развился интерактивный информационный процесс 
между пользователем и сервером, поисковиками и электронной коммерцией 160. 
 

Именно применение технологий БД к информации, полученной из 
соцсетей, позволило осуществить прорыв в отработке инструментария 
внешнего социального управления поведением. 

Рассмотрим результаты некоторых исследований социодинамики и 
выявленных эмпирических закономерностей, которые используются для 
разработки нового инструментария социального конструирования и раз-
рушения. 

1. Научная группа Facebook с привлечением специалистов из универ-
ситетов США, Европы, Азии провела исследование на материалах 
Facebook и ряда других сетей. Было установлено, что внутри глобальной 
сети существуют устойчивые субсети (на английском – «паттерны»). При 
всем их многообразии, в конечном счете, они образуют восемь базовых 
структур. В основу типологии структур положены внутренняя конфигу-
рация паттерна, плотность связей и структура внешнего взаимодействия 
паттерна с глобальной сетью или другими паттернами. Под внутренней 
конфигурацией понимают взаимоотношения внутри паттернов между 
людьми с различными социальными ролями. Самое главное, оказалось, 
что в каждом из восьми базисных паттернов информация распространяет-
ся различным образом и с неодинаковой скоростью. Различаются также 
по этим паттернам взаимоотношения между онлайн- и офлайн-поведе-
                                                           

160 URL: http://bourabai.kz/dbt/web/evolution.htm (дата обращения 25.04.2017). 
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нием. Это ключевое открытие. Оно позволяет заметно увеличить эффек-
тивность внешнего управления групповым и массовым сознанием и пове-
дением. Как отметил руководитель научной команды Facebook 
К. Марлоу, удалось обнаружить, что все сложные сетевые системы, такие 
как Интернет, соцсети, электросети, имеют множество сходных черт, ха-
рактеризующих динамику и статику этих систем. Более того, выяснилось, 
что во всех этих системах есть своего рода несущие узлы и элементы, ко-
торые образуют своего рода скелет сети. Собственно, эти скелеты и опре-
деляют само существование сетей. В значительной степени от них зави-
сят жизненный цикл сети и ее устойчивость к внешним воздействиям. 

Решающую роль в этой работе сыграл коллектив профессора А. Э. Ба-
рабаши, для которого на деньги Пентагона, в рамках проекта SNARC, Ла-
бораторией армейских исследований в структуре МО США (Army 
Research Laboratory, ARL) был создан Центр по исследованию социально-
когнитивных сетей (Social Cognitive Network Academic Research Center, 
SCNARC). 
 

Справка. Среди проектов ARL огромный интерес представляет проект 
SNARC (Исследование социально-когнитивных сетей), к работе над которым 
привлечен Альберт-Ласло Барабаши, которого называют Энштейном XXI в. 
Перед SCNARC поставлена задача практической проверки разработанных Ба-
рабаши теоретических моделей безмасштабных сетей на больших объемах 
реальных данных. Проект инициирован в рамках мегапроекта «Исследование 
человеко-машинных сетей» (Composite Networks: Understand, Predict, and 
Influence). В его рамках создали Альянс коллаборативных сетевых технологий 
(The Network Science Collaborative Technology Alliance), учредителями которого 
являются ARL и консорциум четырех исследовательских центров: SCNARC, 
Центр по исследованию информационных сетей INARC, Центр по исследованию 
коммуникационных сетей CNARC и Центр трансдисциплинарных сетевых иссле-
дований IRC. Задача каждого из этих центров и всего альянса – прорывное по-
вышение возможностей людей и компьютеров, работающих в единой сети 161.  

 
Результатом работы А. Барабаши стала статья «Достижение социаль-

ного консенсуса в результате влияния убежденного меньшинства». В ра-
боте говорилось, что при достижении в социуме пороговой границы при-
мерно в 10 % убежденных сторонников какой-либо идеи возникает лави-
нообразный процесс завоевания этой идеей умов большинства членов 
социума. Начиная с 30 %, процесс становится необратимым. При этом 
нужно контролировать от 15 до 25 % драйверов сети. Отличие драйверов 

                                                           
161 URL: http:/www.ns-cta.org/ns-cta-blog (дата обращения 25.05.2017). 
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в том, что они выступают в роли коммуникаторов между группами лю-
дей, являясь информационными мостами, соединяющими изолированные 
островки микросообществ, из которых обычно состоит любая соцсеть. 
Поэтому настоящие драйверы – это не чемпионы Facebook по количеству 
друзей или Twitter по количеству фолловеров (индикаторов популярно-
сти). Это коммуникаторы, получающие информацию от одних групп 
людей и передающие ее другим группам. Принцип действует как в ре-
альной жизни, так и в виртуальной среде. 

Структура связей между драйверами сети в реальной жизни и вирту-
альной среде и создает тот самый скелет сети, который выявила команда 
Facebook. Разрушение любой сети или сложного социального субъекта 
наступает не тогда, когда удается прервать наиболее плотные связи 
внутри сети, а когда удается ослабить контакты между драйверами или 
скелет сети. 

2. Исследователи установили, что для того чтобы взять сеть под кон-
троль и осуществлять внешнее управление, достаточно контролировать 
определенный процент участников сети (процент в зависимости от типа 
сетей колеблется от 10 до 80 %). Проценты зависят от двух параметров – 
плотности связей внутри сети и степени однородности элементов, входя-
щих в сеть. Профессор МТИ Ж. Слотин отметил, что для сетей, где эле-
ментами являются люди, т. е. социальных сетей в онлайне и офлайне, пока-
затель контроля составляет 9–15 %. Это означает, что если контролируется 
инфопоток или поведение от 9 до 15 % участников сети, то в значительной 
степени контролируется и вся сеть. Это относится и к большим социаль-
ным сетям, и к небольшим группам. 

3. К неожиданным результатам привело исследование под руково-
дством члена научной группы Facebook Э. Бакши. Эксперимент называл-
ся «Эхо-камера». Исследовались пути распространения мемов и факторы, 
влияющие на отношение пользователей Facebook к тем или иным лицам и 
событиям. Эксперимент проводился на совокупности 80 млн аккаунтов. 
С одной стороны, был получен ожидаемый результат, что распростране-
ние мемов зависит от конфигурации паттернов, а между паттернами ре-
шающую роль играет массовость охвата мемом участников сети в целом. 
Другой вывод оказался неожиданным. До эксперимента была уверен-
ность, что на отношения участников паттерна решающее влияние оказы-
вает позиция по этому вопросу других его членов («близких друзей»). 
Выяснилось, что это не так. Слабые связи, т. е. позиция сети в целом или 
большого его фрагмента, куда входят несколько паттернов, оказывают 
большее влияние, чем позиция «близких друзей». 
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Не менее удивительным оказался и тот факт, что мнение в виртуаль-
ной среде может существенно расходиться с поведением в реальной жизни. 

4. Еще одно исследование, которое проводилось Центром Беркмана 
по изучению информации и общества при Гарвардском университете, 
сравнивало материалы мониторинга веба и непосредственно полевых ра-
бот в Тунисе, Египте, Ливии, Йемене. В работе было выделено три аспек-
та влияния соцсетей на политические процессы в арабском мире – моби-
лизационный, коммуникационный и информационный.  

Исследователи из Гарварда сделали однозначный вывод о том, что 
мобилизационная роль соцсетей в событиях была невелика. Виртуальные 
сообщества не придали массового характера выступлениям. Решающей 
технологией мобилизации стали пятничные молитвы и обращения мулл. 

Коммуникационный фактор социальных сетей, безусловно, присутст-
вовал. Более того, как было выявлено, он нарастал по мере развития собы-
тий. То есть на первом этапе коммуникация шла, в основном, вживую и че-
рез банальные телефоны, но дальше все чаще стали использоваться плат-
форма Twitter и социальные сети. 

Заметную роль соцсети сыграли в части информационного освещения 
событий во всемирном медийном пространстве. Результаты исследования 
показали, что сообщения в Twitter и соцсетях оставляла малая часть уча-
стников событий. В их число входили, прежде всего, агитаторы, или ан-
гажированные блоггеры. При этом именно эти сообщения в значительной 
степени использовались мировыми СМИ всех форматов. Частично здесь 
имел место фактор целенаправленного использования фрагментарной 
информации в целях манипулирования общественным мнением. Но глав-
ным, по мнению исследователей из Гарварда, было то, что именно такая 
технология формирования новостей встроена в производственные про-
цессы мировых интернет- и офлайн-СМИ.  

5. Широко обсуждаются результаты промежуточных исследований 
Института анализа социальных и политических конфликтов Джордж-
таунского университета, обслуживающего Госдепартамент и Совет на-
циональной безопасности. Институт 9 лет ведет тему «Квазитолпа в по-
литических событиях». Квазитолпа отличается от толпы тем, что собирает-
ся не случайно, а сознательно либо в результате общественных процессов. 

Уникальность этого исследования в том, что феномен квазитолпы 
изучался на материале не только арабского мира, но и Западной Европы, 
конкретно – событий в Лондоне, Париже, Берлине, США («Оккупай 
Уолл-Стрит»). В результате исследований выяснилось, что для каждой 
страны имеется свой критический порог численного состава квазитолпы, 
когда она начинает играть активную роль в политических и социальных 
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процессах. Этот порог зависит от численности населения в ключевых го-
родах, культурных особенностей, национального темперамента и компь-
ютерной вооруженности населения. 

Квазитолпа понимается как единое целое, состоящее из людей и 
групп, объединенных слабыми и очень слабыми связями. Было установ-
лено, что квазитолпа может превращаться в своего рода устойчивый 
субъект действия, способный собираться с определенной периодично-
стью при выполнении условий, связанных с ее структурным составом.  

Если в квазитолпе не менее 7–15 % людей принадлежат к группам, 
внутри которых имеются сильные связи, то это необходимый, но недоста-
точный фактор превращения квазитолпы в реальный фактор действия.  

В квазитолпе выделяются три группы участников. Что это за группы? 
Первая группа. Организаторы квазитолпы. 
Вторая группа. Люди, вливающиеся в нее не поодиночке, а группами, 

которые тесно взаимодействуют в реале и общаются в виртуале. Эти 
группы становятся центрами притяжения и стабилизации квазитолпы. 
Они в значительной степени втягивают в себя понемногу остальных чле-
нов квазитолпы. Эти группы были известны  и раньше. 

Третья группа. А вот третий компонент квазитолпы четко выделен 
впервые. Выяснилось, что в квазитолпе, которой удалось стать субъектом 
действия, обязательно присутствовали микрогруппы, выполняющие роль 
катализаторов. Их численность должна составлять от 2 до 5 % от общего 
числа участников квазитолпы. Это люди, которые наиболее активно ведут 
себя в квазитолпе, а также оказываются первыми при любых конфликтах 
и столкновениях. Было бы упрощением, как показали результаты иссле-
дований, всех их без исключения относить к провокаторам. Конечно, 
провокаторы в ряде случаев составляют большинство этой группы, но 
немалая часть людей, попавших в указанную категорию, это участники 
квазитолпы, которые по своим личностным и социально-психологиче-
ским характеристикам, культурным стереотипам и возрастным особенно-
стям склонны к импульсивным действиям, имеют низкий порог сдержи-
вания страхом. Согласно анализу, эта группа в значительной степени рек-
рутируется в соцсетях. По численности они ничтожны, но последствия их 
деятельности очень велики. 

Имеется много свидетельств, что для того чтобы квазитолпа превра-
тилась в субъект действия, одних процессов самоорганизации недоста-
точно. Они необходимы, но только самоорганизации мало. Должно при-
сутствовать внешнее управление со стороны тех, кто сам ни в коем слу-
чае не участвует в квазитолпе, а обеспечивает своего рода логистику, 
финансирование и т. п.  
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6. Интерес вызвала работа парижского Центра изучения социальных, 
этнических и межконфессиональных конфликтов о взаимоотношениях 
виртуальных и реальных соцсетей и групп в конфликтных ситуациях. Ис-
следование имело целью выяснить, какие именно виртуальные группы 
быстрее всего самоорганизуются в конфликтных ситуациях и способны к 
согласованным действиям. В качестве материалов были использованы 
данные по беспорядкам в Париже, событиям в Тунисе, футбольным бес-
порядкам в Германии. В итоге было выделено три типа групп:  

первый тип – полностью виртуальные группы, которые до событий не 
имели между собой никаких контактов в реале; 

второй тип – смешанные группы, где часть людей взаимодействовала 
в реале и все взаимодействовали в соцсетях;  

третий тип – реальные группы, все члены которых пересекались и 
взаимодействовали в реальном мире. 

К удивлению исследователей выяснилось, что наибольшей способно-
стью к самоорганизации обладают не реальные, а смешанные группы. 
Под самоорганизацией имелась в виду способность людей на месте собы-
тия быстро идентифицировать себя как единое целое и, кроме того, уве-
личивать численность группы за счет включения в нее других участников 
конфликтов. Оказалось, что реальные группы быстрее всех переходят 
к действиям, но с трудом коммуницируют с толпой на месте беспорядков. 
В то же время смешанные группы немногим уступали реальным группам 
в скорости перехода к активным действиям, намного превосходя их по 
способности вбирать в себя неорганизованных участников беспорядков 
и просто людей, оказавшихся в это время в соответствующем месте. Ис-
следователи выяснили, что во всех странах наблюдения в смешанных 
группах наиболее авторитетные их члены связаны между собой не только 
виртуальными, но и реальными взаимодействиями. При этом число уча-
стников смешанной группы, имеющих устойчивые реальные взаимодей-
ствия, колеблется от 10 до 25 % от общей численности группы. 

7. А вот еще одно исследование. Международный центр практик кра-
удсорсинга при стихийных бедствиях опубликовал данные аналитики, 
которую они провели по отражению в соцсетях и Twitter наводнения 
в Новом Орлеане, землетрясения на Гаити, катастрофы вокруг Фукусимы 
и наводнений в результате разливов Красной реки. Аналитику для центра 
вели специалисты университета И. Лойолы, который является поставщи-
ком кадров для разведсообщества, при поддержке Лаборатории аналити-
ческих методов обработки неструктурированный информации Стэнд-
фордского университета.  
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Было выявлено два новых и технологически интересных обстоятельства. 
Первое. Оказалось, что соцсети имеют различную пропускную спо-

собность в зависимости от оценочной окрашенности информации. Давно 
известно, что наиболее рейтинговыми передачами на ТВ оказываются 
различного рода шоу, соревнования и т. п., несущие позитивные эмоции. 
В соцсетях, напротив, скорость распространения и широта охвата нега-
тивной информации в 2–2,6 раза превышают аналогичные показатели для 
позитивных сообщений. Данные цифры получены впервые и естественно 
будут осмыслены и с военных, и с политических, и с коммерческих позиций. 

Второе. Выяснилось, что люди, оказавшиеся в зоне стихийных бедст-
вий, используют социальные платформы и соцсети достаточно неожи-
данным образом. До проведения исследований эксперты были убеждены, 
что социальные платформы и сети в зонах бедствия используются, преж-
де всего, для того, чтобы подать призывы о помощи. Оказалось, что такие 
сообщения составляют по различным регионам от 27 до 38 % от общего 
числа осмысленных сообщений. Самыми распространенными сообще-
ниями, на которые приходилось 40–52 % от общего количества сообще-
ний, составили твиты и записи в соцсетях, которые имели своей целью 
сообщить родным о своем местоположении и самочувствии. Фактически 
эти сообщения имели целью запустить процессы самоорганизации групп, 
находящихся в зонах стихийных бедствий. Причем, в состав этих групп 
входили люди, имеющие тесные связи в реале либо устойчивое взаимо-
действие в виртуале. Фраза: «Спасение утопающих – дело рук самих уто-
пающих» как нельзя лучше отображает реалии вне зависимости от гео-
графии. Третью группу сообщений составила информация о состоянии 
инфраструктуры в зонах стихийных бедствий. Как показал анализ, эта 
информация по всем проанализированным районам оказалась на порядки 
более точной, чем передаваемая в то же время в онлайн-режиме инфор-
мация со стороны официальных структур. 

8. Еще одно исследование, охватившее почти 50 тысяч человек в Аме-
рике, Европе и Азии, проводил профессор психологии нью-йоркского 
университета П. Голвиттцер. Он выяснил, что намерение, будучи выска-
занным и оцененным, формирует самооценку человека и снижает побу-
дительные мотивы к практическим последующим действиям. Поскольку 
профессор начал свои эксперименты еще в доинтернетную эру, ему уда-
лось посмотреть на динамику расхождений между намерениями и дейст-
виями во времени. Он выяснил, что это расхождение стремительно нарас-
тает и строго коррелирует с повышением доступности Интернета и рас-
пространением соцсетей. Голвиттцер П. сделал вывод, что соцсети имеют 
еще один неожиданный аспект. Для значительной части населения они 
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выступают как своеобразная машина «забалтывания», блокирования дей-
ствий за счет коммуникации и одобрения со стороны сообщества выска-
занной точки зрения. Получив одобрение, люди часто теряют побуди-
тельные мотивы для осуществления практических, подчас связанных 
с неприятностями действий. 

Как явствует из материалов конференций с участием ведущих амери-
канских и британских политиков, военных, представителей разведсооб-
щества, сложилась четкая точка зрения, что любыми соцсетями и сооб-
ществами можно эффективно управлять, если знать закономерности их 
формирования и динамики, характеристики групп любых масштабов 
и структур. В американских СМИ мелькает применительно к синтезу 
технологий БД и сетевых исследований термин «новая ракетная наука». 
На американском политическом сленге это сфера науки, способная обес-
печить максимальные разрушительные эффекты, имеющая двойное при-
менение: в военной и гражданской областях. Надо отметить, что речь 
идет о полусекретных разработках, но в силу особенностей финансирова-
ния науки в США практически все значимые результаты исследований 
публикуются в открытой печати (в платных научных журналах, разме-
щенных в «невидимом» Интернете). Необходимо мониторить и оценивать 
такие публикации для включения новых методов в арсенал цифровых со-
циумных вооружений и опережающей разработки средств борьбы с но-
выми угрозами 97. 
 
 
 

Глава 4. Большие данные и прогностические вооружения 
 

Прогнозирование в сфере политики, экономики и военного дела всегда 
имело двойственную природу. С одной стороны, оно являлось важнейшей 
стадией разработки ключевых стратегических, тактических и оператив-
ных решений тех или иных задач. С другой стороны, прогнозирование, 
подкрепленное мощным информационно-пропагандистским аппаратом, 
само по себе выступало как своеобразный вид вооружения, способ фор-
мирования информационного поля будущего.  

Но различного рода прогнозы, базирующиеся на традиционных вы-
борках, построении сценариев, экстраполяции, работают плохо. Поэтому 
с развитием Интернета возникло желание использовать открывающиеся 
возможности для разработки прогностических вооружений. Интернет дал 
возможность оперировать БД относительно человеческого поведения 
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и намерений. В этой связи специалист по интеллектуальному анализу 
данных Г. Пятецкий-Шапиро отмечал, что прогнозирование на основе БД 
состоит в извлечении нетривиальных выводов из заранее известных ха-
рактеристик, признаков и сведений об объектах. 

Использование Интернета для прогнозирования идет по трем направ-
лениям: 

– прямой анализ общедоступных данных из соцсетей и платформ; 
– создание рекомендательных систем, которые прогнозируют различ-

ного рода выбор субъектов и рекомендуют им что угодно – от книг до 
президентов; 

– сложные прогностические системы, использующие разнородные 
данные, получаемые из открытой и закрытой части Интернета, обрабаты-
ваемые с помощью всего арсенала интеллектуального анализа данных. 

На работе с общедоступными данными из соцсетей и поисковиков 
был сделан главный упор. Еще недавно никто не мог подумать о том, что 
инструменты веб-прогнозирования будут в благожелательном ключе об-
суждаться на сайте головного банка ФРС. Но это произошло. Первыми за 
дело взялись академические исследователи, которые в США очень праг-
матичны и заинтересованы в быстром внедрении их научных разработок 
в практику. В 2010 г. в кругах инвестиционных аналитиков прогремел 
доклад Twitter mood predicts the stock market («Настроение в Twitter пред-
сказывает фондовый рынок»). Авторами (Johan Bollen, Huina Mao – Indi-
ana Unviersity, Xiao-JunZeng – The University of Manchester) была сделана 
программа, которая позволяет использовать твиттер-сообщения для про-
гнозирования движения индекса Dow Jones. Алгоритм работал, отбирая 
в онлайн-режиме из всех сообщений те, что маркированы определенными 
словами, затем удалял эмоционально окрашенные и на основе обработки 
нейтральных, эмоционально не окрашенных сообщений выдавал прогноз. 
Алгоритм позволил предсказывать движение индекса на 2–6 дней с точ-
ностью почти до 88 %. 

Большое признание в последнее время в Америке получили разработ-
ки Р. Петерссона (Стэндфордский университет). В качестве неструктури-
рованных данных для прогнозирования он использовал не Twitter, а кон-
тент социальных СМИ, т. е. платформ, где контент создают сами пользо-
ватели (таких платформ в англоязычном интернете насчитывается сотни). 
Его исследования были восприняты компанией Market psych. Был создан 
прогностический модуль, дающий при достаточно консервативной страте-
гии 30 % прибыли в год. Компанию приобрел крупнейший информацион-
ный провайдер Thompson Reuters, подписчики которого, интересующиеся 
инвестиционной и политической тематикой, получают его прогнозы. 
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Недавно за разработку системы, аккумулирующей информацию 
Twitter для трейдинга, взялась компания Titan Trading Analytics. В своей 
системе они используют 1500 ключевых слов и более 600 факторов. Соз-
дание и практическое использование программ прогнозирования, бази-
рующихся на неструктурированных данных web 2 (прежде всего Twitter), 
стали сегодня повсеместной практикой инвестиционных, макроэкономи-
ческих и политических аналитиков. 
 

Справка. Трейдинг – это торговля, где в качестве товара выступают ва-
люты, ценные бумаги, товары, а в качестве площадки – единая электронная 
платформа, на которой совершаются сделки («форекс» – на валютном рынке, 
а на товарном рынке, например, «зернотрейдер»). 
 

Огромную роль в современном геополитическом, военном и инвести-
ционном прогнозировании играют общедоступные данные, связанные 
с частотой поисковых запросов, которые постоянно публикуют главные 
поисковики мира, прежде всего Google и Bing. В нынешней реальности 
любой поисковый запрос представляет собой фиксацию процесса мыш-
ления о чем-то. Он показывает нам объект этого мышления и многое дру-
гое. Когда Интернет, с одной стороны, стал доступен для подавляющего 
большинства жителей в развитых странах в онлайн-режиме, а с другой – 
пользователи приучились к Интернету как к источнику получения любой 
информации, использование поисковиков для прогнозирования стало 
возможным. 

К настоящему времени независимыми группами исследователей, ис-
пользующих различные методы и алгоритмы обработки поисковых за-
просов в целях прогнозирования, установлено, что особым образом обра-
ботанная статистика поисковых запросов может исполнять роль опере-
жающих индикаторов для целого ряда рынков и экономических 
параметров. Это относится и к динамике безработицы в США, Германии, 
Франции, и к динамике потребительских расходов на рынках электрони-
ки США, странах ЕЭС, Канаде, и к ценам на недвижимость США и Вели-
кобритании, и к биржевым индексам на «голубые фишки» на нью-
йоркской и лондонской биржах, и к фьючерсам на биржевой индекс ки-
тайских акций на гонконгской бирже. А Министерство здравоохранения 
США использует систему, построенную на анализе поисковых запросов, 
для опережающего мониторинга и прогнозирования различного рода эпи-
демий в стране. На сегодняшний день обнаружено более 50 показателей, 
относительно которых поисковая статистика Google может быть использо-
вана как опережающий индикатор. 
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Вторым развивающимся направлением прогностических вооружений 
являются так называемые рекомендательные системы. Эти системы бази-
руются на тщательном анализе поведения человека в сети Интернет – 
анализируются его желания, высказанные в виде поисковых запросов, 
а также его поведение на сайтах крупных интернет-магазинов (что чело-
век ищет, как долго рассматривает что-либо). Используется здесь неявный 
сбор данных, когда все действия человека в сети протоколируются. Затем, на 
основе сложных алгоритмов, выдаются рекомендации, которые подталки-
вают человека к тому или иному выбору. Наиболее известные рекоменда-
тельные системы созданы Amazon для книг и других товаров, продаваемых 
на этой платформе, eBay, Cinemax.com (рекомендации фильмов, демонст-
рируемых в кинотеатрах), Videoguide (для потокового видео) и т. п. 

Во время избирательной кампании 2012 г. команда Б. Обамы, догово-
рившись с крупнейшими рекомендательными платформами, успешно ис-
пользовала их опыт для рекомендации Б. Обамы в качестве лучшего вы-
бора для выявленных, опять же по специальным алгоритмам, колеблю-
щихся избирателей или людей, кто вообще не собирался идти на выборы. 
По оценкам экспертов США, использование этой системы сыграло едва 
ли не решающую роль в победе Б. Обамы в этой кампании. 

Сегодня крупнейшие банки являются клиентами рекомендательной 
компании Kreditech (Германия), использующей для принятия решений 
информацию из Facebook. Людей, претендующих на получение кредита, 
просят предоставить доступ к учетной записи в Facebook или другой соц-
сети (список друзей выдает много интересного). Претендент, друзья ко-
торого прилично зарабатывают и живут в хороших районах, имеет боль-
ше шансов на кредит. Претендент, знакомый которого отказался возвра-
щать деньги, занятые у Kreditech, ничего не получит. 

Примером сложных прогностических систем является проект 
Recorded Future. В 2010 г. он был запущен за счет инвестиций Google, ин-
вестфонда американского разведсообщества In-Q-Tel и вложений основа-
теля проекта К. Альберга (в прошлом – шведского разведчика и известно-
го программиста). 

Recorded Future базируется на трех основных блоках. 
Первый блок. Встроенный поисковик третьего поколения.  

 

Справка. В первом поколении поисковиков были системы типа Yahoo! 
И Hot Bot. Они искали те или иные слова в документах, которые выдавали 
в произвольном порядке. Поэтому такого рода поисковики сопровождались ка-
талогами, формировавшимися, в основном, экспертами на основе поисковой 
выдачи. Вторым поколением стал Google. Поисковик стал искать не только по 
документам, но и по связям между документами или сайтами. Третье поколе-
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ние ищет объекты, соответствующие поисковым запросам, по связи между 
документами и взаимосвязи между объектами, их характеристиками и отно-
шениями, содержащимися в различных документах. Сегодня это главное на-
правление развития поиска.  
 

Второй блок. Разделение информационного поля на составляющие.  
В Recorded Future выделено три класса сообщений. Первый – сооб-

щения о событиях. События – это длящиеся определенный период време-
ни устойчивые конфигурации, которые характеризуются единством вре-
мени, места, участников. К событиям Recorded Future относит то, что мо-
жет быть интерпретировано как факты, что реально происходит в данный 
момент. Второй – мнения. К мнениям относятся любые сообщения отно-
сительно прошлых, настоящих или будущих событий, высказанные в ав-
торитетных источниках. Третий – реакции. Здесь принимаются во внима-
ние любые спонтанные реакции людей на ожидаемые события, зафикси-
рованные в различных текстовых сообщениях. Такое разделение 
инфополя на три сегмента позволяет достаточно хорошо улавливать гос-
подствующие тенденции и опережающим образом реагировать на их из-
менения и выявлять слабые сигналы. 

Третий блок. Рассмотрение Интернета как огромной распределенной 
сетевой базы неструктурированных данных. 

Recorded Future использует поисковик, работающий в сегментирован-
ном информационном пространстве в масштабе огромной сетевой базы 
данных. В этой базе разные объекты и их характеристики связаны друг 
с другом прямыми, обратными и опосредованными связями. Соответст-
венно, такой подход позволяет выявлять не только явные и очевидные 
связи, но и вести так называемый латентный анализ, т. е. получать неоче-
видные связи и отношения, и обрабатывать огромное количество инфор-
мации в алгоритмическом режиме. В настоящее время Recorded Future ис-
пользуется в трех сферах: госбезопасности и разведке, бизнесе, финансах 
(разработка инвестиционных стратегий). 

Другой пример прогностических систем нового поколения – плат-
форма Quid. Она занимается научно-техническим прогнозированием, по-
иском тех ниш, которые могут дать максимальный эффект с точки зрения 
развития технологий в любых сферах, включая сферу вооружения. Одно-
временно система может быть использована как своего рода организаци-
онное оружие, поскольку выявляет технологические дыры в потенциале 
любой страны. Материалом для прогнозирования служат большие па-
тентные данные, т. е. миллионы файлов, входящие в патентные базы всех 
стран мира, а также информация, почерпнутая из СМИ. В основе системы – 
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простая, но эффективная мысль о том, что техника развивается примерно 
по тем же законам (техноценоз), что и живая природа (биоценоз, куда 
входят живые виды, составляющие пищевые цепочки и системы взаимо-
действия). Система на основе платформы Quid обнаруживает такие тех-
ноценозы, ищет в них незаполненные места. Именно эти места оказыва-
ются точками роста, где появляются наиболее эффективные и прибыль-
ные технические и технологические решения. С другой стороны, если это 
пятно не будет заполнено, то система техноценоза будет неустойчивой, 
плохо приспособленной к дальнейшему развитию. Клиентами этой ком-
пании стали ведущие американские ТНК, разведывательные структуры. 

Таким образом, БД обеспечили появление более эффективных мето-
дов прогнозирования инвестиционных, политических, социальных, науч-
но-технических и военных процессов. Эти методы, в совокупности с ме-
тодиками глубокого анализа на основе все тех же БД, позволяют говорить 
о создании принципиально нового вида вооружений, а именно – прогно-
стических вооружений. Они могут быть использованы и как обеспечи-
вающий механизм для разработки традиционных вооружений, и как 
принципиально новый вид вооружений. 
 
 
 

Глава 5. Состояние российского рынка больших данных 
 

На российском рынке БД основными потребителями технологий, так 
же как и основными владельцами больших объемов данных, являются ком-
пании в банковском секторе, телекоме, торговле. Для них анализ больших 
объемов данных, связанных с анализом платежеспособности клиентов, 
потребительским поведением и рыночной конъюнктурой, является важ-
нейшим инструментом для поддержания конкурентных преимуществ. 

В последние годы в компаниях большой тройки мобильных операто-
ров появились подразделения, специализирующиеся на работе с БД, при-
чем они являются не просто информационными подразделениями для 
развития клиентских баз, а бизнес-единицами, призванными генерировать 
дополнительную прибыль 162.  

Генеральный директор компании Visiology И. Вахмянин считает, что 
первая шумиха по поводу БД прошла и сейчас происходит накопление 
опыта. В ближайшее время БД могут найти применение не только в фи-
нансах, телекоме, но в промышленности, ЗО, строительстве. Эксперты 
                                                           

162 URL: http://www.tadviser.ru/index.php (дата обращения 15.05.2017). 
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считают, что потенциальным заказчиком БД в России должны выступить 
компании госсектора, обладающие огромными объемами данных, при-
годными для анализа. Пример реализованного проекта в госсекторе при-
водит К. Черноусов (зам. гендиректора Vesolv): «Федеральная налоговая 
служба завершила первый проект с использованием больших данных по 
отслеживанию цепочки плательщиков НДС и пресечению мошенничеств 
по уводу НДС» 163.  

Но при этом в Российской Федерации до сих пор нет понятийного ап-
парата: ни формально обозначенных понятий, что такое БД, кому их 
можно и нельзя передавать, как именно это делать; ни закрепленного 
нормативами языка, предназначенного для описания работы ЦЭ; ни стан-
дартов использования БД. 

И хотя многие эксперты стали называть БД новой нефтью из-за их 
определяющей роли в цифровых технологиях, есть один важный нюанс. 
Он заключается в том, что ценность нефти не снижается в зависимости от 
времени хранения, а вот данные без движения, без обмена между компания-
ми легко обесцениваются. Просто накопить много данных, а затем прода-
вать их куда-то на сторону – то же самое, что топить печку ассигнациями. 

Ценность данных несоизмеримо возрастает, если уметь их правильно 
структурировать и обмениваться с другими игроками рынка. Разумеется, 
с помощью накопленного массива данных можно решить какие-то внут-
ренние проблемы компании. Но синергетический эффект возрастает 
только при свободном обмене данными. Для этого надо создать правила 
и условия обмена (учитывая вопросы национальной безопасности), соответ-
ствующие технологии, инфраструктуру. На базе этой инфраструктуры поя-
вится масса дополнительных сервисов и стартапов. Например, 10 лет на-
зад, чтобы купить билет на самолет, нужно было идти в кассу авиакомпании, 
а отель приходилось бронировать по телефону. Сейчас для этого есть интер-
нет-сервисы. Появление в отрасли цифровой инфраструктуры дало пред-
принимателям возможность открыть десятки конкурирующих сервисов – 
некоторые из них выросли в гигантов интернет-отрасли. А сама индуст-
рия авиаперевозок получила приток новых клиентов и прозрачность 164. 

Но отечественного софта для обработки большого объема данных 
практически нет. Это либо международные коммерческие продукты от 
Oracle, SAP и т. п., либо решения на базе «open source» технологий (ПО 

                                                           
163 Коднир А. Большие Данные – Россия не спешит. URL: http://bit.samag.ru/ 

uart/more/49 (дата обращения 18.05.2017). 
164 URL: http://www.rbcplus.ru/news/58f65f597a8aa94af6ab68f5 (дата обра-

щения 22.05.2017). 
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с открытым исходным кодом) 160. При этом важно отметить, что сам тер-
мин «большие данные» становится все более размытым. Перечень техно-
логий, которые можно отнести к этому понятию, увеличивается. Они яв-
ляются обыденной реальностью большинства компаний. Произнося 
«большие данные», многие уже имеют в виду не только сбор и хранение 
данных, но и IoT, бизнес-аналитику и т. п. 
 

Тренды российского рынка больших данных 

Основная тенденция российского рынка БД – проникновение техно-
логий big data в те области, в которых раньше их было сложно предста-
вить. Например, если ранее производство не уделяло внимание технологиям 
работы с БД, то сейчас возможность собрать информацию со всех датчиков 
и другого оборудования дает гигантские возможности. Это позволит суще-
ственно оптимизировать работу на производстве, повысить эффективность 
планирования и конвертировать полученную информацию в деньги. 

Общий тренд заключается в том, что все хотят использовать БД, по-
скольку их анализ повышает эффективность и конкурентоспособность ком-
пании. И одним из движимых фактов являются появляющиеся опасения от 
того, что конкурент начал извлекать выгоду, используя новую технологию.  
 

Барьеры российского рынка больших данных 

1. Нехватка специалистов. Одна из главных проблем рынка БД в Рос-
сии – трудности с поиском квалифицированных специалистов. Дефицит 
таких кадров наблюдается не только потому, что они должны обладать 
довольно сложным набором компетенций, но и потому что сегодня мало 
кто понимает, как их готовить, оценивать и правильно организовывать их 
работу. Увеличить их количество быстро не получится, поскольку отсут-
ствуют не просто курсы, а даже материалы на русском языке. В вузах 
нет соответствующих программ подготовки и пока мало компетентных 
преподавателей. Корпорации отчасти компенсируют нехватку специали-
стов, предлагая собственные программы обучения. Например, ШАД от 
Яндекса и платные курсы в Билайне. 

Постепенно входит в обиход такая профессия как «data scientist» – это 
эксперты со стороны компании-заказчика, которые понимают тенденции 
своего рынка, знают бизнес, находят возможности для его роста и умеют 
использовать потенциал данных, которыми владеют, для решения задач. 
Профессия довольно редкая, но спрос на нее колоссальный: на одно ре-
зюме такого специалиста приходится порядка 50 запросов на работу. Од-
нако в силу недостатка специалистов в области БД в России не разделя-
ются профессии «data scientist», «data analyst» и «data engineer». Если пер-
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вый является создателем новых технологий извлечения информации из БД, 
ИИ, алгоритмов машинного обучения, то последний – разработчик ком-
плексов программно-аппаратного обеспечения для решения конкретных 
задач БД. Для подготовки этих различных специалистов уже сейчас тре-
буется внедрять различные методологические подходы. 

2. Нехватка опыта внедрений. Эксперты основным сдерживающим 
фактором в развитии рынка БД в России называют небольшое количество 
российских кейсов, на которые могли бы опираться заказчики и интегра-
торы. В результате этого проекты оказываются рискованными. Потен-
циальные потребители не понимают, какую выгоду несут технологии 
БД. Заказчики сомневаются, что их инвестиции в технологии обработ-
ки и анализа БД окупятся. Западные кейсы мало на кого производят впе-
чатление из-за отличия от российских реалий. На данном этапе рынок БД 
двигают компании, которые не боятся вкладываться в исследователь-
ские проекты, в расчете на конкурентные преимущества, которые БД 
могут принести. 

3. Проблемы качества данных. Важной проблемой для применения 
технологий БД в России является отсутствие практики накопления боль-
ших объемов данных и низкое качество этих данных. Даже если потенци-
альный заказчик сформировал понимание своих выгод от анализа БД 
и нашел отраслевых экспертов-аналитиков в этой области, он сталкивает-
ся с проблемой качества и количества данных, которые у него накоплены. 
Часто данные, стихийно накопленные заказчиками, находятся в состоя-
нии, не пригодном для анализа и получения выгоды для компании 163. 
 

«Укрощение» больших данных 

Декабрь 2015 
На встрече в рамках форума «Интернет-экономика» гендиректор 

InfoWatch Наталья Касперская рассказала о необходимости регулирова-
ния личных данных россиян: о перемещениях, политических пристрасти-
ях, доходах, привычках, круге друзей, высказываниях и пр. По ее словам, 
это дает возможность «влиять или манипулировать людьми, что, собст-
венно, и делается. То есть создался целый класс новых информационных 
угроз» 165. 

Июнь 2016 
Подробно о регулировании БД в России заговорили на Петербургском 

экономическом форуме. Глава Роскомнадзора А. Жаров предложил соз-
                                                           

165 URL: http://kremlin.ru/events/president/news/50997 (дата обращения 
20.05.2017). 
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дать национального оператора БД и разработать соответствующий зако-
нопроект. «Государственный оператор больших пользовательских данных 
должен быть… это национальное достояние, а не собственность компа-
ний, которые обрабатывают данные. Это, очевидно, является собствен-
ностью гражданина. Но понять, до какой глубины должна структуриро-
ваться информация о личности, каждый человек не может. Это должно 
быть национальным достоянием», – говорил он, уточняя, что в понятие 
БД входят геолокация, биометрия, пользовательское поведение на различ-
ных сайтах и т. п. «Все это оставляет следы в Интернете, является предме-
том анализа транснациональных интернет-компаний и, очевидно, требует 
регулирования, как сейчас работает 152-й закон («О защите персональ-
ных данных»)» 163. По его словам, государство и бизнес должны вместе 
выработать правила обращения, хранения и защиты обезличенных дан-
ных. Поскольку умные алгоритмы способны деанонимизировать БД 
пользователей, их нужно защищать от злоумышленников. Это должно 
быть государственно-частное партнерство, в котором будет участвовать 
и бизнес, и государство, которое будет определять рамки распростране-
ния национальных БД, т. е. уровень ее трансграничности, в каких объемах 
она может передаваться, как, по каким каналам, а также необходимый 
уровень защиты 166.  

Об этом же говорил И. Щеголев (помощник президента РФ в 2016 г.), 
считающий, что каждое приложение должно предупреждать пользовате-
ля, как будут использоваться его данные, которые стали ресурсом. При-
чем человек нередко еще и платит, чтобы отдать свои данные бизнесу. 
Это серьезная проблема, и впору говорить, чтобы бизнес не злоупотреблял 
данными, получаемыми от пользователей. Тогда же, Мегафон предложил 
создать в России национальную биржу для торговли массивами БД – под 
управлением единого оператора. Предполагалось, что оператором должна 
стать некоммерческая организация, объединяющая ИТ-компании, теле-
ком, соцсети, банки, платежные системы, Роскомнадзор и другие ведом-
ства. Мировые аналоги такой системы – китайская НКО Big Data Union 
и европейская Big Data Value Association. Внедрение такого механизма на 
рынке БД принесет компаниям миллиарды долларов, прогнозировал 
представитель Мегафона 167. 

На роль единого оператора некоторые тогда прочили Ростелеком 
(53 % акций принадлежит государству). Вскоре после этого госкомпания, 
                                                           

166 URL: http://www.rbc.ru/technology_and_media/17/06/2016/5763dbdf9a79478
149ac7ff2 (дата обращения 20.05.2017). 

167 URL: http://www.interfax.ru/business/514110 (дата обращения 17.05.2017). 
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которая также претендует на роль главного оператора IoT в России, пред-
ложила запретить передачу за рубеж данных с заводского оборудования. 
Дело в том, что многие импортные станки автоматически отправляют 
данные производителю, а тот может удаленно корректировать и даже 
прерывать их работу. Для хранения этих массивов Ростелеком предпола-
гал создать единую IoT-инфрастуктуру. Дальнейшее обсуждение регули-
рования БД касалось только той их части, которые генерируются пользо-
вателями 168. 

Август 2016 
К обсуждению госрегулирования БД подключился советник прези-

дента РФ по вопросам развития Интернета Г. Клименко. Он создал спе-
циальную рабочую группу для обсуждения проблем оборота БД 169. 

Ноябрь 2016 
Касперская Н. заявила, что БД россиян должны принадлежать государ-

ству. «То, что другие страны эту информацию свободно качают и знают 
перемещение всех наших граждан, знают, о чем они думают и их политиче-
ские предпочтения – неправильно. Эти данные должны являться собст-
венностью государства» 170. 

В числе прочих вариантов чиновники обсуждали возможность заста-
вить иностранные компании локализовать такие данные на серверах 
в России – по аналогии с персональными данными. Тогда же рабочая 
группа по вопросам развития Интернета при администрации президента 
начала разработку законопроекта о больших пользовательских данных 171. 

Апрель 2017 
Mail.Ru Group, Яндекс, Ростелеком, Мегафон, МТС и Вымпелком ус-

корили переговоры о создании саморегулируемой ассоциации БД. Ком-
пании решили опередить государство, опасаясь, что запретительные меры 
повредят развитию отрасли 172. 

Тогда же Роскомнадзор оштрафовал МГТС на 30 тысяч рублей за 
торговлю информацией о поведении пользователей. В 2016 г. ведомство 
провело внеплановые проверки по поручению президента. Выяснилось, 
что МГТС передавала рекламодателям поисковые запросы, список посе-
щенных сайтов, их тематику, а также IP-адрес абонента. Суд признал, что 
                                                           

168 URL: http://www.vedomosti.ru/technology/articles/2016/06/20/645931-ros-
komnadzor-predlagaet-sozdat-operatora-big-data (дата обращения 14.05.2017). 

169 URL: http://tass.ru/economika/3576842 (дата обращения 16.05.2017). 
170 URL: http://tass.ru/economika/3824223 (дата обращения 16.05.2017). 
171 URL: http://www.rbc.ru/technology_and_media/08/11/2016/5821b1eb9a7947

d0fcca9a11 (дата обращения 16.05.2017). 
172 URL: http://www.kommersant.ru/doc/3260507 (дата обращения 18.05.2017). 
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этой информации хватает для идентификации конкретного пользователя. 
Как писали «Известия», эти проверки показывают намерение Роскомнад-
зора плотнее взяться за серый рынок БД 173. 

Май 2017 
Стало известно, что чиновники хотят создать государственного операто-

ра для контроля больших пользовательских данных. Причем финансировать 
его работу будут организации, работающие с БД. Они должны будут пере-
числять в специальный фонд до 2 % своих рекламных доходов. «Ведомости» 
подсчитали, что за первый квартал 2017 г. Яндексу и Mail.Ru Group при-
шлось бы заплатить 380 млн и 96 млн рублей соответственно 174. 

Согласно законопроекту, вести реестр операторов БД и контролиро-
вать их оборот будет Роскомнадзор, а госоператором станет радиочастот-
ная служба при нем. Участники рынка критиковали законопроект за то, 
что он бьет по ответственным игрокам и ничего не делает с черным рын-
ком данных. Кроме того, законопроект не предполагает никакой защиты 
передаваемых данных 175. 

Июнь 2017 
ФРИИ объявил, что вместе с бизнесом разрабатывает альтернативный 

законопроект о БД. В его основу лягут предложения Мегафона, МТС, 
Яндекса, X5 Retail Group, ассоциации «Финтех» и других крупных ком-
паний. По словам ФРИИ, разработанный кремлевской рабочей группой 
законопроект очень сырой и не обсуждался с отраслью. Кроме того, он 
регулирует только пользовательские данные, хотя большая часть БД от 
IoT. Новый документ также установит легальные механизмы продажи БД 
между компаниями и правила обработки различных типов БД 176. 

Июль 2017 
Вступили в силу новые нормы (ст. 13.11 КоАП), ужесточающие сбор 

пользовательских данных. Компании будут штрафовать за незаконное 
получение пользовательских данных и их несанкционированную обра-
ботку (не оговоренную пользовательским соглашением), а также за от-
сутствие политики конфиденциальности на интернет-ресурсах 177. 

                                                           
173 URL: http://iz.ru/news/683783 (дата обращения 18.05.2017). 
174 URL: http: // www.vedomosti.ru / technology / articles / 2017 / 06 / 16 / 689963-

gosoperatora-bolshih-dannih (дата обращения 12.06.2017). 
175 URL: http://www.rfs-rf.ru/rfs/about (дата обращения 10.06.2017). 
176 URL: http://www.rbc.ru/technology_and_media/02/06/2017/59313ea19a7947aS

e288e0a (дата обращения 11.06.2017). 
177 URL: http://www.rbc.ru/opinions/technology_and_media/14/07/2017/5968758

19a794707175c9cf (дата обращения 12.08.2017). 
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Разработчики альтернативного законопроекта о БД предложили обя-
зать иностранные компании делиться собранными данными с российски-
ми игроками и самими пользователями. Критически важные данные 
должны храниться и обрабатываться внутри страны – говорили участники 
обсуждений 178. 
 
 
 
 

Глава 6. Что позволит изменить ситуацию  
с большими данными в России 

 
Рынок БД в России находится на начальной стадии развития, но в по-

следнее время все чаще в нашей стране проводятся конференции по БД. 
О чем же на них идет речь? Например, на Global Entrepreneurship 
Congress-2014 «Большие возможности больших данных», как сообщают 
СМИ, «участники привели многочисленные примеры использования тех-
нологий больших данных и связанной с этим серьезной экономии средств 
компаний. Среди них: 

– система анализа поведения оборудования самолетов, предсказание 
сбоев и поломок и упредительная замена изношенных частей в аэропорту, 
в который направляется конкретное воздушное судно; 

– анализ открытых спутниковых данных для оптимального планиро-
вания парковок; 

– управление показами рекламных баннеров на сайте в зависимости от 
того, какую именно покупку совершает пользователь с помощью своей кре-
дитной карты; 

– сервис, информирующий автовладельцев о планах городских вла-
стей произвести ремонт или уборку улицы в том месте, где они оставили 
припаркованный автомобиль; 

– прогнозирование спроса на отдельные наименования товаров и 
управление складами онлайн-магазинов; 

– использование беспилотных аппаратов для сбора информации о со-
стоянии линий электропередач в отдаленных районах, которое приводит 
к исключению ненужных дальних поездок сервисных бригад; 

– наконец, использование сенсоров на лопастях ветряных мельниц, 
данные с которых помогают спрогнозировать, откуда именно поступит 
электроэнергия в следующую минуту» 97. 
                                                           

178 URL: https://rb.ru/longread/game-of-data (дата обращения 12.08.2017). 
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Конечно, обсуждение рекламных баннеров впечатляет, но важнее сле-
дующее. 

1. На всех подобных конференциях речь идет о БД в их вчерашнем 
понимании. БД, как правило, связываются исключительно с бизнес-анали-
тикой, возрастанием объемов, многообразия, скорости передачи данных. 
Так понимали БД в США, Европе, Японии 7–8 лет назад, когда и появился 
этот термин. 

2. Речь на конференциях идет и о будущем времени. По мнению не-
которых экспертов, проблем с наличием и доступностью технологий БД, 
готовностью поставщиков и интеграторов к их внедрению практически 
нет, но российские организации пока только присматриваются к таким 
решениям. 

3. Ключевыми докладчиками и организаторами таких конференций 
выступают, прежде всего, зарубежные компании (IBM, Oracle, SAP и т. п.). 
Безусловно, взаимовыгодное, многостороннее сотрудничество с ТНК 
IT-индустрии выгодно для российской экономики и российских разработ-
чиков. Однако, в нынешней геополитической обстановке нельзя закры-
вать глаза на одно обстоятельство. Западные СМИ полны статьями об ис-
пользовании РФ энергетических ресурсов в качестве геополитического 
оружия и средства достижения национальных целей. В этой связи вполне 
закономерно предположить, что США, являющиеся бесспорными лиде-
рами в сфере IT-технологий, рассматривают их как своего рода техноло-
гическое оружие и средство научно-технического, экономического и гео-
политического давления. 

Зарубежные специалисты полагают, что рынок в сфере БД в России 
ограничен с точки зрения готовности российских потребителей к исполь-
зованию кластера этих технологий. Подобная ограниченность – одна 
причина повестки для конференций. Другая (непроговариваемая) причина 
в том, что зарубежные производители ПО, связанного с БД, навязывают 
российскому рынку своего рода консервирующую динамику, которая за-
крепляет отставание российской экономики вообще (IT-отрасли в частно-
сти) от зарубежных конкурентов, поддерживая господство зарубежных 
производителей на этом стратегическом сегменте IT-рынка. 

Любой профессионал в сфере БД на вопрос, какие темы сегодня об-
суждаются на подобных конференциях за рубежом, ответит, что там речь 
идет, в первую очередь, о предсказательной аналитике, поведенческом 
маркетинге на основе БД, экспертных системах, базирующихся на когни-
тивных вычислениях БД и т. п. Ни о чем подобном в практическом плане 
на российских конференциях, организованных транснациональными IT 
компаниями, речь не ведется. 
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Как же быть в сложившейся ситуации? Наверстывать упущенное 
и повторять уже пройденный путь вряд ли целесообразно. В подобном 
случае российский IT-сегмент БД, обслуживающий интересы не только 
бизнеса, но и государственного управления, включая вопросы националь-
ной безопасности, окажется вечно отстающим. Видимо, есть смысл заду-
маться о реализации решений завтрашнего дня. Тем более, предпосылки 
в виде отечественной математической и программистской школ, кадро-
вого потенциала, финансовых ресурсов в нашей стране имеются. 

А что будет завтра? Чтобы ответить на вопрос, надо посмотреть ди-
намично развивающиеся направления сегодняшнего дня. Среди них вы-
деляются: 

– третья и начинающаяся четвертая производственные революции 
с автоматизацией производства, массовой роботизацией, внедрением 
3D-печати, базирующиеся на информационных технологиях и БД как на 
несущей конструкции; 

– повсеместное распространение IoT и ускоренный переход от IoT 
к Интернету всего, который предполагает подключение к Всемирной сети 
практически всех устройств, предметов и инфраструктуры во всех сферах 
жизнедеятельности социума и отдельного человека; 

– широкое распространение автоматизированных систем поддержки 
и принятия решений на основе БД. Наиболее значительным прорывом 
в этой сфере на сегодняшний день стали системы высокочастотного ро-
ботизированного трейдинга. Эти системы (при минимальном участии че-
ловека или без него) осуществляют торговые сделки, измеряемые сотня-
ми млрд долларов. Есть мнение, что на высокочастотном трейдинге отра-
батываются человеко-машинные и автоматизированные системы принятия 
решений для сложных и сверхсложных систем. 

Все три направления развития информационных технологий ведут 
к появлению в ближайшем будущем распределенных самообучающихся 
систем когнитивных вычислений. Поясним, о чем идет речь на простом 
примере. Всем хорошо известно, что Google активно развивает програм-
му полностью автоматизированных автомобилей, способных к нормаль-
ной эксплуатации в напряженной городской среде. В рамках этой про-
граммы реализуется следующий важнейший принцип. Каждый автомо-
биль снабжен как автономным бортовым компьютером со встроенной 
программой машинного обучения, так и подключением к общей базе БД 
для всех эксплуатируемых автомобилей. То есть на каждой дорожной си-
туации, на каждом ЧП, в которое попадает машина, программа учится, 
находит имеющиеся в ней ошибки, устраняет их с тем, чтобы в после-
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дующем не попадать в подобные ситуации. В этом смысле машина, пус-
кай грубо, но имитирует принцип жизнедеятельности человека, который, 
как известно, учится на собственных ошибках. Одновременно, программа 
сообщает о найденной ошибке, а также пути ее решения в общую распре-
деленную базу БД, к которой подключены все автомобили. Тем самым, 
каждая машина учится не только на собственных ошибках, но и на ошиб-
ках других автомобилей. Более того, найденное программой одного авто-
мобиля удачное программное решение становится достоянием всех. Фак-
тически это своего рода стая, соединенная тесными связями взаимного 
обучения. Применительно к производственным роботам подобная про-
грамма реализуется в Германии, к роботам, убирающим дом, – в Японии. 

Это говорит о том, что повсеместно БД используются для коллектив-
ного обучения и выработки эффективных решений. По сути, это является 
имитацией памяти и логического мышления. Ведь память тоже аккуму-
лирует знания о том, что удалось, а что нет, закрепляя удачные образцы 
в поведении, которые в дальнейшем используются в опережающем реагиро-
вании на изменения внешней среды. 

Сначала человек использовал только возможности своего физическо-
го тела и соответственно своей психофизиологической памяти (память 
первого рода). В дальнейшем была выстроена вторая, коллективная па-
мять, где фиксировались индивидуальные и групповые успехи и неудачи, 
к которым мог иметь доступ любой участник социума. В этом смысле 
тексты, фильмы, аудиозаписи представляют собой память второго рода. 

БД есть не что иное, как память третьего рода, ориентированная на 
эксплуатацию человеко-машинными системами. Эта память имеет рас-
пределенный характер, в ней ничего не забывается, к ней постоянно от-
крыт доступ, она используется в режиме 24/7 (24 часа 7 дней в неделю) 
и построена она так, чтобы быть удобной для применения мощнейших 
средств интеллектуального, прежде всего, математического анализа. 
Мощность этой памяти и возможность обработки хранящейся в ней ин-
формации значительно превышают мощность любого индивидуального 
интеллекта. 

В этом смысле создание действующих систем хранения, обработки 
и восприятия БД, как памяти третьего рода, является прорывом, сравни-
мым с появлением компьютеров и других эпохальных технических реше-
ний. При этом в данном случае речь идет не только о чисто техническом, 
но о социотехническом решении, которое затрагивает все стороны прак-
тической жизни людей. Создание и эксплуатация памяти третьего рода 
становятся преимуществами, обеспечивающими ее обладателям домини-
рование в любых сферах жизнедеятельности 97. 
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В ближайшем будущем несущей конструкцией и ключевым ресурсом, 
определяющим цифровой суверенитет, становятся БД, как третий вид па-
мяти. Именно БД аккумулируют в себе архивы и поисковых систем, и со-
циальных сетей, и торговых платформ, и бизнеса, и государственных баз 
данных самого различного рода. В связи с этим с особой остротой встает 
тема информационного суверенитета, который даст возможность госу-
дарству управлять информацией в условиях массового применения циф-
ровых технологий в эпоху ЦЭ. 
 
 
 
 

Глава 7. Основные возможности и угрозы применения  
цифровых технологий 

 
Термин «цифровая экономика» впервые начал использовать Дон Тап-

скотт – ведущий кибер-гуру мира, автор книги «Электронно-цифровое 
общество» (1994 г.). В 2014 г. консалтинговая компания Gartner дала оп-
ределение: цифровой бизнес – это новая модель бизнеса, охватывающая 
людей/бизнес/вещи, масштабируемая глобально для всего мира за счет 
использования информационных технологий, Интернета, и всех их 
свойств, предполагающая эффективное персональное обслуживание всех, 
везде, всегда 179. 

Цифровизация экономики определена в ежегодном послании Прези-
дента России Федеральному собранию и озвучена на Петербургском эко-
номическом форуме 2017 г. Данный тренд включает: технологии IoT – ко-
гда в многочисленные устройства встраиваются операционные системы 
с выходом в глобальную сеть; технологии дистанционного управления 
манипуляторами; технологии управления беспилотными объектами и т. п. 
В РФ с 2014 г. стартовала программа «Национальная технологическая 
инициатива», в 2017 г. – «Цифровая экономика России». Программа охва-
тывает предприятия, внедряющие цифровые технологии, и создает усло-
вия, которые могли бы породить «национальных и глобальных чемпио-
нов» в высокотехнологичной сфере 180.  
 
 

                                                           
179 URL: http://www.tadviser.ru/index.php (дата обращения 15.05.2017). 
180 URL: https://ria.ru/economy/20170602/1495725962.html (дата обращения 

15.06.2017). 
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Что дает цифровая экономика 

Расширение торговли. Интернет позволяет даже новым или крохот-
ным компаниям торговать продукцией по всему миру.  

Снижение издержек. ИТ помогают снижать издержки, повышая эффек-
тивность труда практически во всех секторах экономики. Например, компа-
ния по доставке посылок UPS известна тем, что использует умные алго-
ритмы маршрутизации: это экономит время и позволяет сберечь до 4,5 млн 
литров бензина ежегодно.  

Здесь надо сделать важное замечание: компьютеризация не повышает 
производительность труда, хотя повсеместно распространено такое мне-
ние. В 2000 г. американский экономист, лауреат Нобелевской премии Ро-
берт Солоу провел исследование с целью выяснить, как компьютеризация 
влияет на производительность труда. Оказалось, что внедрение компью-
теров не повышает ее ни в одной отрасли, кроме производства самих 
компьютеров 85. 

Развитие конкуренции. Компании могут появляться и быстро расти, с 
относительно небольшими капитальными инвестициями.  

Повышение качества услуг и госуслуг. Например, с электронными го-
суслугами все можно сделать быстрее, дешевле. Во многих странах уже 
работают сервисы приема жалоб от жителей о любых проблемах в городе. 

Вопрос о создании новых рабочих мест является спорным. По версии 
экспертов Всемирного банка, с развитием Интернета возможности для 
трудоустройства повышаются в разы. Например, в США каждое рабочее 
место в сфере высоких технологий создает еще 4,9 рабочих места в дру-
гих секторах. Хотя эти же эксперты признают, что цифровые технологии 
могут усугублять социально-экономическое неравенство. Существует 
и другое мнение – некоторые аналитики считают, что ЦЭ приведет к мас-
совой безработице, в т. ч. и за счет роботизации производства. Например, 
директор Высшей школы юриспруденции ВШЭ Д. Кузнецов считает, что 
через 10 лет 40 % профессий исчезнут 179. 

И здесь должна проявиться роль государства. Государство должно 
будет искать баланс между старой и новой экономикой. Важное место 
отводится государству на начальных этапах создания ЦЭ. Роль правитель-
ства – инвестиции в общедоступный широкополосный доступ в Интернет, 
науку, обеспечение гибкой нормативно-правовой базы. У каждой страны 
развитие ЦЭ и участие государства в нем зависит от ситуации. Если ры-
нок развитый, развита наука, то роль правительства может быть слабой. 
Если нет сильной науки и питаемой наукой промышленности, недоста-
точно развит рынок, то роль государства будет сильнее. 
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Хотя правительства тоже будут под угрозой, считает представитель 
Gartner. Эмиссия национальных валют перестанет быть прерогативой го-
сударства. Люди смогут обмениваться мелкими ценностями с помощью, 
в частности, блокчейн-технологий (это будет не существующий биткоин, 
а нечто другое). 
 

Справка. Блокчейн (англ. block – «блок», chain – «цепочка») – цепочка бло-
ков транзакций, выстроенная по определенным правилам цепочка из формируе-
мых блоков транзакций. Работает в системах с многократным резервировани-
ем, состоящих из сотен тысяч компьютеров. Впервые термин появился как на-
звание распределенной базы данных, реализованной в криптовалюте «Биткойн». 

 
Как измерить эффективность цифровой экономики 

Измерить эффективность крайне сложно, говорят все эксперты. Ка-
ких-то общепринятых и однозначных методик для этого нет. Но то, что 
измерять важно, согласны все. Эксперты считают, что ничего нельзя 
улучшить, если не уметь это измерять. При этом они отмечают, что каж-
дая страна должна понимать, ради какой цели она берется строить ЦЭ. 
Тогда будет понятнее, что измерять и как. Стратегии развития ИКТ не 
разрабатываются ради них самих. Надо понять, зачем нам это. Если цель – 
борьба с массовой безработицей и создание рабочих мест, то это одно из-
мерение, если цель иная – другое. Измерение должно быть напрямую увя-
зано с главной целью. 

В настоящее время для экономики РФ эффект цифровизации состав-
ляет 16 трлн руб в год. Это среднее положение между лидерами цифрови-
зации (Европой, США) и развивающимися странами 181. 
 

Несколько важных шагов для развития цифровой экономики 
в России 

Международные эксперты дали несколько советов для построе-
ния ЦЭ в РФ.  

Четко выбрать цель и приоритеты 
Если широко сформулировать стратегию, то будет невозможно изме-

рить результат. Выбирая приоритеты, нужно определить три основных 
компонента: каким образом ИКТ и ЦЭ будут способствовать экономиче-
скому росту, как будет адаптироваться нынешняя экономика и каких 
ждать результатов. 

                                                           
181  http://www.ИТОПК.РФ 
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Провести реформы в образовании 
Продумать меры, которые защитят проигравших в ЦЭ 
Это важно для государственной стабильности в целом и устойчиво-

сти самой ЦЭ.  
Стимулировать инновации 
Самые успешные страны по реализации цифровой стратегии – это 

страны, которые смогли превратить достижения ИКТ в технологические, 
промышленные, научные, социальные инновации. В России это может 
быть локомотивом, чтобы сдвинуть поезд цифровизации с места.  

Отказаться от избыточного регулирования 
Правовая база при избыточном регулировании может тормозить раз-

витие. Надо изучить опыт Японии и Южной Кореи, где нормативная база 
хорошо проработана 179.  

Многие страны ищут оптимальную модель перехода к ЦЭ, в которой 
основной ценностью будет информация, полученная в результате обра-
ботки БД. В условиях ЦЭ преимущество будет у того, кто сможет исполь-
зовать эти БД для повышения эффективности производства, оборудова-
ния, хранения, продажи, доставки товаров и услуг. Для этого нужны соб-
ственные технологии и алгоритмы обработки БД. 
 

Сценарии развития цифровой экономики в России 

Аналитики консалтинговой компании Boston Consulting Group про-
гнозируют три сценария, по которым может пойти развитие: 

– стагнация (венесуэльская модель). Вариант, когда отставание от ли-
деров может вырасти через пятилетие с 5–8 лет сегодня до 15–20 лет (вслед-
ствие парадокса экспоненциального роста). Это случится без адресного 
стимулирования ЦЭ, в результате ее доля в ВВП продолжит стагнировать;  

– сценарий умеренного роста (ближневосточная модель). Это воз-
можно в случае полномасштабного внедрения уже начатых инициатив: ес-
ли будут развиваться сервисы в госуслугах, медицине, образовании, если 
будут оптимизироваться существующие электронные процессы. При таком 
сценарии радикального отставания не будет. Этот путь развития создаст 
добавленную стоимость для экономики в размере 0,8–1,2 трлн рублей 
в год, а сама ЦЭ может достигнуть 3 % ВВП; 

– интенсивная цифровизация (азиатская модель). Самый сложный 
сценарий. Изменения должны происходить как на уровне государства, так 
и на уровне отдельных отраслей и компаний. Должны расти инвестиции 
в такие перспективные направления, как IoT, БД, развитие ИТ-продуктов 
и сервисов с высоким экспортным потенциалом. Это позволит увеличить 
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долю ЦЭ до 5…6 % ВВП. По такому сценарию совершил прорыв Ки-
тай, который вскоре будет в десятке лидеров по цифровизации, хотя еще 
в 2011 г. он отставал от РФ на восемь позиций 182.  
 

Основные характеристики цифровой экономики 

– Широкий и более индивидуализированный спектр товаров и услуг (в 
силу снижения стоимости хранения информации и эффективного сбора 
информации о требованиях клиента);  

– повышение и глобализация конкуренции (за счет трансграничности 
цифровых технологий) и, как следствие, рост противостояния глобалист-
ских и изоляционистских настроений в обществе;  

– рост роли информационных услуг (финансы, телекоммуникации, 
соцсети, реклама, СМИ), которые из разряда сопутствующих услуг пере-
ходят в жизненно важные;  

– повышение социализации населения за счет использования разнооб-
разных сетевых социальных сервисов (социальные сети, блоги, мессенд-
жеры и т. п.);  

– повышение доли самообслуживания в экономике (интернет-бан-
кинг, интернет-магазины, боты-консультанты, электронные заказы би-
летов и т. п.);  

– повышение прозрачности управления деятельностью субъектов 
экономики и органов власти (за счет возможностей обработки цифровой 
информации).  
 

Возможности и угрозы цифровой экономики 

Переход к Индустрии 4.0 повышает возможности и угрозы, связанные 
с ЦЭ, за счет цифровизации не только коммуникаций между людьми, но и 
между оборудованием.  

Вызовы ЦЭ напрямую связаны с ее характеристиками и несут как 
возможности, так и угрозы для России (табл. 6). 

Таблица  6 

Угрозы и возможности цифровой экономики 

Характеристики  
цифровой экономики 

Угрозы для России 
Возможности  
для России 

Индивидуализиро-
ванный спектр услуг Усложнение контроля за рынком 

Возможность конкури-
ровать в новых областях 

 
                                                           

182 URL: http://www.mk.ru/economics/2017/06/02/putin-sdelal-stavku-na-bitkoiny-
izmenit-li-rossiyu-cifrovaya-ekonomika.html (дата обращения 15.06.2017). 
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Окончание табл. 6 
Характеристики  

цифровой экономики 
Угрозы для России 

Возможности  
для России 

Повышение и глоба-
лизация конкуренции 

Завоевание рынка западными ком-
паниями 

Возможность привлече-
ния инвестиций 

Рост роли информа-
ционных услуг 

Информационные войны и мани-
пуляции поведением населения 
(особенно, молодежи) 

Продвижение интересов 
РФ за рубежом 

Повышение социали-
зации населения 

Активизация протестных настрое-
ний, уязвимость к технологиям 
«поведенческого противоборства» 

Возможности консоли-
дации населения 

Повышение самооб-
служивания 

Рост мошенничества, обмана насе-
ления, размывание ответственно-
сти юридических лиц 

Вовлечение населения  
в управление 

Повышение прозрач-
ности управления 

Утечка информации, усиление 
стратегического противоборства с 
конкурентами 

Повышение эффектив-
ности управления 

Переход  
к Индустрии 4.0 

Перехват управления промышлен-
ными объектами, транспортом и 
энергетикой 

Возможности продви-
жения новых техноло-
гий на мировой рынок 

 
Возможности цифровой экономики 
1. Расширение спектра услуг предоставляет возможности компаниям 

РФ выйти на международный рынок. Но услуги должны быть принципи-
ально новыми, копирование западных технологий закроет перед Россией 
такие возможности. 

2. Глобализация рынка может привести к дополнительным инвести-
циям со стороны крупного иностранного бизнеса – главное, чтобы такие 
инвестиции были направлены на организацию не торговых представи-
тельств, а исследований в России. 

3. Рост роли информационных услуг ведет к росту перераспределения 
доли добавленной стоимости в сторону информационноемких отраслей 
(финансы, СМИ, телекоммуникации). Это помогает продвижению интере-
сов РФ за рубежом. Однако необходимы более жесткое регулирование 
этих отраслей в РФ и протекционизм при продвижении отечественных 
услуг на международный рынок. 

4. Новые технологии социализации позволяют консолидировать насе-
ление для решения внутренних задач. В этой связи очень важным являет-
ся использование экспертных возможностей различных профессиональ-
ных сообществ, протестные настроения которых очень часто возникают 
именно в силу их невостребованности.  
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5. Развитие инструментов самообслуживания является возможно-
стью для вовлечения населения в самоуправление. 

6. Повсеместное внедрение цифровых технологий делает управление 
бизнесом и государством на всех уровнях прозрачным. Цифровизация 
предоставляет новые возможности организации управления – с использо-
ванием технологий БД, аналитики и прогнозирования. 

7. Индустрия 4.0 создает возможности для государства, открывая ог-
ромный рынок высокоинтеллектуальных товаров и услуг, при этом созда-
вая возможности продвижения новых технологий на мировой рынок. 

Кроме возможностей, ЦЭ несет и определенные угрозы. Авторы вы-
делили три типа угроз – структурные, технологические и неявные. 
 

I тип – структурные угрозы цифровизации 
Структурные угрозы представлены в табл. 6. 
1. Расширение спектра и индивидуализация цифровых услуг ведут 

к снижению контроля в области цифровых сервисов и усилению возмож-
ности для мошенничества. 

2. Глобализация рынка чревата риском завоевания отечественного 
рынка международными компаниями. 

3. Рост роли информационных услуг ведет к росту перераспределения 
доли добавленной стоимости в сторону информационноемких отраслей 
(финансы, СМИ, телекоммуникации). Это чревато использованием инфор-
мации в политических и экономических противостояниях, информацион-
ных войнах и манипуляциях поведением населения, особенно молодежи.  

4. Повышение социализации населения за счет новых средств комму-
никаций несет в себе уязвимость к технологиям поведенческого противо-
борства и риски организации протестных настроений, примером чего яв-
ляются арабские и цветные революции.  

5. Развитие инструментов самообслуживания является почвой для 
размывания ответственности юридических лиц и мошенничества в циф-
ровой среде.  

6. Повсеместное внедрение цифровых технологий делает управление 
бизнесом и государством на всех уровнях прозрачным. Это повышает 
риски утечек информации. 

7. С продвижением Индустрии 4.0 возникают особые риски, связан-
ные не только с мошенничеством, но и с настоящими диверсиями (по-
скольку злоумышленники могут перехватить управление промышленны-
ми объектами, транспортом и энергетикой) 183. 
                                                           

183 URL: http://bit.samag.ru/archive/article/1824#1_back (дата обращения 
25.04.2017). 
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II тип – технологические угрозы цифровизации 
1. Отсутствие полного информационного суверенитета  
Важнейшая задача государства в цифровую эпоху – обретение ин-

формационного суверенитета, т. е. способности технологически и законо-
дательно защищать независимость и конституционные права своих граж-
дан в сети от внешних угроз, контролируя происходящее в своем инфор-
мационном пространстве. Отсутствие такого контроля приводит к 
информационной агрессии и опрокидыванию государства в события, по-
добные арабской весне. Об этом говорит И. Ашманов – специалист в сфе-
ре ИКТ. 
 

Справка. Игорь Станиславович Ашманов – российский предприниматель 
в сфере IT-технологий, ИИ, разработки программного обеспечения, управления 
проектами. Руководил развитием лингвистического модуля ОРФО русской вер-
сии Microsoft Office, семьи электронных словарей «МультиЛекс», спам-фильтра 
«Спамтест» и др. Управляющий партнер, генеральный директор компании 
«Ашманов и партнеры», инвестор и совладелец десятков других профильных 
проектов, один из основателей и самых известных топ-менеджеров российской 
IT-индустрии, признанный эксперт в области информационных технологий, 
интернет-маркетинга, поисковой оптимизации. Кандидат технических наук. 
 

Ашманов уверен, что по состоянию на 2015 г. Россия полнотой циф-
рового суверенитета не обладает [40] и вот почему. Несмотря на взрывной 
рост возможностей для сбора в Интернете личных данных граждан (пер-
сональные данные являются их частью) и коммерческого использования 
их массивов (БД), до сих пор эта сфера не введена в правовое поле и не 
упорядочена. Нельзя создавать единый идентификатор пользователя 
(электронный паспорт), пока не будет урегулирован вопрос о пользова-
тельских данных, пока не запретят их выносить из страны, использовать 
без разрешения в коммерческих целях [41]. 
 

Справка. Условно электронным паспортом гражданина России можно на-
звать ЕСИА. Это информационная система России, обеспечивающая санкцио-
нированный доступ участников информационного взаимодействия к информа-
ции, содержащейся в государственных и иных информационных системах. К 
основным функциям ЕСИА относятся: 

• идентификация и аутентификация пользователей; 
• управление идентификационными данными; 
• авторизация уполномоченных лиц органов исполнительной власти при 

доступе к ЕСИА; 
• ведение информации о полномочиях пользователей в отношении инфор-

мационных систем. 
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За создание ЕСИА отвечает ПАО Ростелеком. Исполнителями работ по 
развитию ЕСИА выступали компании AT Consulting, R-Style, «РТ лабс» и «Реак 
софт». По некоторым данным, развитием ЕСИА в 2011–2015 гг. занималась 
одна и та же команда разработчиков 184. 

Член правления ПАО ВТБ В. Верхошинский признал, что полномасштабных 
аналогов нашей ЕСИА в крупных странах нет. Развитые страны отказались 
от подобной идеи в начале 2010-х гг. Нынешний премьер Британии Тереза Мэй 
заявила, что приказ о создании единой системы идентификации англичан будет 
первым нормативным актом, который она отменит, – и сдержала свое слово. 
По ее мнению, такие инновации небезопасны, ведут к ограничению свобод лю-
дей и чрезмерному контролю государства над гражданами, к безграничной вла-
сти частников и ростовщиков. Не стали реализовывать этот проект ни во 
Франции, ни в Германии. В Америке конгрессмен, предложивший ввести биомет-
рию для мигрантов, прописал в законе, что «он не имеет ничего общего с созда-
нием ID-карт и личных идентификаторов». У нас же, напротив, глава ЦБ Наби-
уллина теперь ратует за введение сквозного идентификатора – посмертного 
личного номера (того же ID-паспорта) для каждого россиянина, который будет 
ключом для всей информации о человеке (и биометрических данных тоже) 185. 
 

Данные о наших гражданах, на основании которых можно сделать 
геополитические выводы, представляют очень серьезные риски. При 
этом такие информационные массивы могут быть обработаны и пере-
проданы кому угодно, для каких угодно целей – например, для шантажа. 
Данные накапливаются и могут быть использованы против человека и 
через 20 лет, когда он, допустим, занял государственную должность. За-
конодательное регулирование этой сферы – часть информационной 
безопасности страны. 

Наибольший объем информации собирают иностранные компании – 
Google, Facebook и др. Большинство интернет-технологий (браузеры, по-
исковики, социальные сети, операционные системы и др.) находится вне 
пределов российского контроля. Они в совокупности периодически обка-
тываются как средство для массовых информационных вбросов [41]. 

Россию могут отключить от Интернета или от межбанковской сис-
темы SWIFT, могут атаковать ключевые информационные узлы виру-
сами и пр. [42]. Поэтому для обеспечения своего суверенитета государст-
ву следует иметь полную технологическую цепочку, начиная от процес-
сора и заканчивая конечным ПО, или, как минимум, озаботиться 
стимулированием отечественного производителя. Одним из важных эта-
пов на этом пути должен стать перевод госорганов на российское ПО, на-
                                                           

184 URL: http://encyclopaedia.bid (дата обращения 15.05.2017). 
185 URL: http://www.katyusha.org/view?id=9427 (дата обращения 16.05.2017). 
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чиная с внедрения операционной системы собственной разработки [43]. 
Иначе возникает угроза цифровой колонизации. 
 

2. Цифровая колонизация  
В последние годы СМИ и соцсети активно обсуждают новые техно-

логии (биткоин, блокчейн, ИИ, уберизация, БД, новый технологический 
уклад). Очень знакомый «паттерн». Уже было несколько одинаковых 
циклов введения новых технологий: персональные компьютеры 1980-х гг.; 
программное обеспечение начала 1990-х гг.; Интернет середины 1990-х гг.; 
доткомы конца 1990-х гг.; смартфоны середины 2000-х гг.; социальные 
сети конца 2000-х гг. 

Всякий раз была та же гонка – успеть в «новый прекрасный мир». 
Бешеная раскрутка в СМИ. Сумасшедшие оценки компаний, нереальная 
капитализация неизвестно чего, работающего с колоссальными убытками. 
Практически все из перечисленного и по форме, и по сути было пузырем. 
Применялись технология и психология «казино». Все, кто хочет модно, 
быстро и богато, – несут деньги в новое «казино». Главное – не опоздать. 
А в конце (через 3–4 года) деньги всем прощаются – всем, кроме несколь-
ких опытных игроков – транснациональных суперкорпораций (заметим, 
что на 90 % они – американские). Суперигроки выиграли, а остальные 
уходят с пустыми карманами. Дальше суперигроки начинают зарабаты-
вать миллиарды. А остальные (их пользователи) продолжают платить. 
При этом зарабатывает, конечно, и сфера обслуживания этой шумихи – 
программисты, журналисты, пиарщики, мелкие венчурные капиталисты. 

Биткоин – новое казино. Хотя чуть ли не ежемесячные падения бирж 
«коинов» и кражи на сотни миллионов долларов как бы намекают, что бу-
дет все как всегда.  
 

Справка. Ведущие специалисты в области ИКТ, такие как гендиректор 
InfoWatch и сооснователь Лаборатории Касперского Наталья Касперская и ви-
це-президент и зам. гендиректора InfoWatch Рустем Хайретдинов, считают, 
что биткоин – разработка американских спецслужб с целью быстрого финанси-
рования разведок США, Англии, Канады в разных странах. Хотя кому-то нравит-
ся думать, что проект, по ресурсам тянущий на год работы приличного (амери-
канского, российского или израильского) института, – это работа Сатоши На-
камото, которого считают создателем биткоина 186. 
 
                                                           

186 URL: https://ivan4.ru/news/society/natalya_kaspersky_has_been_called_the_d
igital_colonization_of_the_ possible _consequences_of_russian_p (дата обращения 
15.06.2017). 
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Конечно, технологии изменяют мир. За предыдущие циклы мир дейст-
вительно кардинально изменился. Но что не нравится в этих изменениях?  

1. Цели придумывает и определяет направление изменений кто-то 
другой, а не мы. Мы принимаем и послушно меняемся под изменившийся 
мир. Да, могут сказать – ну, определяйте сами: программируйте, изобре-
тайте. Проблема в том, что тогда придется повторять жульническую схе-
му большого технологического казино, причем без станка, печатающего 
мировую валюту. Пока ни у кого не получилось. 

2. Шумиха в прессе мешает трезво оценить правду. 
3. Создается ощущение, что главное – не опоздать. 
4. Происходит замена традиционного социального уклада, ценностей 

и занятий. Сейчас люди зависимы от смартфонов, а раньше они читали 
книги, разговаривали, смеялись. Значит, что-то не так с новыми техно-
логиями. Результат внедрения новых технологий – это массовые манипу-
ляции поведением, клиповое сознание, короткая память, фейсбуковая за-
висимость, неспособность удерживать фокус внимания, поток фейков. 
Да, электронная почта удобна, но в ней 90 % спама. В Интернете – экс-
тремизм, вирусы, хакеры, торговля наркотиками, педофилия. В смартфо-
нах – тотальная слежка. В соцсетях – фейки, манипулируемость. Это все 
необходимые элементы новых технологий и сразу после их внедрения 
специалисты начинают бороться с этой грязью. 

5. Происходит массовое бездумное заимствование чужого и ненужного. 
6. «Евангелисты новинок» вдохновенно навязывают их нам. Надо по-

нимать, что у каждого цикла цифровизации есть свой слой продвиженцев 
(«евангелистов»). В России уже сложился класс импортеров новых тех-
нологий. Их ангажированность очевидна. Лично они действительно вы-
игрывают, а интересы страны их не волнуют. Они заведомо сфокусирова-
ны на своих интересах, на желании подняться, втаскивая к нам чужие 
технологии и чужие цели и обещая «сияющее будущее», которое будет не 
нашим 187. 

7. Риски новой технологии замалчиваются или не обсуждаются. 
Каждый виток ввода новых технологий являлся этапом цифровой ко-

лонизации нашей страны. Мы на прошлых витках плотно подсели на 
«Виндоуз», «Гугл», Интернет, процессоры «Интел». Мы захвачены 
смартфонами на «Андроиде». Целые министерства и регионы сидят на 
«Вотсапах» и др. Выключение извне всего этого обрушит нашу страну 
надежнее баллистических ракет. А пока можно получать БД даром. 
                                                           

187 Ашманов И. Цифровая колонизация и закон Старджона. URL: https:// 
cont.ws/@ ruspole-org/692091 (дата обращения 12.08.2017).  
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И, естественно, влиять на наши решения. Мы за свои деньги добровольно 
за 1990–2000 гг. отдали сначала кибер-суверенитет, а потом и информа-
ционный суверенитет. Примеры Украины и арабской весны показывают, 
чего это стоит. Сейчас нам под видом сияющего будущего предлагается 
новый этап цифровой колонизации с окончательной потерей, в т. ч. фи-
нансового, суверенитета.  

Почему не стоит доверять «новейшим новинкам»: 
а) мы всегда будем в положении догоняющего; 
б) произойдет углубление зависимости, так как ЦЭ разовьется, но бу-

дет принадлежать не нам; 
в) основные доходы будут уходить за рубеж; 
г) новые технологии без должной «гигиены» усилят удаленный 

контроль и управление. 
Надо помнить о цифровом суверенитете и цифровой колонизации. 

Важно, не кто придумал, а кто контролирует. Брать заведомо чужое, под-
контрольное условному противнику, – категорически нельзя. Нужны 
только свои криптовалюты, по нашим законам, а не чужой биткоин, сде-
ланный чужой разведкой и контролируемый чужими биржами. Нужна 
электронная коммерция, но точно не Алибаба. Нужна цифровизация так-
си, но уж точно не в форме захватывающего мир «Убера». Надо опреде-
лить вектор цели. Что вообще нужно нашей стране? Прогресс в стиле 
Маска или прогресс в стиле Прогресса? БД в духе: вы ходите по сайтам, 
а мы продадим ваши данные? Телемедицина в духе «мы сводим между 
собой доктора и готового на все больного, потом берем свою комиссию 
с их транзакции»? Нет, спасибо. Надо искать другое направление. При этом 
необходимо понимать мотивацию тех, кто продвигает новые технологии.  

Что же делать? Надо развивать свое. 
– БД: только свои продукты, у нас отличная научная база; ограниче-

ние оборота БД граждан России для иностранных компаний. 
– ИИ: у нас все есть, использовать только свои технологии и про-

дукты, заказывать своим университетам и компаниям. 
– IoT: свои регламенты, протоколы и технологии, «стерилизовать» 

импортные устройства. 
– Блокчейн: только отечественный, с российской криптографией, 

никаких глобальных реестров с внешним управлением. 
– Криптовалюты: есть много специалистов и решений, нужно соз-

дать собственные валюты и биржи, шлюзы во внешний рынок 188. 
                                                           

188 URL: http://mosvedi.ru/news/politic/russia/21438.html (дата обращения 
11.08.2017). 
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3. Цифровой феодализм  
На пути к становлению ЦЭ предстоит решить целый ряд проблем. 

Кроме проблемы цифровой колонизации, некоторые эксперты обознача-
ют проблему так называемого цифрового феодализма, когда каждый ува-
жающий себя IT-специалист разрабатывает собственную информацион-
ную систему, как для бизнеса, так и для государства. Преодолеть пробле-
му цифрового феодализма можно с помощью агентов по обмену 
данными, которые будут обеспечивать передачу информации между все-
ми этими системами. Над одним из таких механизмов работает фонд раз-
вития интернет-инициатив – это платформа idx (identity exchange) для об-
мена данными 189. Риск утечки при использовании IDX сведен к нулю, 
поскольку сама система не является хранителем данных в явном или за-
шифрованном виде, а лишь передает сигналы об их достоверности 190.  

Однако, по мнению специалистов ВНИИЭФ, новые платформы обме-
на не решают проблемы. Нужны отечественные программные продукты, 
которые не уступают зарубежным сегодня, а также интенсивно развива-
ются, обеспечивая свою конкурентоспособность в будущем. Вместо это-
го, наблюдается тенденция создания большого числа программных про-
дуктов с похожим функционалом. Например, в России заявлено о разра-
ботке свыше 20 отечественных операционных систем на базе Linux, но 
практически все они мало отличаются от базовых дистрибутивов Linux, 
распространяемых в сети Интернет. 

Заметим, что проблема цифрового феодализма ярко проявляется 
в реестре российского ПО. Разработчики ПО ведут борьбу не за то, чтобы 
информационные системы были отечественными, а чтобы они были 
личными и позволяли получать прибыль за счет продаж. Видимо, здесь 
необходимо решать вопрос авторских прав на программный продукт, 
в котором есть компоненты различных разработчиков, т. е. установить 
механизм выплаты «роялти» авторам отечественного ПО. 

Цифровой суверенитет необходим для перехода на ЦЭ. При этом все 
решения должны приниматься с учетом обеспечения информационной 
безопасности государства, бизнеса и граждан. 

4. Ускорение времени в технологическом мире 
Какие же у России стартовые позиции при переходе к ЦЭ? По данным 

ОЭСР, ежегодный оборот на мировом рынке высоких технологий и нау-

                                                           
189 URL: http://www.rbcplus.ru/news/58f65f597a8aa94af6ab68f5 (дата обра-

щения 15.08.2017). 
190 URL: http://www.iidf.ru/media/articles/fond/frii-investiruet-70-mln-rubley-v-

platformu-verifikatsii-chastnykh-dannykh-idx (дата обращения 13.08.2017). 
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коемкой продукции в несколько раз превышает оборот рынка сырья, 
включая нефть, нефтепродукты, газ и древесину и составляет почти 3 
триллиона долларов. Из этой суммы 35 % приходится на продукцию 
США, 20 % – Японии, 13 % – Германии, 12 % – Китая, 5 % – Южной Ко-
реи. Россия на этом рынке представлена более чем скромно – 0,3 %. 

В последние годы специалисты анализируют положение страны 
в международном разделении труда и производства, опираясь на три 
ключевых индекса. Первый – это The Global Competitiveness Index – ин-
декс глобальной конкурентоспособности, по которому Россия находится 
на 43-м месте в мире. Второй – Global Innovation Index, глобальный инно-
вационный индекс, здесь Россия  на 45-м месте. Третий – Economic Com-
plexity Indicator – характеризует, насколько диверсифицирована структу-
ра экономики и разнообразна ее экспортная корзина. По этому индексу у 
России 45-е место. 

Таким образом, три индекса, рассчитываемых по несхожим методи-
кам, с использованием различных базисных показателей, ставят Россию 
в мировой экономической табели о рангах примерно на 43–45-е место. Да 
и по пяти направлениям четвертой производственной революции ситуа-
ция для нашей страны складывается угрожающая. 
 

Справка. Основные направления четвертой производственной революции 
в мире: 

1. Роботы. По данным IFR, лидером в автоматизации производства и при-
менении промышленных роботов является Южная Корея. На 10 тысяч занятых 
в промышленности в стране приходится 478 роботов. За ней следуют Япония – 
314 и Германия – 292. У США с 164 роботами – 7 место, но там ежегодно 
производится 34 тысячи роботов с элементами ИИ. США занимает 1 место 
в мире по выпуску самообучающихся роботов. В среднем, в мире приходится 
65 роботов на 10 тысяч занятых в промышленности. Китай – 28-е место 
(36 единиц). В России, по данным доклада IFR, ежегодно продается порядка 
600 роботов. Общее число промышленных роботов по состоянию на конец 2016 г. 
было 3,3 тысяч штук, а плотность роботизации составляет около двух ро-
ботов на 10 тысяч рабочих. Эти данные подтверждает Национальная ассо-
циация участников рынка робототехники в России. 

2. Производство материалов с заранее установленными свойствами, не-
обходимых для современных обрабатывающих технологий, типа 3D-печати. 
По данным МТИ, 50 компаний, обладающих ~ 80 % патентов в этой области 
и являющихся монополистами в производстве такого рода материалов, распре-
делены по странам следующим образом: Соединенные Штаты – 27 компаний, 
Китай – 7 компаний, Великобритания, Германия, Тайвань – по две компании. 
И по одной компании у 10 стран – Дании, Швейцарии, Индии, Финляндии, Шве-
ции, Италии, Нидерландов, Израиля, Аргентины, Австралии. 
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3. В области ИИ 50 лидирующих компаний контролируют 90 % мирового 
рынка харда (железа) и софта (ПО) в этой области: 39 компаний-лидеров при-
ходятся на США, по три – на Великобританию, Китай и Израиль, по одной – на 
Францию и Тайвань. Существует мнение, что отставание в области ИИ для 
России не критично, поскольку у нас замечательные математики и программи-
сты. Это правда, но лишь в небольшой части. ИИ контролирует тот, кто 
имеет собственные хард, софт и огромные массивы БД. Сегодняшний хард 
контролируют лишь две страны: в решающей степени США и до некоторой 
степени – Китай. Если же говорить о новом поколении харда для ИИ завтраш-
него дня, связанного с мемристорами, графическими и углеродными процессо-
рами, квазиквантовыми компьютерами, то здесь монополистами являются 
три страны: США, Великобритания и отчасти Китай. 

4. Биотехнологии – самый быстроразвивающийся глобальный рынок. Про-
дукция биотехнологической промышленности, новой фармацевтики и синтети-
ческой биологии растет в среднем по 20 % ежегодно. В настоящее время ры-
ночная капитализация 25 ведущих компаний мира в этой области более чем 
в 1,2 раза превышает капитализацию всей российской экономики. Причем еще 
17 лет назад ни одной из 25 лидирующий компаний не существовало. По стра-
нам 25 лидирующих компаний распределяются следующим образом: Соединен-
ные Штаты – 20, и по одной компании из Китая, Бельгии, Швейцарии, Велико-
британии и Индии. Не менее чем в половине этих компаний ключевые должно-
сти занимают российские биофизики, биохимики, биоинформатики, талантам 
которых не нашлось применения на Родине. 

5. Своего рода обобщающей технологией станет технология дополненной 
реальности. По своим последствиям дополненная реальность вполне вероятно 
превзойдет привычный Интернет. В отличие от четырех приведенных выше 
технологических направлений дополненная реальность находится на самой на-
чальной стадии развития. Более 80 % ключевых патентов в области дополнен-
ной реальности, без которых невозможно производство соответствующего 
харда, принадлежит пяти компаниям: Google, Nvidia, Microsoft, Apple, Magic 
Leap. За ними устремились компании-производители харда из Китая, Велико-
британии, Тайваня, Израиля и Канады. Наших здесь привычно нет. Хотя, так 
же как и по другим направлениям в компаниях-лидерах много разработчиков, 
исследователей, программистов из России 191. 

Для сравнения. Китайские ИТ-специалисты, получившие высшее образо-
вание в США, бросают работу в Кремниевой долине и возвращаются домой, 
поскольку КНР  открывает  для  них несравнимо больший простор для роста  
 
 
 
                                                           

191 Ларина Е. За последней чертой. URL: http://hrazvedka.ru/blog/za-poslednej-
chertoj. html (дата обращения 15.08.2017). 
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и возможность открыть собственный прибыльный бизнес. В 2016 г. в Китай 
вернулись 432500 профессионалов, это на 22 % больше, чем в 2013 г. 192. 
 

Но это еще полбеды. Подлинные масштабы катастрофы становятся 
понятными, когда принимаешь во внимание парадокс экспоненциального 
роста. Он говорит об ускорении времени. В технологическом мире 
один год идет за 10 в обычном мире.  
 

Справка. В 2016 г. в США и мире одной из наиболее читаемых книг стала 
работа Салима Исмаила «Взрывной рост. Почему экспоненциальные организа-
ции в десятки раз продуктивнее вашей (и что с этим сделать)». В 2017 г. 
книга была переведена на русский язык. Главный ее тезис: «Закон удвоения, 
открытый Г. Муром, относится к любой информационной технологии. Курц-
вейл называет это законом ускоряющейся отдачи, который действует с 1900 г. 
Двигателем, лежащим в основе этого феномена, является информация. Как 
только любая область деятельности, дисциплина, технология или отрасль 
становится зависимой от информации и приводится в движение информаци-
онными потоками, соотношение стоимости и производительности в ней начи-
нает удваиваться примерно каждый год». В книге приведена таблица, как этот 
принцип работает для основных направлений новой производственной револю-
ции. Так, например, средняя стоимость единицы функциональности для про-
мышленных роботов снизилась в 25 раз за 6 лет – с 2009 по 2015 гг. Для дронов 
снижение составило 142 раза за 6 лет, 3D печати – 400 раз за 6 лет, биотех-
нологии (полная расшифровка одной человеческой ДНК) – 10 000 раз за 6 лет, 
себестоимость выработки солнечной энергии – 200 раз за 20 лет 191. 
 

Если процесс будет продолжаться, то не в каком-то далеком будущем, 
а буквально через 5–7 лет разница между технологическим уровнем на-
шей страны и стран-лидеров производственной революции может ока-
заться огромной. Могут возразить: «Мы просто будем покупать новые 
айфоны и линзы дополненной реальности». До определенного момента – 
да. Но надо учесть, что в недалеком будущем главными вожделенными 
ресурсами станут не нефть и газ, а чистая вода, плодородные почвы, леса, 
пригодные для проживания территории, не загрязненные промышленной 
деятельностью. 

В этом – главная угроза национальной безопасности России. 
III тип – неявные угрозы цифровизации 
Перечисленные выше угрозы относятся к разряду явных. Но суще-

ствуют и неявные угрозы цифровизации. Обозначим только три из них.  
                                                           

192 Китайские специалисты начали массово покидать Кремниевую долину 
и возвращаться на родину. URL: http://maxpark.com/community/4109/content/6166691 
(дата обращения 15.08.2017). 
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Обратимся к теории Н. Д. Кондратьева о технологических укладах, 
которая показывает циклический характер развития мировой экономики. 
Циклы меняются в связи с тем, что потенциал имеющихся технологий 
исчерпывается. Необходимо появление нового технологического уклада. 
Более того, теория помогает строить прогнозы на будущее: какие техно-
логии будут востребованы и обеспечат странам лидерство в мировой эко-
номике. Если государство не успевает начать работу в этом направлении, 
то оно рискует оказаться аутсайдером. А мировые лидеры сделают все 
возможное, чтобы страна не смогла осуществить опережающее развитие. 

На данный момент считается, что мировая экономика прошла пять 
технологических укладов и приближается к шестому. На 20 век пришлись 
часть третьего, четвертый и пятый технологические уклады. Четвертый 
уклад Россия прошла, а пятый – нет. Ошиблась в стратегии и проиграла. 
Самая большая неудача – это ошибиться в стратегии. 
 

Справка. В соответствии с теорией Н. Д. Кондратьева, кризисы, войны, 
революции определяются, прежде всего, сменой технологических укладов. Чет-
вертый уклад – это: массовое производство, автомобили, самолеты, тяжелое 
машиностроение, большая химия. Пятый уклад – это: компьютеры, малотон-
нажная химия, электроника, Интернет. Шестой уклад – это: биотехнологии, 
нанотехнологии, вложения в человека, новая медицина, новое природопользование. 
 

Примерно в 1915 гг. в странах-лидерах начался шестой технологиче-
ский уклад. У России остался небольшой шанс «вскочить в последний 
вагон уходящего поезда» этого технологического уклада. А нам вместо 
этого предлагают цифру. 

Но если взглянуть на циклы экономической активности Кондратьева 
(рис. 40), то видно, что цифровизация подошла к своему пределу. Не-
большое уточнение: вся IT-индустрия в мире в 2015 г. просела на 6 %, 
а в 2016 г. – на 0,6 %. 

Сейчас в странах-лидерах будет взлет био- и нанотехнологий. 
IT-индустрия находится в стангации, а мы собираемся вкладывать в нее 
по 100 млрд рублей в год 85. 
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Рис. 40. Диффузия инноваций вдоль подъемов циклов  
экономической активности Н. Д. Кондратьева 

 
Первая неявная угроза. Может причина в том, что цивилизационным 

противникам хочется направить нас по пути, который, закрепив отстава-
ние России, принудит нас к догоняющему, подчиненному развитию. Это 
война за будущее. За то, кто кому будет диктовать свою волю на протяже-
нии десятилетий, кто задаст миру смыслы, кто определит его структуру, 
ценности и иерархию подчинения. 

При выборе приоритетных направлений ускоренного развития ставка 
должна быть сделана как на опережающее развитие принципиально новых 
высокотехнологичных секторов, так и на глубокую технологическую мо-
дернизацию традиционных отраслей и производств. Совмещение этих двух 
линий может обеспечить запуск технологической революции. 

Вторая неявная угроза. Сейчас все говорят о ЦЭ, но если мы посмот-
рим, какие области жизни затрагивает программа «Цифровая экономика 
Российской Федерации», то поймем, что речь идет о цифровой реально-
сти (из восьми областей программы ни в одной нет экономики, зато есть 
образование, медицина, умный город, кадры и т. д.). Практически речь 
идет о цифровизации сознания. Если в остальном мире ЦЭ – это, прежде 
всего, платформы, роботизация и использование ИИ, то первые инициати-
вы отечественной цифры – это идея перевести все транзакции на блокчейн. 

Идея перевода транзакций РФ на блокчейн дополняется инициативой 
Д. А. Медведева (лето 2017 г.) о создании в России единого общегосудар-
ственного реестра сведений о каждом гражданине страны. База данных 
сведет воедино доступную государству информацию о населении, кото-
рая в настоящий момент собирается и хранится на уровне различных ве-
домств. Целями проекта заявлены унификация имеющихся данных и ук-
репление дисциплины населения при платежах государству. В рамках 
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проекта каждому гражданину РФ может быть присвоен уникальный 
идентификационный номер (ранее мы уже писали, что, по мнению спе-
циалистов, делать этого нельзя, пока не урегулируют вопрос о пользова-
тельских данных, запретив их вывод зарубеж и использование в коммер-
ческих целях без разрешения). При соединении общегосударственного 
реестра со всеобщей блокчейнизацией транзакций можно будет контро-
лировать абсолютно все. Правда, в обозримом будущем такую систему 
программно-технически построить вряд ли удастся. Однако, тенденция 
налицо 193. 

Вся культура, начиная с античности, шла к тому, чтобы контроли-
рующая сила становилась более мягкой, разрешая человеку реализовать-
ся. А здесь, наоборот – человека спускают до уровня марионетки. Еще 
Норберт Винер писал, что компьютер – это огромное орудие и для добра, 
и для зла. Если элита (~1 % населения) не может увеличить производи-
тельность труда или долететь до звезд, то она может создать компьютер-
ную симуляцию (матрицу) для 99 % остального населения (вспомним 
пророческий фильм Вачовски). И этим взять под контроль сознание и по-
ведение людей для управления в своих целях. 

Третья неявная угроза. Приближение к цифровой реальности дает 
людям разнообразные гаджеты, освобождая их от умственного труда. А это 
как раз и вызывает падение уровня образования. Ведь учеба это не раз-
влечение, а тяжелый труд. Типичная ситуация, когда школьники, не зная 
таблицу умножения, сразу берутся за калькуляторы. Особенно падение 
отразилось на математических и естественно-научных знаниях. Происхо-
дит своего рода имитация образования – у детей нет основ знаний. 
 

Справка. С 2000 г. ОЭСР проводит международную программу по оценке 
успеваемости учащихся (Programme for International Student Assessment, PISA). 
Тест PISA проводится каждые три года для подростков 15 лет в 72 странах. По 
рейтингу PISA за 2012 г. у России – 34-е место по математике и 37-е по физике, 
а первые места у Китая и Сингапура. В 2015 г. в нем приняли участие 540 ты-
сяч учащихся школ, которые выполняли задания по математике, чтению 
и естественным наукам. На 1-м месте по всем трем дисциплинам школьники 
Сингапура, 2-е место делят Гонконг и Япония, Россия заняла 23-е по матема-
тике, 26-е – по чтению и 33-е – по естественным наукам. США – 28-е, 24-е 
и 25-е, соответственно. 
 

                                                           
193 Ларина Е. Нооскопия агентов перемен. URL: http://hrazvedka.ru/blog/ 

nooskopiya-agentov-peremen-%E2%80%93-rossijskij-rakurs.html (дата обращения 
25.09.2017). 
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В 2015 г. ОЭСР оценила 40 стран по качеству университетского образова-
ния. На 1-м месте – Южная Корея,  Россия заняла 15-е место 194. 
 

Резкое падение качества образования привело к примитивизации мо-
лодежи, формированию фрагментарного мышления, крайне узкого взгля-
да на жизнь. Среди молодых людей сокращается число тех, кто умеет 
аналитически мыслить или способен подняться до уровня осмысления го-
сударственных интересов. А ведь Россия находится не в самом дружест-
венном окружении (заметим, что у нас военный бюджет ~50 млрд долла-
ров, а у стран НАТО – около 950 млрд долларов). Мир идет к войне, 
и нам надо брать не числом, а умением. Вот это наше умение мировые 
элиты и пытаются уменьшить, в т. ч. и приобщением к цифровой реаль-
ности. Цифра – только инструмент. Компьютерная эпоха позволила из-
бежать рутинного умственного труда. Но сейчас люди становятся при-
датками своих компьютеров, завися от них. Попытка заменить человека 
компьютером в человеческих делах – это тупик. 
 
 
 

* * * 
 

В заключение отметим, что проблема цифрового суверенитета обо-
стряется в современном мире. Сегодня происходит слом однополярной ми-
ровой системы и де факто мир прощается с потсдамской системой миро-
устройства. Реальностью становится, что все большую роль в междуна-
родных отношениях начинает играть сила. Процесс этот начался давно. 
Отдавая себе отчет в возрастании значения силового компонента, США 
и их союзники одновременно не испытывают иллюзий относительно воз-
можностей применения наиболее разрушительных видов вооружения и, по 
мнению большинства экспертов, не готовы к серьезной «горячей» войне. 

В этой связи последние 30 лет, прежде всего, США и Великобрита-
ния, ведут неустанный поиск новых видов вооружений, которые позво-
ляют реализовать Оруэллианскую концепцию: мир – это война, свобода – 
это рабство. Их главные усилия сосредоточены на разработке принципи-
ально нового поколения вооружений, так называемых поведенческих 
вооружений, которые базируются в т. ч. и на БД. 

Кстати, мировоззренческая база дальнейшего развития мира была 
представлена еще в антиутопиях писателей Олдоса Хаксли («О, дивный но-
вый мир», 1932 г.) и Джорджа Оруэлла («1984», 1949 г.). 
                                                           

194 URL: https://hightech.fm/2016/12/08/pisa-2015 (дата обращения 15.08.2017). 
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Хаксли О. в романе «О, дивный новый мир» писал: «Главноуправите-
ли поняли, что насилием немногого добьешься. Хоть и медленней, но не-
сравнимо верней другой способ – способ эктогенеза, формирования реф-
лексов и гипнопедии». 

Орэлл боялся, что людей будут лишать доступа к информации 
и правде. Хаксли опасался, что правда утонет в море бесполезного ин-
формационного шума. И властелином мира станет не тот, кто запрещает 
информацию, а тот, кто сумеет правильно управлять информационными 
потоками 195. Глядя на реалии нашего времени, можно сказать, что оправ-
дались предсказания Хаксли.  

Основным вектором стратегического развития в условиях массового 
применения цифровых технологий является гармонизация действий в об-
ласти предотвращения угроз и использования новых открывающихся 
возможностей. Далее представлены некоторые предложения по развитию 
ЦЭ в России, которые не были отражены в Программе и Замечаниях по 
Программе. В рамках такого гармоничного развития необходимо: 

– на уровне Правительства Российской Федерации создать Нацио-
нальный центр продвижения российских разработок и услуг в области 
цифровых технологий на международных рынках; 

– проработать вопрос о подготовке государственной концепции в сфе-
ре БД; 

– по результатам разработки концепции инициировать разработку па-
кета нормативных документов, связанных с ключевыми вопросами госу-
дарственного регулирования БД, включая их сбор, накопление и исполь-
зование; 

– разработать и утвердить количественные показатели развития ЦЭ 
России, обосновать на их базе финансирование фундаментальных и при-
кладных исследований в области цифровых технологий, прежде всего 
в университетах; 

– перераспределить бюджетное финансирование высшего образования 
в пользу специальностей, связанных с информационными и коммуника-
ционными технологиями, информационной безопасностью, прикладной 
математикой; 

– установить механизм выплаты роялти (вида лицензионного возна-
граждения) авторам отечественного ПО; 

– повысить конкурентоспособность субъектов хозяйственной деятель-
ности в Российской Федерации путем ужесточения требований по 
кибербезопасности: 

                                                           
195 URL: http://www.netlore.ru/Huxley-vs-Orwill (дата обращения 15.05.2017). 
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1) в области появления хранилищ информации федерального уровня, 
которые надо защищать на более высоком уровне; 

2) стихийного рынка разработок отечественных средств защиты 
информации – вопросов совместимости СЗИ между собой, сроков выхода 
новых версий, устойчивости разработчиков на рынке; 

3) слабой проработки реализуемости требований ИБ – все регуляторы 
говорят, какие требования надо выполнить (причем постоянно их 
ужесточают), но никто не говорит, как их можно выполнить (в идеале – еще 
и оптимизируя расходы); 

– учитывать при реализации всех перечисленных выше предложений 
неявные угрозы цифровизации жизни людей. 


