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Конструкторские  бюро

Устройство защиты 
от несанкционирован-

ного доступа 
к информации

В КБ-3 проводятся фунда-
ментальные поисковые иссле-
дования гетерогенной инфор-
мационной среды защищенной 
коммуникации для нового поко-
ления систем управления. Ба-
зовым устройством для такой 
среды является устройство за-
щиты от несанкционированного 
доступа к информации, обеспе-
чивающее:

– анализ информационно-
го трафика любого вида и ко-
личества каналов связи для 
формирования единой картины 
информационной коммуника-
ции (оптимизация процессов 
информационного взаимодей-
ствия на 20–30 % в режимах 
идентификации и синхрониза-
ции технических средств);

– контроль целостности 
передаваемой информации  
и ее резервирование путем 
инкапсуляции в защищенные 
информационные контейнеры 
(увеличение скорости пере-
дачи данных на 10–15 % при 
устранении влияния искажений 
на 25–50 %);

– многоуровневую аутен-
тификацию передаваемой ин-
формации непосредственно  
в технических средствах с ве-
роятностью, близкой к единице 
(~0,9993).

Преимущества устройства 
защиты от несанкционирован-
ного доступа к информации по 
сравнению с аналогами:

– возможность подключе-
ния широкого спектра внешних 
устройств благодаря введению 
дополнительного интерфейса 
обмена информацией с внеш-
ними устройствами;

– высокая криптостойкость 
благодаря использованию 

внешнего носителя информа-
ции, не допускающего несанк-
ционированного считывания 
данных из него;

– уменьшенные габаритные 
размеры.

Устройство защиты от не-
санкционированного доступа  
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к информации внедрено в уни-
кальном программно-техниче-
ском комплексе управления  
и контроля сложными техниче-
скими объектами.

На устройство получен па-
тент РФ № 2402810. На Женев-
ском международном салоне 
изобретений и новой техники 
патент получил медаль и был 
отмечен дипломом.

Результаты работ по созда-
нию устройства защиты поло-
жены в основу работ по авто-
матизации процессов защиты 
при комплексировании систем, 
комплексов и устройств раз-
личной степени интеграции  
в единые распределенные за-
щищенные системы, включая 
настройку механизмов защиты, 

проведение анализа защищен-
ности, верификацию инфор-
мационной составляющей ге-
терогенных информационных 
систем. Теоретические и прак-
тические выводы работы стали 
базой для учебно-методиче-
ского пособия  «Промышлен-
ные интерфейсы для научных 
исследований» – победителя 
конкурса Британской акаде-

мии образования в номинации 
«Лучшая научная книга» – 
и учебно-методического по-
собия «Современные методы 
обеспечения безопасности  
в атомной энергетике» – побе-
дителя общероссийского кон-
курса «Университетская книга» 
в номинации «Лучшее издание 
по техническим вопросам».




