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Введение 
 

Система физической защиты (СФЗ) объекта [1, 
2] – это совокупность технических средств и органи-
зационных мер для предотвращения несанкциониро-
ванных действий, таких как диверсия или хищение, 
против заданных предметов физической защиты 
(ПФЗ).  

В докладе представлено разработанное про-
граммное обеспечение (ПО) «ОБЗОР» для оценки 
эффективности (ОЭ) систем физической защиты ста-
ционарных объектов в противодействии несанкцио-
нированным действиям нарушителя, в том числе 
группам совместно действующих нарушителей.  

Целью разработки ПО было совершенствование 
и автоматизация оценки эффективности  путем ком-
пьютерного имитационного мультиагентного моде-
лирования, а также сокращение трудозатрат анали-
тика и повышение достоверности и вариативности 
результатов его работы по поиску существующих и 
потенциальных уязвимостей в СФЗ. 

Актуальность работы обусловлена необходимо-
стью проведения оценки эффективности СФЗ при 
проектировании и модификации, для обоснования 
достаточности защиты объектов в соответствии 
с требованиями нормативных документов [3].  

В настоящее время существует ряд инженерных 
методик и компьютерных программ для ОЭ СФЗ 
стационарных объектов [4, 5]. Представляемое ПО 
обеспечивает гибкий подход и более реалистичные 
модели за счет реализации и использования: 

− мультиагентного моделирования; 
− возможностей задания произвольной сложной 

логики поведения (тактики действий) для индивиду-
альных агентов нарушителей и сил охраны посредст-
вом визуального предметно-ориентированного мак-
роязыка; 

− технологии навигационных сетей для автома-
тического поиска оптимальных маршрутов; 

− трехмерной и двумерной среды визуализации 
на виртуальном глобусе; 

− технологии автоматического построения трех-
мерной геометрической модели по двумерным гра-
фическим геоданным и поэтажным планировкам 
зданий; 

− интеграции с единой базой данных (БД), дос-
тупной для чтения и редактирования из сторонних 

инструментов и содержащей всю требуемую для расче-
тов актуальную информацию по объектам защиты. 
 
 

Общие сведения о возможностях программы 
 

Ключевой технологией, используемой в ПО 
«ОБЗОР» является мультиагентное моделирование. 
Это такое направление в имитационном моделирова-
нии [6], которое предполагает работу с децентрали-
зованной моделью, состоящей из множества индиви-
дуальных объектов (агентов) и их окружения. Пове-
дение всей системы можно рассматривать, как ре-
зультат поведения большого числа автономных объ-
ектов, взаимодействующих друг с другом и с окру-
жающей средой (внешний код не управляет поведе-
нием агентов, дает только глобальные цели, агенты 
управляются внутренними правилами). 

Таким образом, разработанное ПО представляет 
собой среду мультиагентного имитационного моде-
лирования  конфликтной ситуации в системе «силы 
физической защиты» (технические средства и персо-
нал охраны) – «нарушители». Конфликтная ситуация 
определяется прямо противоположными целями сил 
охраны и нарушителя.  

В рамках мультиагентного подхода для решения 
задачи ОЭ СФЗ в ПО моделируется: 

− трехмерная окружающая среда – здания, со-
оружения, предметы, области, линии, точки; 

− действия тактических групп нарушителя; 
− действия тактических групп сил охраны; 
− инженерно-технические средства обнаруже-

ния (ТСО – технические средства обнаружения) на-
рушителя – датчики, действующие на различных 
физически принципах 

− инженерно-технические средства задержки 
(ФБ – физические барьеры) нарушителя – огражде-
ния, двери, окна 

На рис. 1 показан пример гипотетического объ-
екта и вариант задания начальных данных сценария. 
В частности, выполнен ввод данных о СФЗ гипоте-
тического модельного объекта, отмечены зоны обна-
ружения ТСО, значками  отмечено начальное 
положение тактических групп охраны и нарушителя. 

После задания начальных данных выполняется 
имитация развития ситуации сценария до победы 
одной из сторон.  
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Рис. 1. Исходные данные для сценария 

 
 

Количественный показатель эффективности 
СФЗ определяется как вероятность предотвращения 
несанкционированных действий нарушителей. Для 
его получения используется метод Монте-Карло [7, 8], 
при котором  мультиагентная имитация запускается 
статистически значимое количество раз, и результа-
ты (результат расчета сценария – победа либо пора-
жение сил СФЗ) усредняются (см. рис. 2).  

Такой подход, в отличие от аналитических ме-
тодов, не требует никаких априорных предположе-
ний о независимости случайных величин и не накла-
дывает ограничений на вид их распределений.  

При каждом запуске заново разыгрываются слу-
чайные величины, представляющие стохастические 
факторы и нечетко определенные исходные данные – 
случайный характер времен движения и преодоления 
физических барьеров, вероятность срабатывания 
средства обнаружения, исход боестолкновения.  

По результатам расчета по Монте-Карло поль-
зователь-аналитик имеет возможность подробно ви-
зуализировать развитие событий интересующих его 
реализаций сценария (см. рис. 3), чтобы определить 
уязвимые места в СФЗ и тактике действий сил охраны. 

Результаты расчета кратко могут быть пред-
ставлены в виде отчетных форм, которые можно со-
хранить как документы Microsoft Word. 

ПО содержит трехмерную и двумерную среду 
визуализации на виртуальном глобусе (см. рис. 1). 
Реализована технология автоматического построения 
трехмерной геометрической модели, необходимой 
для расчета и визуализации, по двумерным графиче-
ским геоданным (ограждения, растительность, дороги 
 
 

и др.) и поэтажным планировкам зданий (двери, ок-
на, этажи и др.), вводимым в ГИС и САПР.  

ПО интегрировано с единой базой данных (БД), 
доступной для чтения и редактирования из сторон-
них инструментов. БД содержит всю требуемую для 
расчетов актуальную информацию по объектам за-
щиты (геометрия – пространственные графические 
данные, и табличные данные), а также справочники 
по техническим средствам ФЗ с параметрами расчет-
ным моделей и др. Это позволяет переиспользовать 
единожды введенные данные по объектам, а также 
использовать для ввода и редактирования данных 
мощные ГИС-инструменты.  

Уникальной особенностью ПО ОЭ СФЗ 
«ОБЗОР» является возможность задания произволь-
ной сложной логики поведения (тактики действий) 
для индивидуальных агентов нарушителей и сил ох-
раны посредством визуального предметно-ориенти-
рованного макроязыка (см. рис. 4). То есть можно 
быстро и легко изменять модели нарушителей, кон-
фигурацию СФЗ, порядок действий сил охраны и 
обороны и тем самым обеспечивать быструю и эф-
фективную разработку логики принятия решений. 

Макроязык позволяет задавать цели агентов 
(пример – план движения нарушителя), реакции 
агентов на внешние события (например, сигналы от 
ТСО), взаимодействие между агентами (например, 
коммуникация тактических групп охраны путем по-
сылки сигналов по рации). 

Для ускорения ввода типовых тактик разрабо-
тан набор типовых моделей (шаблонов) поведения, 
которые можно брать за основу и свободно моди-
фицировать. 



 

 546

 
Рис. 2. Результаты расчета по методу Монте-Карло 

 

 
Рис. 3. Визуализация развития отдельной реализации сценария 

 

 

 
Рис. 4. Задание логики поведения агентов посредством визуального предметно-ориентированного макроязыка 
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Для автоматического построения корректных 
и оптимальных маршрутов движения агентов сил 
охраны и нарушителя между заданными начальными 
и конечными точками (как статически на этапе зада-
ния сценария, так и динамически в процессе счета) 
реализован модуль геометрических расчетов на базе 
технологии навигационных сетей (NavMesh), пример 
визуализации, которой приведен на рис. 5.  

 
Рис. 5. Пример навигационной сети 

 
Навигационная сеть [9] является представлени-

ем доступного для передвижения агентам простран-
ства в виде многолистовой поверхности из связан-
ных выпуклых многоугольников. Многоугольники 
образуют граф, к которому применимы эффективные 
графовые поисковые алгоритмы. В отличие от регу-
лярного разбиения, большие открытые пространства 
представляются максимально крупными ячейками, 
что существенно экономит вычислительные ресурсы 
без потери точности представления геометрии. Есте-
ственным образом представляются этажи зданий 
и переходы между ними. Генерация навигационной 
сети по трехмерной геометрии окружающей среды 
выполняется полностью автоматически робастными 
алгоритмами. 
 
 

Заключение 
 

В докладе представлены результаты разработки 
ПО «ОБЗОР» для оценки эффективности систем фи-
зической защиты стационарных объектов в противо-
действии несанкционированным действиям наруши-
теля, в том числе группам совместно действующих 
нарушителей. В представленном ПО используется 
серия технологий (мультиагентное моделирование, 

навигационные сети, визуальный макроязык и т. д.), 
которые придают программному продукту уникаль-
ные свойства. Для подтверждения функциональных 
возможностей выполнена сертификация ПО и  полу-
чен сертификат соответствия [10, 11]. 
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