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Введение 

 

Все большее значение приобретает необходи-

мость внедрения эффективных систем управления на 

предприятиях, которые бы обеспечивали постоянное 

улучшение многочисленных производственных про-

цессов и как следствие, результатов деятельности. 

Одним из инструментов эффективного управления в 

организации является применение Системы менедж-

мента качества (СМК) и Системы менеджмента ин-

формационной безопасности (СМИБ), основанных 

на потребностях и целях в области качества и ин-

формационной безопасности.  

Поскольку ФГУП «РФЯЦ-ВНИИЭФ» является 

аккредитованной испытательной лабораторией (ИЛ 

РФЯЦ-ВНИИЭФ) в Системах сертификации средств 

защиты информации ФСТЭК России и Министерст-

ва обороны Российской Федерации, качественное 

и безопасное предоставление услуг по сертификации 

изделий-ИТ со встроенными механизмами защиты – 

является приоритетной задачей, стоящей перед пред-

приятием.  

Функции ИЛ РФЯЦ-ВНИИЭФ, входящей в со-

став Института цифровых технологий, возложены на 

научно-исследовательский отдел разработки реше-

ний по информационной безопасности, в котором я 

являюсь ответственной за управление системами 

качества и информационной безопасности. 

Наиболее применимыми стандартами в области 

разработки, внедрения, мониторинга и улучшения 

СМК и СМИБ являются документы Международной 

Организации по стандартизации (ISO) [3,6], которые 

являются унифицированными и применимыми к ор-

ганизации любого вида продукции и услуг.  

Внедрение эффективной СМК гарантирует по-

требителю высокое качество товаров и услуг, поэто-

му прохождение сертификации по [3] может стать 

серьезным импульсом к увеличению объемов реали-

зации и ускорению развития компании в целом.  

В наш информационный век вопросы защиты 

корпоративных данных и обеспечения бесперебой-

ной работы информационных систем становятся 

ключевыми для эффективности всей хозяйственной 

деятельности предприятия [6].  
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Требования стандартов разделяют информаци-

онные ресурсы организации на доступную информа-

цию и конфиденциальную, обеспечивая их безопас-

ность от несанкционированного доступа и неправо-

мерных действий. 

С целью соответствия предъявляемым к аккре-

дитованным лабораториям требованиям, на базе стан-

дартов ISO ИЛ РФЯЦ-ВНИИЭФ внедрены, поддер-

живаются и непрерывно улучшаются процессы СМК 

и СМИБ. Адаптация и внедрение СМК и СМИБ обес-

печивает решение широкого спектра задач, способст-

вует повышению качества оказываемых услуг, а также 

коррелируется с внутренними регламентирующими 

документами и стандартами предприятия. 

 
 

Анализ нормативно-правовой и отраслевой базы 

 

К общей нормативно-правовой базе относятся: 

− действующее законодательство Российской 

Федерации в части защиты информации, организа-

ции договорной и экономической деятельности; 

− указы и распоряжения Президента РФ, поста-

новления и распоряжения Правительства РФ по во-

просам информационных технологий, обеспечения 

безопасности информации; 

− государственные стандарты ЕСКД, ЕСПД, 

ЕСТД; 

− комплексы стандартов на автоматизированные 

системы, информационные технологии и системы 

менеджмента качества испытательных лабораторий, 

стандарты в области разработки безопасного про-

граммного обеспечения; 

К отраслевой базе относятся:   

− приказы и указания руководства Государст-

венной корпорации по атомной энергии «Росатом» 

и директора РФЯЦ-ВНИИЭФ; 

− инструкции по безопасному функционированию 

РФЯЦ-ВНИИЭФ, защиты государственной и ком-

мерческой тайны, персональных данных, служебной 

информации ограниченного распространения, интел-

лектуальной собственности РФЯЦ-ВНИИЭФ; 

− правила внутреннего трудового распорядка 

РФЯЦ-ВНИИЭФ; 

− правила и нормы охраны труда и окружающей 

среды, техники безопасности, промышленной сани-

тарии, пожарной безопасности; 

− положения планово-экономической деятель-

ности отдела и института в целом. 

Требования к ИЛ предъявляются в следующих 

документах: 

− в нормативной и методической документации 

по вопросам сертификации средств защиты инфор-

мации по линии ФСТЭК России, Минобороны РФ; 

− в документах системы менеджмента качества 

ИЛ и РФЯЦ-ВНИИЭФ; 

− в документах системы менеджмента информа-

ционной безопасности ИЛ и РФЯЦ-ВНИИЭФ; 

− в положениях действующих соглашений о на-

мерениях и конфиденциальности; 

− в положениях действующих договоров и до-

полнительных соглашений; 

− во внутренних приказах и указаниях подразде-

ления и института. 

 

 

Формирование требований 
 

Требования к СМК ИЛ РФЯЦ-ВНИИЭФ 

Требования к СМК ИЛ РФЯЦ-ВНИИЭФ уста-

навливаются [1].  

[1] учитывает последние разработки в области 

информационных технологий, технические измене-

ния, содержит обновленную терминологию, а также 

внедряет процессный подход.  

Нормативные документы СМК  

Достижение точных и надежных результатов ла-

бораторных исследований всегда являлось предметом 

повышенного внимания со стороны государственных, 

общественных и частных организаций. На сегодняш-

ний день существует много наработок в области регу-

лирования системы качества ИЛ. Они выражаются 

в виде нормативных документов различного уровня: 

международные и национальные стандарты, правила 

аккредитации, постановления надзорных органов, 

лучшие практики, типовые решения и т. п. 

Структура документации СМК 

Структура документации СМК [3], представляет 

собой иерархическую систему взаимосвязанных до-

кументов. Часть этих документов в явном виде ого-

ворена в стандарте, другая часть подразумевается. 

Поэтому структура СМК имеет «постоянную» со-

ставляющую, определенную стандартом и «перемен-

ную» составляющую, зависящую от конкретной ор-

ганизации. 

«Постоянная» составляющая структуры доку-

ментации СМК: 

− Политика в области качества; 

− Цели в области качества; 

− Руководство по качеству; 

− Шесть обязательных процедур СМК; 

− Записи по качеству. 

«Переменная» составляющая структуры в стан-

дарте: – Как правило, к этим документам относятся 

различные планы, карты или схемы процессов, рабочие 

инструкции, отчетные формы, договора, нормативные 

документы, накладные и пр. То есть можно считать, 

что под эту «переменную» составляющую подпадает 

практически вся документация организации. 

Политика в области качества – это один из 

стратегических документов организации. В этом до-

кументе определяются основные принципы работы 

и развития ее системы управления в области качест-

ва. Как правило, политика в области качества пред-

ставляет собой декларативный документ. Однако, 

каждая декларация, заявленная в политике, должна 

«раскладываться» на конкретные цели, планы и дей-

ствия по реализации указанных деклараций. Отсюда 

появляется и прямая связь политики в области каче-

ства с целями в области качества. 
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Цель в области качества – это документ, в ко-

тором организация устанавливает, задачи по дости-

жению конкретных результатов в области качества. 

Задачи в области качества направлены на реализа-

цию политики в области качестваи и имеют конкрет-

ные показатели, которые можно измерить и достиг-

нуть в ограниченные периоды времени. 

Руководство по качеству представляет собой 

документ, описывающий всю СМК организации, а точ-

нее то, каким образом организована СМК, какую струк-

туру она имеет, какова структура документации СМК. 

Стандарт [6] требует от организации разрабо-

тать и внедрить 6 обязательных процедур СМК: 

− управление документацией – процедура пред-

назначена для формализации документационного обес-

печения организации. Данная процедура регламентиру-

ет вопросы создания, анализа, и проверки документов 

до начала их официального использования в организа-

ции, актуализации и пересмотра документов уже ис-

пользуемых в организации, правила обозначения до-

кументов и идентификации каких-либо изменений 

в действующих документах. Кроме того, в процедуре 

управления документацией необходимо четко опреде-

лить правила распространения документов в органи-

зации и правила изъятия, либо явной идентификации 

устаревшей документации. В процедуре обязательно 

необходимо отразить и порядок идентификации 

и обращения с документами внешнего происхожде-

ния, например, нормативными документами, стандар-

тами, договорами заказчиков и пр.; 

− управление записями о качестве – это проце-

дура, которая регламентирует порядок обращения с 

документальными свидетельствами работы СМК. 

Процедура управления записями о качестве должна 

содержать правила идентификации записей и средст-

ва управления записями (например, делать записи 

можно на бумаге, можно в электронной системе), 

порядок хранения, защиты и восстановления записей 

о качестве в случае их повреждения. Кроме того, 

необходимо определить сроки хранения и порядок 

изъятия и уничтожения записей о качестве; 

− управление несоответствующей продукцией – 

это процедура, которая определяет, кто и как должен 

действовать, если в ходе работы организации возник-

ли несоответствия. Под несоответствующей продук-

цией в стандарте понимается не только продукция, но 

и услуги, и другие результаты работы. Например, ре-

зультатом работы договорного отдела является дого-

вор, тогда в процедуре управления несоответствую-

щей продукцией необходимо определить какие несо-

ответствия могут возникать в договоре, и как необхо-

димо действовать при обнаружении несоответствий; 

− проведение внутренних аудитов – в данной 

процедуре необходимо определить порядок органи-

зации внутренних аудитов, требования к аудиторам, 

методы, критерии, частоту и область применения 

аудитов. Также, необходимо определить состав до-

кументации, которая разрабатывается при проведе-

нии аудита и порядок обработки результатов аудита; 

− корректирующих действий – эта процедура 

должна регламентировать порядок проведения работ 

по устранению несоответствий, связанных с продук-

тами (услугами) организации, процессами и системой 

качества. Порядок проведения корректирующих дей-

ствий должен предусматривать анализ выявленных 

несоответствий, установление причин их возникно-

вения, разработку действий по устранению несоот-

ветствий, запись результатов предпринятых дейст-

вий и анализ результатов предпринятых действий; 

− предупреждающих действий – если процедура 

проведения корректирующих действий определяет, 

как должна действовать организация после возникно-

вения несоответствий, то данная процедура должна 

определять действия для предотвращения возникно-

вения несоответствий. В процедуре необходимо опре-

делить методы определения возможных несоответст-

вий, порядок разработки действий по недопущению 

возникновения несоответствий, порядок ведения за-

писей результатов предпринятых действий и анализ 

результатов выполнения предупреждающих действий. 

 

 

Требования к СМИБ 
 

Требования к СМИБ отражены в [6–12]. 

Как известно, внедрение и содержание инфор-

мационных систем, обеспечивающих управление 

предприятием и взаимодействием между различны-

ми подразделениями, требует существенных инве-

стиций. Большой ущерб наносит и доступ к корпора-

тивной информации посторонних лиц. Именно по-

этому наличие продуманной системы информацион-

ной защиты ИЛ представляется обязательным усло-

вием ее стабильного развития и ключевым элемен-

том безопасности организации в целом.  

В то же время внедрение систем по стандарту 

[3] позволяет ИЛ стать более прозрачной, обеспечи-

вает эффективность информационного взаимодейст-

вия с партнерами и способствует развитию и расши-

рению коммерческой деятельности. Корпоративные 

информационные ресурсы становятся более понят-

ными, доступными и востребованными для сотруд-

ников, благодаря чему существенно возрастает ре-

зультативность их деятельности. 

 

 

Адаптация и внедрение СМК и СМИБ 
 

Сложность систем требует, чтобы все элементы 

работали правильно, а их взаимодействие было ско-

ординировано. Основная цель СМК и СМИБ ИЛ – 

гарантировать точность, надежность и своевремен-

ность представления результатов испытаний, анали-

за, исследований или тестирования. 

Структура СМК и СМИБ 

Несмотря на то, что существуют различные ти-

пы ИЛ и каждая из них работает в своей области 

деятельности, структура СМК и СМИБ ИЛ является 

единой. Она включает в себя элементы, присущие 
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любой лаборатории от самой маленькой до большого 

лабораторного центра. Эти основные элементы пред-

ставляют собой совокупность скоординированных 

мероприятий, которые служат основой для управле-

ния качеством и информационной безопасностью. 

Структура СМК и СМИБ ИЛ включает в себя: 

− организационную систему. Для того чтобы 

создать эффективную СМК и СМИБ, в ИЛ должна 

быть выстроена четкая организационная система, 

определяющая права, обязанности и полномочия 

сотрудников, а также их взаимодействия. Она необ-

ходима для управления  ИЛ, работы механизмов мо-

ниторинга и контроля деятельности; 

− персонал. Наиболее важным лабораторным 

ресурсом является квалифицированный и мотивиро-

ванный на хорошую работу персонал. СМК охваты-

вает многие элементы учета и управления персона-

лом, а также способствует поощрению и мотивации 

сотрудников; 

− оборудование. В ИЛ применяется много видов 

различного оборудования, и каждая единица обору-

дования должна эксплуатироваться, обслуживаться 

и применяться правильно. Грамотно выстроенная 

СМК и СМИБ ИЛ гарантирует, что для работы вы-

бирается подходящее оборудование, оно правильно 

установлено, работает в соответствии с требуемыми 

условиями, а обслуживание и управление произво-

дится своевременно и в полном объеме; 

− закупки. Управление поставками различного 

рода расходных материалов часто является сложной 

задачей. Они всегда должны быть доступны и пригод-

ны для работы. Излишние запасы могут приводить 

к увеличению издержек и снижению качества. Проце-

дуры СМК позволяют гарантировать, что все приме-

няемые расходные материалы хорошего качества, а их 

хранение и использование выполняется таким обра-

зом, чтобы сохранять целостность и надежность; 

− процессы. Стабильность процессов ИЛ зависит 

от факторов, которые играют важную роль в обеспе-

чении качества и информационной безопасности. 

Эти факторы включают в себя: методы организации 

работы, управление, контроль и мониторинг дея-

тельности, сбор, обработку и систематизацию дан-

ных, верификацию и валидацию процессов; 

− информацию, документы и данные (докумен-

тацию лаборатории). Главным продуктом работы ИЛ 

является информация. Она может быть представлена 

в виде отчетов, заключений, результатов тестов и пр. 

Информацией необходимо управлять, чтобы обеспе-

чить ее точность, достоверность и конфиденциаль-

ность в отношении третьих лиц. Вместе с тем ин-

формация должна быть доступна сотрудникам ИЛ 

для выполнения работы; 

− нештатные ситуации (риски и возможности). 

Нештатная ситуация – это ошибка или событие, ко-

торое не было запланировано в работе. СМК ИЛ необ-

ходима для выявления этих проблем или событий, вы-

работки действий по снижению их негативного влия-

ния (или усилению положительного эффекта) и приня-

тия мер, чтобы нештатные ситуации не повторялись; 

− оценку работы. Процесс оценки – это инстру-

мент для изучения работы ИЛ и сравнения достигну-

тых показателей с нормативными требованиями или 

другими лабораториями. Оценка может быть внут-

ренней (выполняется собственным персоналом) или 

внешней (проводится сторонней организацией). 

Стандарты СМК и СМИБ являются важной частью 

процесса оценки и выступают ориентирами для ла-

боратории; 

− улучшение (совершенствование деятельно-

сти). Одной из задач СМК и СМИБ ИЛ является по-

стоянное улучшение процессов. СМК и СМИБ по-

зволяют это делать на систематической основе; 

− обслуживание заказчиков (клиентов). В лабо-

раторной практике часто случаются ситуации, когда 

интересы заказчика упускаются из виду. ИЛ в пер-

вую очередь является организацией, которая предос-

тавляет услуги, поэтому важно, чтобы заказчики по-

лучали именно ту услугу, которая им нужна. Руково-

дителям ИЛ необходимо точно понимать, кто явля-

ется ее заказчиком (клиентом), оценить его потреб-

ности и свои возможности и выстроить систему об-

ратной связи с заказчиками; 

− надежность и безопасность. СМК и СМИБ ИЛ 

включают в себя множество факторов обеспечения 

надежности и безопасности. Они позволяет избежать 

нежелательных последствий от опасностей и рисков, 

связанных с помещениями ИЛ, применяемым оборудо-

ванием, материалами и реагентами, вредными выбро-

сами (отходами), условиями труда сотрудников и пр. 

В СМК и СМИБ все аспекты лабораторной дея-

тельности имеют ключевое значение для достижения 

точности, надежности и своевременности результа-

тов измерения, анализа, тестирования и исследова-

ния. Внедрение данных систем не может гарантиро-

вать безошибочную работу ИЛ, но они позволяет 

достигнуть стабильных и повторяемых результатов 

деятельности. 

 

Внедрение СМК и СМИБ ИЛ 

Чтобы достичь необходимого уровня компе-

тентности, в ИЛ необходимо реализовать все эле-

менты структуры СМК и СМИБ. Сделать это за ко-

роткий срок и сразу невозможно. Поэтому СМК и 

СМИБ ИЛ строится поэтапно. Процесс внедрения, 

как правило, разделяется на несколько ключевых 

шагов. Такой подход позволяет постепенно реализо-

вать все требования нормативных документов, рас-

ширяя область действия СМК и СМИБ на все боль-

шее число процессов ИЛ. 

Процесс внедрения СМК ИЛ может быть разде-

лен на четыре этапа: 

− стандартизация основных процессов. На этом 

этапе устанавливаются требования к процессам, раз-

рабатывается порядок их выполнения и осуществля-

ется реализация процессов. Действия по выполне-

нию процессов «стандартизуются». В первую оче-

редь стандартизуются процессы, без которых невоз-

можно обеспечить адекватные и безопасные услуги 

для заказчиков; 
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− создание системы контроля и прослеживаемо-

сти работ. Основное внимание на данном этапе уделя-

ется вопросам контроля и гарантий качества. Эффек-

тивно контролировать работы можно только в том слу-

чае, если ИЛ в состоянии проследить все этапы созда-

ния, передачи и изменения информации, сопровож-

дающей процессы. На данном этапе разрабатываются и 

стандартизуются механизмы контроля основных про-

цессов и связанных с ними процессов обеспечения; 

− стандартизация управления ИЛ. Система каче-

ства оказывает влияние не только на основные про-

цессы ИЛ и методы контроля, но также и на порядок 

управления, и структуру. Этот этап позволяет соз-

дать адекватные механизмы управления работами  

ИЛ и выстроить оптимальную структуру; 

− создание системы непрерывного совершенст-

вования работы. Данный этап завершает построение 

системы качества ИЛ. Он включает в себя разработку 

методов улучшения работы. К таким методам отно-

сятся: работа с жалобами, управление несоответст-

виями и рисками, повышение квалификации персо-

нала, внешние и внутренние аудиты и пр. 

После внедрения всех элементов СМК (на осно-

ве выбранного стандарта), лаборатория может прой-

ти аккредитацию по международной или националь-

ной системе. Многие ИЛ рассматривают аккредита-

цию в качестве конечной цели внедрения системы 

качества. Однако такой подход является неправиль-

ным, с точки зрения конкуренции на рынке лабора-

торных услуг. СМК ИЛ  должна постоянно поддер-

живаться в работоспособном состоянии и совершен-

ствоваться, чтобы ИЛ имела возможность гаранти-

ровать своим заказчикам качество услуг, а также 

сохранять аккредитацию. 

Для того чтобы можно было успешно внедрить 

и обслуживать функциональную СМК был разрабо-

тан порядок адаптации стандартов ISO для ИЛ. 

Важно также: 

− чтобы старший руководящий состав принимал 

участие и вносил свой вклад в проект; 

− чтобы были предоставлены соответствующие 

человеческие ресурсы и адекватное количество вре-

мени для того, чтобы разработать, модифицировать и 

внедрить необходимые процедуры, протоколы и 

письменные инструкции; 

− чтобы была обеспечена соответствующая фи-

нансовая поддержка (например, чтобы покрыть рас-

ходы на калибровки/услуги, предоставленные треть-

ими сторонами, закупить оборудование и эталонные 

материалы для внутренних проверок в рамках кон-

троля качества, принять участие в схемах межлабо-

раторных сравнений и покрыть расходы на ежегод-

ную оценку); 

− чтобы при обнаружении пробелов в знаниях 

лаборатории или ее понимании требований системы 

качества, использовались услуги соответствующих 

третьих сторон (например, органа по аккредитации, 

курсов обучения, специалистов), чтобы устранить 

эти недостатки и укрепить базу технических знаний 

лаборатории; 

− чтобы весь персонал был полностью проинст-

руктирован и принимал участие в разработке новых 

систем (например, об основах проекта, зачем необ-

ходима аккредитация, как она может помочь им, его 

роли в разработке и внедрении систем и т. п.); 

− обеспечить, чтобы внедряемые системы отве-

чали необходимым требованиям и были легкодос-

тупными для понимания пользователей; 

− чтобы персонал прошел полное обучение с це-

лью обеспечить, чтобы он понимал и компетентно 

выполнял свои обязанности на требуемом уровне и в 

соответствии с документально подтвержденными 

инструкциями; 

− проводить регулярную оценку/мониторинг опе-

раций лаборатории, протоколов и деятельности персо-

нала с целью обеспечить, чтобы деятельность постоян-

но выполнялась правильно/в соответствии с письмен-

ными процедурами, а также, чтобы замеченные про-

блемы/несоответствия были правильно устранены. 

 

 

Заключение 

 

В заключение следует отметить важность нали-

чия в организации внедренной и адаптированной 

СМК, выстроенной в соответствии с требованиями 

стандарта ISO 9001, и завоевывающей всемирные 

позиции СМИБ. Сегодня лидером рынка станут те 

организации, которые отслеживают не только пока-

затели качества продукции и услуг, но и уровни 

конфиденциальности, целостности и доступности 

обрабатываемой информации.  

Стоит отметить, что эффективным инструмен-

том управления СМК и СМИБ является прогнозиро-

вание и оценка рисков, что требует грамотного под-

хода и использования лучших международных прак-

тик. Совместная адаптация и внедрение СМК и СМИБ 

поможет решить широкий спектр задач для любой 

отрасли промышленности или торговли, что в свою 

очередь приведет к качественному повышению 

уровня оказываемых услуг. 

На сегодняшний день в ИЛ РФЯЦ-ВНИИЭФ за-

пущен процесс актуализации СМК в соответствии 

с требованиями [1] и была проведена подготовка для 

успешного прохождения инспекционного контроля от 

ФСТЭК России, который прошел в марте 2021 году. 

В частности, было  выполнено: 

− актуализация руководства по качеству, обнов-

ление политики качества; 

− внесение изменений в имеющий комплект до-

кументации и разработка дополнительных процедур; 

− оптимизация процессов работы ИЛ. 

Переход ИЛ РФЯЦ-ВНИИЭФ на стандарт [1] 

считается еще одним доказательством готовности 

выполнить требования стандарта в конкретных усло-

виях того или иного проекта. Так, в 2015 году ИЛ 

РФЯЦ-ВНИИЭФ получила аттестат аккредитации 

в системе сертификации средств защиты информа-

ции от ФСТЭК России, а в 2021-м подтвердили его. 

Прохождение инспекционного контроля по новой 
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версии стандарта помогло увеличить эффективность 

работы ИЛ и позволило соответствовать высоким 

требованиям заказчиков. 
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