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В докладе представлено описание дистрибутива операционной системы (ОС) «Арамид», 

предназначенного для организации распределенных высокопроизводительных вычислений, 
содержащих сведения, составляющие государственную тайну. Перечислены ключевые особенности 
ОС «Арамид», приведен список задач, для решения которых может быть использован разра-
батываемый дистрибутив. Также рассмотрены перечень работ, выполненных в ходе создания 
дистрибутива ОС «Арамид» версии 3.2, и план дальнейших работ по развитию операционной 
системы. 
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This article provides an overview of the distribution kit of «Aramid» operating system, which is 

designed to organize distributed high-performance computing that contain information classified as 
state secret. It lists key features of «Aramid» operating system, provides a list of tasks for which the de-
veloped distribution kit can be used. The list of works performed during the creation of version 3.2 of 
the distribution kit of «Aramid» operating system and the work plan for further operating system devel-
opment are also described.  
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Введение 
 

В настоящее время высокопроизводительные 
вычисления (High-Performance Computing, HPC) 
играют ключевую роль в решении задач математи-
ческого моделирования и отработки перспективных 
программно-аппаратных решений. 

Высокопроизводительные системы в ряде случаев 
применяются в приложениях специального назначе-
ния1. Для организации сбора и обработки больших 
объемов данных требуется операционная система, 

                                                      
1 Приложения специального назначения предназна-

чены для производственных и специальных потребностей 
органов государственной власти, крупных государствен-
ных предприятий и оскорпораций.  

удовлетворяющая требованиям государственного регу-
лятора2 и адаптированная для работы на супер-ЭВМ. 

В настоящее время в России существует 
несколько операционных систем, созданных на 
основе ядра Linux, и сертифицированных ФСТЭК и 
МО РФ: МСВС [1] на базе RedHat, AstraLinux [2] на 
базе Debian и ряд других. Как правило, при 
использовании этих ОС с включенными средствами 
разграничения доступа наблюдается снижение 
быстродействия при работе на супер-ЭВМ. Кроме 
этого, в них отсутствуют, либо не адаптированы 
(с точки зрения поддержки аппаратных платформ и 
высокой масштабируемости) сертифицированные клю-
                                                      

2 В качестве государственного регулятора могут вы-
ступать ФСТЭК и МО РФ. 
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чевые для супер-ЭВМ программные компоненты, 
такие как: система управления вычислительными 
ресурсами и распределенными вычислениями, парал-
лельная файловая система, система мониторинга, 
система подготовки легковесных бездисковых обра-
зов ОС, библиотеки межпроцессных обменов и т. п. 
Это делает невозможным применение данных опера-
ционных систем на супер-ЭВМ, предназначенных 
для обработки данных с ограниченным доступом. 
 

Назначение дистрибутива ОС «Арамид» 
 

С 2016 года специалисты ИТМФ ведут работы 
по разработке и сертификации дистрибутива опера-
ционной системы «Арамид» для использования на 
супер-ЭВМ. Дистрибутив ОС «Арамид» представ-
ляет собой сбалансированный стек общесистемного 
программного обеспечения для организации парал-
лельных высокопроизводительных вычислений на 
супер-ЭВМ различной производительности. ОС 
«Арамид» является единственным в России дистри-
бутивом операционной системы типа «А» (ОС общего 
назначения) 2-го класса защиты (по классификации 
ФСТЭК России [3]), обеспечивающим возможность 
создания информационных систем в защищенном 
исполнении с разделением прав доступа в много-
пользовательском режиме для решения высоко-
производительных параллельных задач имитационного 
моделирования с эффективной поддержкой современ-
ных аппаратных архитектур и обеспечением полного 
цикла проведения расчетов, начиная от подготовки 
начальных данных до визуализации результатов. 
 
Решаемые задачи дистрибутива ОС «Арамид» 

 

Входящие в дистрибутив ОС «Арамид» про-
граммные компоненты обеспечивают полнофункцио-
нальную работу супер-ЭВМ, что позволяет исполь-
зовать ОС «Арамид» для решения таких задач, как:  

− создание защищенных супер-ЭВМ нового по-
коления; 

− построение автоматизированных систем управ-
ления специального назначения; 

− сбор и обработка больших объемов, структу-
рированных и неструктурированных данных;  

Разрабатываемые средства защиты информации 
дистрибутива ОС «Арамид» предназначены для 
выполнения следующих функций: 

− идентификация и аутентификация пользова-
телей;  

− дискреционное и мандатное разграничение 
доступа;  

− регистрация и сигнализация о событиях безо-
пасности;  

− организация и контроль доменной и мандат-
ной структуры разграничения потоков информации; 

− контроль целостности средств защиты инфор-
мации;  

− создание замкнутой среды обработки данных;  
− контроль подключаемых устройств; 
− очистка высвобождаемой дисковой и опера-

тивной памяти; 

− создание единого пользовательского простран-
ства. 
 

Актуальное состояние дистрибутива 
 

В настоящее время действует сертификат 
ФСТЭК России для дистрибутивов ОС «Арамид» 
версий 1.0, 3.0 и 3.1, проходят сертификационные 
испытания версии 3.2.  

В рамках ОС «Арамид» версии 3.2 решены 
следующие задачи: 

− осуществлен переход на современную кодо-
вую базу Oracle Linux 8.3 со следующими характери-
стиками: бесплатный; свободно распространяемый; 
RHEL-совместимый; стабильный с периодическими 
обновлениями пакетов с устранением ошибок и про-
блем безопасности; 

− устранены ошибки и закрыт ряд уязвимостей; 
− добавлено средство централизованного управ-

ления виртуальной инфраструктурой для функцио-
нирования в условиях защищенной среды; 

− пройден инспекционный контроль в испытатель-
ной лабораторией ФСТЭК России АО Центр «Атом-
защитаинформ», получено положительное техническое 
заключение, ожидается получение сертификата; 

− ОС «Арамид» включена в Единый реестр рос-
сийского программного обеспечения. 

На текущий момент ведутся работы по 
разработке дистрибутива версии 3.3, в котором будет 
выполнен переход на новую компонентную базу. 
 

Заключение 
 

Разработанный во ФГУП «РФЯЦ-ВНИИЭФ» 
дистрибутив ОС «Арамид» эксплуатируется на ряде 
защищенных комплексов и высоконагруженных 
параллельных супер-ЭВМ, применяемых для опера-
тивного решения задач предприятий Госкорпорации 
«Росатом», Минобороны России, а также предприя-
тий ОПК (авиастроение, судостроение, ракетно-кос-
мическая отрасль и др.). Поставленные цели 
разработки дистрибутива ОС «Арамид» достигаются 
за счет акцентирования сил разработчиков на 
следующих функциональных требованиях: 

− поддержка современных гибридных аппарат-
ных архитектур; 

− постоянное улучшение средств защиты инфор-
мации; 

– разработка защищенных механизмов управ-
ления вычислительными ресурсами и распределен-
ными вычислениями с учетом современных подхо-
дов и технологий. 
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