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В этой статье мы рассмотрим расширение возможностей систем обнаружения вторжений 
(СОВ) на основе затрат. Для определения ожидаемой стоимости в каждой рабочей точке СОВ, 
использовался метод анализа дерева решений, и были построены графики ожидаемой стоимости 
и возможности обнаружения вторжения в зависимости от уровня ложноположительных резуль-
татов. Точка пересечения между максимальной способностью обнаружения вторжения и ожи-
даемой стоимостью выбирается в качестве оптимальной рабочей точки. Результат работы: най-
денная рабочая точка является оптимальной для данной СОВ. 

Ключевые слова: Система обнаружения вторжений, Возможность обнаружения вторже-
ний, Теория информации. 
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In this paper, we consider a cost-based extension of intrusion detection system (IDS) capability. In 
order to determine the expected cost at each IDS operating point, the decision tree method of analysis is 
employed, and plots of expected cost and intrusion detection capability against false positive rate were 
generated. The point of intersection between the maximum intrusion detection capability and the ex-
pected cost is selected as the optimal operating point. The result paper: calculated operating point is the 
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С развитием вычислительной техники и повсе-
местного использования интернет-услуг риск не-
санкционированного доступа к компьютерным сис-
темам стремительно увеличивается. Это требует от 
организаций и корпораций принимать серьезные ме-
ры для защиты компьютерных систем от вторжений. 
В настоящее время используются парольные фразы, 
антивирусные приложения и брандмауэр для защиты 
сетей и конфиденциальных данных. К несчастью, эти 
алгоритмы имеют ограниченные возможности для 
защиты информации. Например, пароли могут быть 
скомпрометированы. А антивирусная защита может 
быть неэффективной и не иметь возможности осу-
ществлять мониторинг в режиме реального времени. 
Поэтому важность систем обнаружения вторжений 

для повышения безопасности системы, посредством 
мониторинга в реальном времени и обнаружения 
атак и вторжений, переоценить невозможно. Система 
обнаружения вторжений (СОВ) относится к меха-
низму для выявления злоупотреблений и/или взлома 
компьютерной системы злоумышленниками из внут-
ренних/внешних источников. Поэтому задача защи-
ты компьютерных систем от злоумышленников яв-
ляется необходимостью и должна восприниматься 
серьезно. 

Хотя в СОВ было предпринято много исследо-
ваний и разработок, надлежащая оценка СОВ все 
еще остается серьезной проблемой. Это связано с:  

1) отсутствие стандартного эталонного теста, 
что затрудняет сравнение нескольких СОВ;  
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2) динамически изменяющейся средой, затруд-
няющей создание полностью описательного базового 
уровня;  

3) проблемы с эмпирическими оценками (с ис-
пользованием определенного набора данных для тес-
тирования СОВ) так как всегда будет разница между 
оценочным набором данных и реальным сценарием. 

Однако ключевая проблема в обнаружении 
вторжений состоит в том, как определить основные 
показатели для надлежащей оценки СОВ, особенно в 
определении способности СОВ классифицировать 
события как нормальные или навязчивые. 

Хотя в литературе определены основные пока-
зателях, такие как истинно положительная скорость, 
ложно положительная частота, способность обнару-
жения вторжения, рабочие характеристики приемника 
и некоторые другие, которые измеряют различные 
аспекты системы обнаружения вторжения, очень 
трудно найти единственную метрику, которая полно-
стью подходит для оценки возможностей СОВ, осо-
бенно в том, что касается затрат на эксплуатацию. 

Способность обнаруживать вторжения, CID – это 
единая метрика, предложенная G. Gu на основе тео-
рии информации. Если данная СОВ настроен отно-
сительно CID, становится очень легко определить 
конкретную рабочую точку, которая дает минималь-
ный уровень неопределенности относительно задан-
ного входного события, для определения произошло 
оно из-за вторжения или нет. Тем не менее, единая 
метрика не учитывает ожидаемые затраты, связан-
ные с этой рабочей точкой. Кроме того, определить с 
практической точки зрения нужный уровень неопре-
деленности может быть достаточно дорого. 

Применение метода затрат дополняет и увели-
чивает область применения CID как показателя оценки, 
а не просто уменьшает неопределенность вторжений. 
Это расширение помогает выбрать рабочую точку, а 
также определяет лучшее решение, которое необхо-
димо принять в отношении используемого детектора. 

Качественная СОВ должена уметь различать от-
слеживаемые события (входные данные) как навяз-
чивые или нормальные. СОВ, как правило, предос-
тавляют выходную информацию в виде сигналов 
тревоги, которые должны дать истинную картину 
отслеживаемых событий. 

При тщательном анализе каждая единица вход-
ного потока данных может быть навязчивой или 
нормальной, и СОВ должна иметь возможность 
знать и записывать эту информацию для сведения 
администратора. Это подразумевает, что вход СОВ 
может быть тщательно смоделирован как случайная 
величина X. 

Аналогично, выходная информация типичной 
СОВ может быть смоделирована как случайная ве-
личина Y. 

Пусть значение X будет высоким (X = 1), тогда 
Y = 1 означает, что есть предупреждение о вторже-
нии, а Y = 0, нет никакой информации о предупреж-
дении от СОВ. Используем двоичный симметричный 
канал для моделирования обнаружения вторжения, 
представленный на рис. 1. 

 
Рис. 1. Двоичный симметричный канал 

 
р(Х = 1) = В означает вероятность наличия втор-

жений во входную информацию, обнаруженную СОВ. 
Вероятность того, что событие вторжения мож-

но рассматривать как нормальное, представлено как 
p(Y = 0|Х = 1), это ложноотрицательный коэффици-
ент (FN), обозначаемый как γ. Точно так же вероят-
ность того, что нормальное событие неправильно 
классифицируется как вторжение, представлена 
p(Y = 1|Х = 0), это ложноположительный показатель 
(FP), обозначаемый как α. Исходя из вышеизложен-
ного, можно предположить, что X является случай-
ной величиной, изображающей вход СОВ, а Y пред-
ставляет случайную величину, изображающую вы-
ход СОВ. Следовательно, возможность обнаружения 
вторжения может быть определена как 

( ; ) ( ) ( | ) .
( ) ( )ID

I X Y H X H X yC
H X H X

−
= =            (1) 

В идеале взаимная информация снижает уровень 
неопределенности входных данных путем оценки 
выходных данных СОВ. Из (1) можно сделать вывод, 
что CID дает коэффициент уменьшения неопределен-
ности входных данных СОВ путем учета выходных 
данных СОВ. На практике, значение CID находится 
в диапазоне [0;1]. Чем выше значение CID тем спо-
собнее СОВ к точной классификации событий. 

( ) ( ) log ( )
x

H X p x p x= − =∑  

log (1 ) log(1 ),B B B B− − − −                 (2) 

( ) ( | ) log[ ( ) ( | )]

( | )
( )

x y
p x p y x p x p x y

H X Y
p y

−

= =
∑∑

 

(1 ) log log(1 )B PPV B NPV= − − γ − γ − −  
(1 )(1 ) log (1 ) log(1 ).B NPV B PPV− − −α − − α −   (3) 

Отсюда 
log (1 ) log1 .

(1 ) log log(1 ) (1 )(1 ) log (1 ) log(1 )ID
B B B BC

B PPV B NPV B NPV B PPV
− − − −

=
− − γ − γ − − − −α − − α −

                (4) 
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В уравнении (4) CID - это возможность обнару-
жения вторжения, B – базовая скорость, γ – ложноот-
рицательная (FN) скорость, α – ложноположительная 
(FP) скорость, PPV – положительное прогнозируемое 
значение, а NPV – отрицательное прогнозируемое 
значение. 

Базовая скорость (B) - это показатель среды, в 
которой работает СОВ. Если B = 0 или B = 1 (вход-
ной сигнал 100 % нормальный или 100 % вторже-
ние). На практике может быть довольно сложно изме-
рить или контролировать базовую скорость в СОВ. 
Это связано с тем, что базовая скорость часто рас-
сматривается как параметр операции, отчасти из-за 
того, что она используется для измерения среды СОВ. 

Скорость ложноположительная (FP): вероят-
ность того, что СОВ выдаст сигнал тревоги, когда 
нет вторжения; 

• Частота ложноотрицательная (FN): вероят-
ность того, что СОВ не выдаст сигнал тревоги при 
вторжении; 

• Положительное прогнозируемое значение 
(PPV): вероятность того, что произойдет вторжение, 
когда СОВ выдаст аварийный сигнал. То есть, сколь-
ко сигналов являются настоящими вторжениями. Это 
математически выражено в уравнении 

(1 ) .
(1 ) (1 )

BPPV
B B

− γ
=

− γ + − α
                 (5) 

Отрицательное прогнозируемое значение (NPV): 
вероятность того, что не произойдет вторжения, ко-
гда СОВ не выдаст сигнал тревоги. Это означает, что 
нет предупреждений СОВ. Это математически вы-
ражено в уравнении 

(1 )(1 ) .
(1 )(1 )

BNPV
B B
− −α

− −α + γ
                (6) 

Количественно разница между нормальными 
событиями и вторжениями очень велика. Эта огром-
ная разница может привести к возникновению мно-
жества ложных тревог. Поэтому, возникает заблуж-

дение, что из-за низкой вероятности реальной атаки, 
особенно когда СОВ вызывает тревогу, вероятность 
реального вторжения минимальна. 

Оценка обнаружения вторжения дается как 
p = 6,52⋅10–5. 

Кривая рабочих характеристик приемника 
(ROC) показывает графическую иллюстрацию веро-
ятности обнаружения по частоте ложных тревог. Это 
означает, что кривая способна показать вероятность 
обнаружения с точки зрения детектора с определен-
ной частотой ложных тревог. В качестве альтернати-
вы, кривая показывает зафиксированную частоту 
ложных срабатываний детектора при заявленной 
вероятности обнаружения. 

Анализ ROC помогает выбрать оптимальную 
рабочую точку. 

Для рабочей точки конкретного детектора мож-
но определить ожидаемую стоимость путем анализа 
выходных данных дерева решений, представленного 
на рис. 2. 

На дереве решений квадраты представляют по-
следовательность действий, которые контролируют-
ся лицом, принимающим решения, в то время как 
круги представляют неопределенные события, кото-
рые находятся вне контроля лица, принимающего 
решение. Однако эти события дают полезную ин-
формацию о работе детектора и последующих дейст-
виях, которые необходимо предпринять в отчетах. 
Кроме того, дерево решений может содержать по-
лезные советы о рисках, связанных с объединением 
некоторых действий и событий. Видно, что стои-
мость соответствует последствиям и отражает стои-
мость ошибочного решения. Например, стоимость не 
предоставления ответа при отсутствии тревоги (NA) 
и стоимость не предоставления ответа при вторже-
нии представлена C. Здесь стоимость отсутствия от-
вета при вторжении равна нулю, и чем выше стои-
мость, тем меньше ценность результата. Следует 
отметить, что вероятность возникновения привязана 
к каждому неопределенному событию. 

 

 
Рис. 2. Дерево решений 
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Вероятность р1 относительная вероятности того, 
что детектор может сообщить о тревоге, р2 – это ус-
ловная вероятность того, что нет вторжения, учиты-
вая, что детектор не сообщил о тревоге, и р3 – это 
условная вероятность того, что нет никакого втор-
жения, учитывая, что детектор на самом деле сооб-
щает о тревоге. 

Традиционно дерево решений читается слева 
направо, и для расчета ожидаемых затрат, связанных 
с любой данной рабочей точкой, затраты тщательно 
рассчитываются для всех путей в дереве решений, 
а также вероятностей р1, р2 и р3. Без ограничения 
общности соотношение затрат определяется как 
в уравнении 

,
C

C
C
γ

α
=                                 (7) 

где Cγ стоимость реагирования на присутствие втор-
жения, а Cα – стоимость реагирования на вторжение, 
когда фактически нет вторжения. В большинстве 
практических сценариев можно предположить, что 
стоимость правильных ответов на вторжение пре-
небрежимо мала или равна нулю. 

Оценка вероятностей отчетов детектора: 

1 ( ) ( | ) ( ) ( | )p P NA P NA NI P NI P NA I= = + =  
(1 )(1 ) ,p p= −α − + γ                          (8) 

11 ( ) ( | ) ( ) ( | ) ( )p P A P AN I P NI P A I P I− = = + =  
(1 ) (1 ) .p p= α − + − γ                        (9) 

Теорема Байеса может быть использована для 
расчета вероятностей состояния системы относи-
тельно отчетов, выданных детектором 

2
1

( | ) ( ) (1 )(1 )( | )
( )

P NA NI P NI pp P NI NA
P NA p

−α −
= = = =  

(1 )(1 ) ,
(1 )(1 )

p
p p

−α −
=

−α − + γ
                      (10) 

2
1

( | ) ( )1 ( | )
( )

P NA I P I pp P I NA
P NA p

γ
− = = = =  

,
(1 )(1 )

p
p p

γ
=

−α − + γ
                     (11) 

3
( | ) ( )( | )

( )
P A NI P NIp P NI A

P A
= = =  

(1 ) ,
(1 ) (1 )

p
p p
α −

=
α − + − γ

                      (12) 

3
( | ) ( )1 ( | )

( )
P A I P Ip P I A

P A
− = = =  

(1 ) .
(1 ) (1 )

p
p p
− γ

=
α − + − γ

                     (13) 

Ожидаемая стоимость, которая зависит от отче-
та детектора, математически отображается путем 

нахождения суммы произведений вероятностей вме-
сте со стоимостью узла после ответа. В любой рабо-
чей точке ожидаемая стоимость эксплуатации СОВ 
дается в уравнениях 

1

1

min{ , (1 )(1 )}
EX

p C p pC
p

γ −α −
= +  

1

1

(1 ) min{ (1 ) , (1 ) ,
1

p C p p
p

− − γ α −
+

−
         (14) 

min{ , (1 )(1 )}EXC C p p= γ −α − +  
min{ (1 ) , (1 )}.C p p+ − γ α −                 (15) 

На практике оптимальная рабочая точка описы-
вается как наиболее подходящая точка, достижимая 
данной СОВ с точки зрения ее возможностей обна-
ружения вторжений и минимизации ожидаемой 
стоимости. Следовательно, выбор оптимальной ра-
бочей точки будет эквивалентен лучшему выбору 
значений для параметров α и γ, которые могут обес-
печить желаемую наименьшую ожидаемую стои-
мость. 

Чтобы ввести функцию стоимости в CID, исполь-
зуем метод анализа дерева решений. Рассчитываем 
соответствующую стоимость, прикрепленную к каж-
дому значению CID, чтобы получить приемлемый 
компромисс между стоимостью и возможностями. 
Для этого значения CID и CEX наносятся на график 
относительно α. Самая низкая точка на кривой CEX 
совпадает с самой высокой точкой на кривой CID. 
Наблюдаемые отклонения в значениях ожидаемой 
стоимости могут быть очень полезной метрикой, 
подходящей для сравнения двух детекторов вторже-
ния. 

Результаты значений CID были рассчитаны с ис-
пользованием данных, извлеченных из двух кривых 
ROC, представленных в [1]. Здесь две ROC-кривые 
используются для представления двух систем обна-
ружения вторжений, обозначенных как IDS1 и IDS2. 

Первоначальные результаты показали, что 
в 666000 сетевых сеансов в течение обычного дня 
было обнаружено около 43 попыток вторжения. Ис-
ходя из предположения о том, что ответы на вторже-
ние достигаются за сеанс каждый раз, когда приме-
няются детекторы вторжения, базовая скорость зада-
ется как 

Общее число попыток вторжения
Общее число сеансов

B = =  

543 6,52 10 .
660000

−= = ⋅                     (16) 

Кривая ROC IDS1 может быть аппроксимирована 

1 – γ = 0,6909 ⋅ (1 – exp(–65625,64α1,19)),     (17) 

1 – γ = 0,4909 ⋅ (1 – exp(–11932,6α1,19)),       (18) 

Результаты, полученные в результате оценки 
вероятности вторжения, представлены на рис. 3 и 4 
для СОВ1 и СОВ2 соответственно. 
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Рис. 3. График значений CID, рассчитанных для СОВ1 

 

 
Рис. 4. График значений CID, рассчитанных для СОВ2 

 
На практике точка, в которой самая высокая 

способность обнаружения вторжения и ее предель-
ное значение, называется оптимальной рабочей точ-
кой. Здесь оптимальная рабочая точка для СОВ1 
происходит при α = 0,0003, 1 – γ = 0,6807, соответст-
вующем CID 0,45567, в то время как точка СОВ2 на-
ходится при α = 0,001, 1 – γ = 0,47112 и CID 0,2403. 
Исходя из вышеизложенного, СОВ2 достигает луч-
шей возможности обнаружения, чем СОВ1 . Расши-
ряя сравнение двух детекторов на основе приведенно-
го выше анализа, мы можем сделать вывод, что СОВ2 
лучше, чем СОВ1. Однако это не касается затрат на 
эксплуатацию в выбранной оптимальной точке. 

Для нахождения минимальной ожидаемой рабо-
чей точки используется дерево решений, приведен-
ное на рис. 2. Здесь дерево оценивается справа нале-
во. Например, если соотношение затрат C = 1000, то 
не отреагировать на вторжение может быть в тысячу 
раз дороже, чем ложно отреагировать на отсутствие 
вторжения. Предположим также, что базовая ско-
рость (вероятность проникновения) по-прежнему 
равна 6,52 ⋅ 10–5. 

Из рис. 5, максимальное значение СID для СОВ1 
находится при α = 0,0003, с СID = 0,4557. Минималь-
ная соответствующая стоимость, возникающая при 
α = 0,0003, СЕХ = 0,0211. Следовательно, оптимальная 
рабочая точка для СОВ1 составляет (0,4557; 0,0211). 

Из рис. 6, максимальное отношение СID для 
СОВ2 находится при α = 0,0010, с СID = 0,2403. Ми-
нимальная соответствующая стоимость, возникаю-
щая при α = 0,0010, СЕХ = 0,0355. Таким образом, 
оптимальная рабочая точка для СОВ2 составляет 
(0,2403; 0,0355). 

 
Рис. 5. График значений CID и CEX, рассчитанных для СОВ1 

 

 
Рис. 6. График значений CID и CEX, рассчитанных для СОВ2 
 

Сравнение СОВ1 и СОВ2 приведено в таблице. 
Сравнение СОВ1 и СОВ2 

 СОВ1 СОВ2 

α 0,0003 0,0010 
1 – γ 0,3699 0,4711 
CID 0,4557 0,2403 
CEX 0,0211 0,0355 
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Видно что, СОВ1 является лучшим детектором 
с CID = 0,2154 за сеанс выше, чем CID СОВ2 и ожи-
даемой стоимостью CEX = 0,0144 за сеанс меньше, 
чем CEX СОВ2. 

В теории, СОВ можно не принимать во внима-
ние значение базовой скорости, но это очень важный 
фактор, который следует учитывать при представле-
нии отчетов о возможностях обнаружения вторже-
ний, поскольку базовая скорость определяет среду 
работы. Влияние различных базовых скоростей на 
CID показано на рис. 7. 
 
 

 
Рис.7. Влияние базовых скоростей на CID 

 
Из рис. 7 видно, что CID более чувствительна к 

изменениям ложноположительного значения (FP), 
чем ложноотрицательного (FN). Следовательно, для 
низких базовых скоростей уменьшение FP улучшит 
CID больше, чем такое же снижение FN. 

При постоянной базовой скорости даже не-
большие изменения в FP приводят к большим изме-
нениям в CID, что представлено на рис. 8. В то время 
как FN оказывает влияние на CID только при боль-
ших изменениях, что показано на рис. 9. 
 
 

 
Рис. 8. Влияние FP (α) на C ID 

 
Рис. 9. Влияние FN (γ) на C ID 

 
Основным недостатком анализа ожидаемых за-

трат, является то, что соотношение затрат C выбирается 
субъективно. Таким образом, рассматривается влия-
ние соотношения затрат на ожидаемую стоимость. 

Из рис. 10 видно, что резкое падение ожидаемой 
стоимости составляет от α = 0,0001 и α = 0,0002. По-
скольку FP увеличивается, ожидаемая стоимость 
остается довольно постоянной. Это наглядно дока-
зывает, что для минимизации ожидаемой стоимости 
обязательно, чтобы FP (α) был низкой. 
 

 
Рис. 10. Влияние соотношения затрат C  

на ожидаемые затраты CEX 
 

В реальной рабочей среде можно резонно пред-
положить, что значения должны соответствовать 
условию 

B < α << γ < 1.                       (19) 
В этой работе рассмотрено расширение возмож-

ностей систем обнаружения вторжений на основе 
затрат (CID). Уровень затрат в каждой рабочей точке 
СОВ, определяется анализом дерева решений. Также 
были построены графики ожидаемой стоимости и 
возможности обнаружения вторжения в зависимости 
от заданного уровня ложноположительных результа-
тов. Точка пересечения между максимальной спо-
собностью обнаружения вторжения и ожидаемой 
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стоимостью выбирается в качестве оптимальной ра-
бочей точки. 

Расширение на основе затрат используется для 
выбора оптимальной рабочей точки, расчета ожи-
даемой стоимости и сравнения двух фактических 
СОВ. Предлагаемое расширение возможностей сис-
темы обнаружения вторжений на основе затрат будет 
очень полезно для информационных технологий для 
принятия надлежащих решений при оценке пригод-
ности СОВ для конкретной операционной среды. 
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