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Работа посвящена описанию модели управления событиями информационной безопасности системы 
верхнего уровня автоматизированной системы управления технологическими процессами атомной элек-
тростанции (СВУ АСУ ТП АЭС). Особое внимание уделяется организации мониторинга событий инфор-
мационной безопасности СВУ АСУ ТП АЭС. В работе представлена модель управления и алгоритмы рабо-
ты программной модели событиями информационной безопасности. 
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В настоящее время в атомной энергетике предъ-
являются высокие требования по кибербезопасности 
систем верхнего уровня (СВУ) автоматизированной 
системы управления технологическими процессами 
(АСУ ТП) атомной электростанции (АЭС). Обеспе-
чение кибербезопасности СВУ АСУ ТП АЭС регла-
ментируется обширной международной и нацио-
нальной (российской) нормативной базой [1, 2]. Ос-
новными нормативными документами являются 
приказы федеральной службы по техническому и 
экспортному контролю (ФСТЭК) и стандарты меж-
дународной электротехнической комиссии: 

– приказ ФСТЭК России № 31 от 14.03.2014 «Об 
утверждении требований к обеспечению защиты ин-
формации в автоматизированных системах управле-
ния производственными и технологическими процес-
сами на критически важных объектах, потенциально 
опасных объектах, а также объектах, представляющих 
повышенную опасность для жизни и здоровья людей 
и для окружающей природной среды» [1]; 

– приказ ФСТЭК России № 235 от 21.12.2017 
«Об утверждении Требований к созданию системы 
безопасности значимых объектов КИИ РФ и обеспе-
чение их функционирования» [2]; 

– приказ ФСТЭК России № 239 от 25.12.2017 
«Об утверждении Требований по обеспечению безо-
пасности значимых объектов КИИ РФ» [3]; 

– IEC 62645:2019 Nuclear power plants – Instru-
mentation, control and electrical power systems – Cyber-
security requirements [4]. 

– IEC 63096:2020 Nuclear power plants – Instru-
mentation, control and electrical power systems – Secu-
rity controls [5].  

За последние десятилетия в АСУ ТП атомной 
энергетики произошло широкое внедрение компьютер-
ных технологий, которое кроме явных преимуществ 
привело к возникновению ряда проблем, связанных с 
информационной безопасностью, компьютерной безо-
пасностью, кибербезопасностью. Перед разработчика-
ми систем контроля и управления сложными техноло-
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гическими процессами встала задача обеспечить в АСУ 
ТП возможность своевременного обнаружения собы-
тий и инцидентов информационной безопасности (ИБ) 
и последующее реагирование на них для обеспечения 
защищенного функционирования этих систем [6–9]. 

Особое внимание предлагается уделить органи-
зации мониторинга событий ИБ СВУ АСУ ТП АЭС. 

Для решения задачи организации мониторинга 
событий ИБ необходимо было разработать: 

– модель управления событиями ИБ; 
– архитектуру программной модели управления 

событиями ИБ; 
– алгоритмы работы программной модели 

управления событиями ИБ; 
– программную модель управления событиями ИБ. 
При формировании программной модели управ-

ления событиями ИБ предполагается использование 
методов структурного анализа сложных технических 
систем на основе логических правил продукционной 
модели представления знаний. 

На рис. 1 представлена разработанная концепту-
альная модель управления событиями ИБ. 

Концептуальная модель управления событиями 
ИБ содержит следующие сущности (концепты): собы-
тие ИБ, сигнал, инцидент ИБ, способ реагирования. 

В рамках данной работы под указанными сущ-
ностями подразумевается следующее. 

Событие – изменение состояния контролируе-
мого дискретного сигнала, выход за уставки аналого-
вого сигнала, информация о деятельности пользователя 
(квитирование, управление, снятие блокировки) [6]. 

Примечание: к событиям относятся команды 
управления, действия оператора, изменения состоя-
ний объектов управления, моменты выхода парамет-
ров за допустимые пределы, действия устройств сиг-
нализации, неисправности, действия устройств ре-
лейной защиты и автоматики, переключения режи-
мов работы оборудования. 

Существует несколько определений для термина 
событие ИБ. 

Событие ИБ – это изменение состояния элемен-
тов инфраструктуры, которое может являться причи-
ной возникновения инцидента ИБ [6]. 

Событие ИБ – выявленное наступление состоя-
ния системы, сервисов или вычислительной сети, 
указывающее на возможное нарушение политики 
ИБ, на сбой или отсутствие необходимых мер защи-
ты или на прежде неизвестную ситуацию, относя-
щейся к обеспечению безопасности [6]. 

Сигнал – это оповещение лица принимающего 
решение (ЛПР) о том, что произошло событие ИБ.  

Инцидент ИБ – это событие ИБ или совокупность 
событий ИБ, приводящих к реализации угрозы ИБ [6]. 

Среди основных типов событий присутствуют: 
− отказ оборудования по любым причинам, как 

технического, так и программного характера; 
− нарушение работы программного обеспечения; 
− нарушение любых правил обработки, хране-

ния, передачи информации, как электронной, так и 
документов; 

− неавторизированный или несанкционированный 
доступ третьих лиц к информационным ресурсам; 

− выявление вирусов или других вредоносных 
программ; 

− любая компрометация системы, например, по-
падание пароля от учетной записи в открытый доступ. 

Все эти события должны быть классифицирова-
ны, описаны и внесены во внутренние документы, 
регламентирующие порядок обеспечения ИБ. Следу-
ет учитывать, что существенная часть инцидентов 
малозаметны, они происходят вне периметра внима-
ния должностных лиц. Такие события должны быть 
описаны особо, и определены меры для их выявле-
ния в режиме постфактум. 

Предполагая, что инцидентом является недозво-
ленное, несанкционированное событие, в работе нуж-
но опираться на механизм, разделяющий события 
и действия на разрешенные и запрещенные. Кроме 
того, регламент определяет методы и способы клас-
сификаций событий, прямо не обозначенных в доку-
ментах в качестве значимых, и механизм выявления 
таких событий, их описания и последующего внесе-
ния в регламентирующие документы. 
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Рис. 1. Концептуальная модель управления событиями ИБ 
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Управление инцидентами ИБ основано на сле-
дующих действиях:  

− определение; 
− оповещение о возникновении;  
− регистрация; 
− меры реагирования на инциденты; 
− устранение причин и последствий; 
− расследование; 
− реализация превентивных мер;  
− аналитика.  
Способ реагирования – это задокументирован-

ная политика, процедура, инструкция или сценарий 
реагирования, по которым ЛПР будет принимать 
решение в случае возникновения события ИБ или 
инцидента ИБ. 

Для работы программной модели управления 
событиями ИБ были разработаны следующие алго-
ритмы: 

– алгоритм создания перечня событий ИБ, рис. 2,а; 
– алгоритм ввода перечня сигналов, рис. 2,б; 
– алгоритм ввода перечня инцидентов ИБ, рис. 2,в; 
– алгоритм ввода правил «если-то» реагирова-

ния на события информационной безопасности, рис. 3; 

– алгоритм создания перечня способов реагирова-
ния на событие информационной безопасности, рис. 4; 

– алгоритм трассировки принятого решения по 
способу реагирования на событие ИБ, рис. 5. 

Проектирование программной модели управле-
ния событиями ИБ разделено на 3 этапа: 

– разработка вариантов использования про-
граммной модели; 

– разработка экранных форм программной мо-
дели; 

– разработка архитектуры программной модели 
управления событиями ИБ. 

В рамках разработки вариантов использования 
программной модели разработаны следующие сце-
нарии: 

– сценарий создания перечня событий ИБ; 
– сценарий создания перечня сигналов; 
– сценарий создания перечня инцидентов ИБ; 
– сценарий создания логических правил; 
– сценарий создания способов реагирования на 

событие ИБ; 
– сценария трассировки принятого решения по 

способу реагирования на событие ИБ. 

 

                  
а                                                       б                                              в 

Рис. 2. Алгоритмы создания перечней событий, сигналов и инцидентов ИБ: а – создание перечня событий,  
б – ввод перечня сигналов, в – ввод перечня инцидентов 
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Рис. 3. Алгоритм ввода правил «если-то» реагирования на события ИБ 

 

                                                  
 

 
 

Рис. 4. Алгоритм создания перечня  
способов реагирования на событие ИБ 

Рис. 5. Алгоритм трассировки принятого решения 
по способу реагирования на событие ИБ 
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В рамках разработки экранных форм программ-
ной модели разработаны следующие формы: 

– экранная форма основного окна; 
– экранная форма для ввода перечня событий ИБ; 
– экранная форма для ввода перечня сигналов; 
– экранная форма для ввода перечня инциден-

тов ИБ; 
– экранная форма для ввода правил «если-то» 

реагирования на события ИБ; 
– экранная форма для ввода способов реагиро-

вания на событие ИБ; 
– экранная форма для трассировки принятого 

решения по способу реагирования на событие ИБ. 
Архитектура программной модели управления 

событиями ИБ представляет собой модель, предпо-
лагающую наличие трех типов уровней (слоев):  

− слой представления (графический интерфейс 
пользователя);  

− слой логики (обработка сигналов, событий 
ИБ, инцидентов ИБ, способов реагирования и логи-
ческих правил); 

− слой данных (база данных и хранилище данных). 
Архитектура программной модели управления 

событиями ИБ представлена на рис. 6. 
Слой представления – это интерфейсный ком-

понент, предоставляемый конечному пользователю. 
Этот уровень не имеет прямых связей с базой дан-
ных, не нагружен основной логикой и хранит со-
стояние программы.  

Слой логики (средний слой, связующий слой) 
располагается на втором уровне, на нём сосредото-
чена большая часть логики программы. Вне его ос-
таются только фрагменты, экспортируемые на слой 
представления, а также элементы логики, погружен-
ные в базу данных (хранимые процедуры и правила).  

 
Рис. 6. Архитектура программной модели  

управления событиями ИБ 
 

Слой данных обеспечивает хранение данных 
и выносится на отдельный уровень, реализуется, как 
правило, средствами систем управления базами дан-
ных, подключение к этому компоненту обеспечива-
ется только со второго уровня. 

В рамках разрабатываемой конфигурации про-
граммной модели управления событиями ИБ все ком-
поненты совмещены на одном вычислительном узле. 

Модель управления событиями ИБ в дальнейшем 
планируется применять при разработке системы кон-
троля событий ИБ, которая впоследствии найдет свое 
применение на АЭС в составе поставляемого АСУ ТП. 

В результате предложена модель управления со-
бытиями ИБ, разработаны алгоритмы работы про-
граммной модели событий ИБ, выполнено проектиро-
вание программной модели и определены пути даль-
нейшего развития в обеспечении ИБ СВУ АСУ ТП 
АЭС. Программная реализация модели управления 
событиями ИБ в виде информационной системы кон-
троля событий ИБ СВУ АСУ ТП АЭС – это значитель-
ный вклад в обеспечении защищенности АСУ ТП АЭС. 
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