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Предложены и разработаны метод пропор
ционального динамического кодирования и 
метод мультипликативно-аддитивного коди
рования. Важными свойствами предлагаемых 
методов являются высокие параметры сжа
тия перестановок, относительно высокая 
скорость сжатия и восстановления исходно
го блока, простые требования к вычисли
тельным ресурсам, а также симметричность 
относительно трудоемкости и соответст
венно скорости прямого и обратного преоб
разований. 

В настоящее время обеспечение безопасности информации в сетях и многопользователь
ских системах принимает все большее значение. Для этой цели среди традиционных методов пре
образования информации существуют два базовых типа; перестановка и подстановка, композиция 
которых позволяет синтезировать довольно хорошие преобразования. Метод перестановки "пере
мешивает" символы сообщения по определенному правилу. Метод подстановки замещает одни 
символы другими и сохраняет порядок их следования в сообщении. Методы в формализованном 
виде представляются перестановками. Перестановки при дискретном представлении, а также ин
формационные блоки, в которых данные подчиняются факториальной зависимости, как правило, 
обладают избыточностью, иногда достаточно существенной. Например, перестановка из 24 сим
волов представляется в виде 192-битной строки (24 байта), в то время как теоретически для пред
ставления такой перестановки требуется лишь 80 бит, т. е. возникает более чем двукратная избы
точность. 

Избыточность информации снижает стойкость систем обеспечения ее безопасности, поэто
му параллельно развивается наука о сжатии данных. Кроме того, сжатие данных используется 
с целью увеличения емкости различных устройств, предназначенных для хранения информации 
(так как потребность в размещении большего объема информации в меньшей области хранения 
по-прежнему сохраняет актуальность), а также для расширения пропускной способности каналов 
связи. Таким образом, сжатие данных позволяет: 

- обеспечить должный уровень защиты данных (за счет повышения стойкости); 
- увеличить емкость носителей данных при сохранении объема; 
- сократить время передачи данных (что особенно актуально для каналов связи с ограни

ченной пропускной способностью, например телефонных линий). 
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Существуют два простых, но довольно эффективных метода сжатия текстовых данных [1]. 
Первый метод сжимает данные из 8 бит в 7. Если восьмой бит всегда фиксирован и не использу
ется, например, для проверки на четность, то простейшим способом уплотнить восемь символов 
до семи является распределение семи значащих битов первого байта по семи незанятым позициям 
неиспользуемого восьмого бита всех остальных байтов от второго до восьмого. Для восстановле
ния первого байта необходимо составить его, используя значения восьмого бита оставшихся семи 
байт. Данный метод сжатия уплотняет текстовые файлы на 12,5%. 

Второй метод сжимает текстовые данные из 4 бит в 3. Поскольку 6 бит позволяют закоди
ровать значения от 0 до 63, то все строчные и прописные буквы, например, английского алфавита, 
содержащего 26 букв, а также наиболее распространенные знаки препинания могут быть пред
ставлены с помощью 6-битных слов. Для сжатия символов в 6-битные слова следует отказаться 
от кодовой таблицы ASCII и каждому символу присвоить новое 6-битное значение, которое пред
ставляет собой индекс в таблице символов. При сжатии данных сохраняются индексы, причем 
четыре значения индекса представляются 3-байтным пакетом. При распаковке индексы исполь
зуются для получения стандартного ASCII-кода для каждого символа. Таким образом, достигает
ся сжатие на 25 %. 

Рассмотренные методы сжатия данных ориентированы преимущественно на текст и доста
точно просты, но, несмотря на свою простоту, обеспечивают вполне удовлетворительное сжатие 
данных. Подобные методы сжатия, в которых для кодирования символов используется мини
мально необходимая длина кода символа, вполне применимы для грубого сжатия перестановок. 
Например, перестановка из 24 символов при использовании такого метода сжатия представляется 
в виде 120-битной строки (24 слова по 5 бит, так как с помощью 5-битных слов могут быть зако
дированы все 24 символа). 

Основными классическими универсальными методами сжатия данных являются кодирова
ние Хаффмана (Huffman coding) и методы Лемпела-Зива (Lempel-Ziv methods) [2]. 

Кодирование Хаффмана использует только частоту появления одинаковых байтов во вход
ном блоке данных и базируется на чрезвычайно полезной во многих приложениях структуре дан
ных бинарное дерево. Часто встречающимся символам входного потока данных ставится в соот
ветствие цепочка битов меньшей длины, а встречающимся редко - цепочка большей длины. 

Рассмотрим следующую задачу. Существует алфавит из η символов и состоящее из симво
лов этого алфавита длинное сообщение. Необходимо закодировать сообщение в виде строки би
тов следующим образом: каждому символу алфавита присваивается определенная последователь
ность битов - код, а затем отдельные коды составляющих сообщение символов соединяются, и 
получается кодировка сообщения. Для минимизации длины закодированного сообщения необхо
димо, используя частоты появления каждого символа в сообщении, построить дерево Хаффмана. 
В результате этого процесса получается код переменной длины, причем префиксный, так как код 
любого символа не совпадает с началом кода другого символа. Символам, которые появляются в 
сообщении часто, присваиваются более короткие коды, чем тем, которые встречаются редко. 

После построения дерева Хаффмана код любого символа алфавита может быть определен 
просмотром дерева снизу вверх, начиная с листа, представляющего этот символ. Начальное зна
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чение кода - пустая строка. Каждый раз при подъеме по левой ветви к коду слева приписывается 
О, при подъеме по правой ветви - I. 

Исходное сообщение при наличии кодировки сообщения и дерева Хаффмана может быть 
восстановлено следующим способом. Начиная с корня дерева, когда встречается 0, двигаемся 
по левой ветви, 1 - по правой ветви. Процесс повторяется, пока не дойдем до листа. Новый сим
вол исходного сообщения есть символ, соответствующий этому листу. 

Средняя степень сжатия при использовании кодирования Хаффмана равна 1,5 (сжатие 
на 33,3%), кроме того, это один из немногих методов, которые не увеличивают размер исходных 
данных в худшем случае. За счет применения этого метода для сжатия очень длинных сообщений, 
которые содержат встречающиеся чрезвычайно редко символы, достигается существенная эконо
мия: степень сжатия может достигать 8. Сказанное справедливо в большей части для текстовых 
сообщений и сообщений с неравномерной плотностью распределения символов. При сжатии пе
рестановок существенных результатов метод не дает. Например, перестановку из 24 символов 
с использованием кодирования Хаффмана можно представить в виде 112-битной строки. 

Методы Лемпела-Зива (LZ77, LZ78) относятся к методам словарного сжатия. Входную по
следовательность символов можно рассматривать как последовательность строк, содержащих 
произвольное количество символов. Идея словарных методов состоит в замене строк символов на 
индексы строк некоторого словаря. Строки, образующие словарь, называются фразами. Словарь -
это набор таких фраз, которые, как предполагается, будут встречаться в обрабатываемой последо
вательности. В методах Лемпела-Зива словарь формируется на основании уже обработанной час
ти входного потока, т. е. адаптивно. Принципиальным отличием методов является способ форми
рования фраз. 

Метод LZ77 является методом со скользящим словарем или скользящим окном. В качестве 
словаря используется блок уже закодированной последовательности. Как правило, по мере вы
полнения обработки положение этого блока относительно начала последовательности постоянно 
меняется, словарь "скользит" по входному потоку данных. В схеме LZ77 указатели позволяют 
делать ссылки на любую фразу в окне установленного размера, которое предшествует текущей 
фразе. Если соответствие найдено, текущая фраза заменяется указателем на своего предшест
вующего двойника. Указатель включает в себя смещение в окне и длину фразы. Дополнительно 
в выходной поток записывается непосредственно следующий за совпавшей строкой буфера сим
вол. Затем окно смещается на длину совпавшей фразы плюс один символ и выполняется новый 
цикл кодирования. 

Декодирование данных осуществляется путем простой замены кода на блок символов, со
стоящий из фразы словаря и явно передаваемого символа. Декодер выполняет те же действия по 
изменению окна, что и кодер. Фраза словаря элементарно определяется по смещению и длине, 
поэтому важным свойством LZ77 является очень быстрая работа декодера, а поскольку при сжа
тии много времени тратится на поиск фраз, метод характеризуется сильной несимметричностью 
по времени - кодирование значительно медленнее декодирования. Способ LZ77 позволяет сжи
мать только сравнительно длинные последовательности. 

Важной отличительной особенностью метода LZ78 является использование вместо сколь
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зящего окна грамматического разбора предшествующего текста с разложением его на фразы, 
причем в словарь записываются не все встречающиеся при кодировании строки, а лишь перспек
тивные с точки зрения вероятности последующего использования. 

На каждом шаге в словарь вставляется новая фраза, которая представляет собой конкатена
цию одной из фраз словаря, имеющей самое длинное совпадение со строкой буфера, и символ, 
следующий за строкой буфера, для которой найдена совпадающая фраза. В отличие от семейства 
LZ77 в словаре не может быть одинаковых фраз. Указатели могут в дальнейшем ссылаться на эти 
фразы, однако они не могут ссылаться на составные части фраз. Кодер порождает только после
довательность кодов фраз. Каждый код состоит из индекса фразы и символа. 

Скорость раскодирования для метода LZ78 потенциально всегда меньше скорости метода 
со скользящим окном LZ77, так как в LZ77 затраты на поддержание словаря в правильном состоя
нии минимальны. С другой стороны, для LZ78 существуют эффективные реализации процедур по
иска и добавления фраз в словарь, что обеспечивает значительное преимущество над методом LZ77 
в скорости сжатия. Соотношение скоростей кодирования и декодирования обычно равно 3:2. 

Методы Лемпела-Зива ориентирован на сжатие качественных данных, причем хорошая эф
фективность применения достигается в том случае, когда статистические характеристики обраба
тываемых данных соответствуют модели источника с памятью, при этом, вероятности порожде
ния элементов определяются состоянием источника, а вероятности перехода из одного состояния 
в другое зависят от совокупности предыдущих и последующих состояний. 

Интересное свойство методов Лемпела-Зива заключается в том, что если исходные данные 
порождены источником с определенными характеристиками, то коэффициент сжатия по мере ко
дирования приближается к минимально достижимому. Иначе говоря, количество битов, затрачи
ваемых на кодирование каждого символа, в среднем равно энтропии источника. Но, к сожалению, 
сходимость медленная, причем у метода LZ77 скорость приближения к энтропии источника 
меньше, чем у LZ78. 

Очевидно, что для эффективного сжатия перестановок необходимо использовать специали
зированные методы сжатия, учитывающие характерные для перестановок свойства. В качестве та
кого метода сжатия предложен и разработан метод пропорционального динамического кодирования 
(ПДК). Идея метода ПДК заключается в том, чтобы в зависимости от позиции кодируемого символа 
динамически изменять длину его кода, причем пропорционально мощности множества допустимых 
символов. Метод базируется на следующем свойстве перестановок: уже закодированные символы 
в последующем исключаются из множества допустимых символов еще незакодированных. Таким 
образом, алфавит и его размер в процессе кодирования динамически изменяются. 

Рассмотрим, например, перестановку из 24 символов. Размер алфавита первого символа со
ставляет 24 символа, второго - 23,..., двадцать третьего - 2, двадцать четвертого - 1. Для кодиро
вания символов с первого по восьмой требуется 5-битный код, с девятого по шестнадцатый -
4-битный код, с семнадцатого по двадцатый - 3-битный код, двадцать первого и двадцать второго -
2-битный код, двадцать третьего - 1-битный код, а двадцать четвертый символ кодировать вооб
ще не требуется. Таким образом, при использовании метода ПДК перестановка из 24 символов 
представляется в виде 89-битной строки (8 слов по 5 бит, 8 слов по 4 бита, 4 слова по 3 бита, 
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2 слова по 2 бита и 1-битное слово), длина которой приближается к минимальной теоретически 
возможной. 

Для достижения максимального теоретически возможного сжатия и соответственно мини
мального теоретически возможного размера представления перестановки предложен и разработан 
метод мультипликативно-аддитивного кодирования (МАК), использующий основное свойство 
перестановок: факториальную зависимость. В методе МАК перестановка изначально подвергает
ся обработке с использованием метода ПДК, а затем представляется факториальным полиномом, 
члены которого являются произведением полученных после обработки ПДК символов на соот
ветствующие размерам алфавитов символов факториалы. По существу, в методе МАК предлага
ется для кодирования перестановок использовать факториальную систему счисления. 

Метод МАК позволяет достичь максимального теоретически возможного сжатия перестано
вок, так как число значений полинома, принимающего значения от 0 до своего максимального зна
чения, равно факториалу числа символов в перестановке. Таким образом, перестановка из 24 сим
волов с использованием метода МАК представляется в виде 80-битной строки, что соответствует 
минимальной теоретически необходимой для представления такой перестановки длине строки, 
т. е. исключается избыточность при дискретном представлении. 

Важными свойствами предлагаемых методов ПДК и МАК являются высокие параметры 
сжатия перестановок ввиду того, что методы специально разрабатывались для сжатия такого типа 
данных, относительно высокая скорость сжатия и восстановления исходного блока, связанная 
с невысокой сложностью этих процедур, а также простые требования к вычислительным ресур
сам, в частности к объему памяти для реализации соответствующих преобразований. Кроме того, 
разработанные методы симметричны относительно трудоемкости и соответственно скорости пря
мого и обратного преобразований. Методы являются относительно несложными в реализации и 
могут быть практически реализованы в любом электронном вычислительном средстве с микро
процессором, обладающим минимальным набором математических функций. Программная реа
лизация разработанных методов подтверждает их осуществимость и практическую ценность. 
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Methods of Effective Compression of Information Blocks 
with Factorial Dependence of the Data 

A. A. Kurochkin1 A. P. Martynov, V. N. Fomchenko 

The method of proportional dynamic coding and method of multiplicative-additive coding 
are offered and developed. The important properties of offered methods are high 
parameters of compression of rearrangements, rather high speed of compression and 
restoration of the initial block, simple requirements to computing resources, and also 
symmetry to labour input and, accordingly, speeds of direct and return transformations. 
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